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UBERSICHT

Im November 2009 haben sich Bundesrat und Bundesverwaltung in einer zweitagigen strategischen
Fuhrungstibung, der SFU 09, mit den Folgen einer Strommangellage auseinandergesetzt. Im Rahmen
der anschliessenden Ubungsauswertung hat der Bundesrat mit Beschluss vom 18. Juni 2010 das
EVD beauftragt, «<zusammen mit den Departementen und der Bundeskanzlei, die Auswirkungen einer
Strommangellage im jeweils eigenen politischen Bereich zu analysieren, dem Bundesrat bis Mitte
2011 Bericht zu erstatten und, soweit nétig, Antrage zu stellen» (Ziff. 2).

Der vorliegende Bericht wurde vom Bundesamt fiir wirtschaftliche Landesversorgung (BWL/EVD) in
enger Zusammenarbeit mit dem Bundesamt fir Energie (BFE/UVEK) erstellt. An dieser Stelle sei fur
die Unterstutzung der Departemente und Bundeskanzlei sowie der zusétzlich beigezogenen Institutio-
nen gedankt, die massgeblich zum vorliegenden Bericht beigetragen haben (siehe Liste im Anhang).

Zielsetzung

In einer Strommangellage vermag das Angebot die Nachfrage nach elektrischer Energie als Folge ei-
nes reduzierten Produktions-, Ubertragungs- und/oder Importvolumens nicht mehr zu decken (siehe
Seite 5). In einem solchen Fall ist die uneingeschréankte und ununterbrochene Stromversorgung des
Landes nicht mehr sichergestellt, weshalb jederzeit Netzzusammenbriiche drohen. Diese kénnen zu
Ausfallen von essentiellen Prozessen und Systemen kritischer Infrastrukturen® filhren und schwerwie-
gende Auswirkungen auf Gesellschaft, Wirtschaft und Staat verursachen. In einem ersten Kapitel zeigt
dieser Bericht die Stromabhéngigkeit derjenigen Bereiche auf, die in die Zustandigkeit der einzelnen
Departemente und der BK fallen. Weiter wird der jeweilige Vorbereitungsstand fir den Fall einer
Strommangellage dargestellt sowie der Handlungsbedarf mit Verweis auf konkrete Massnahmen auf-
gezeigt, mit welchen die Widerstandsfahigkeit von Betrieben und der 6ffentlichen Verwaltung bei einer
Strommangellage verbessert werden kann.

Auswirkungen einer Strommangellage auf die Versorgung mit wichtigen Gutern und Dienstleistungen

Die dargestellten Fakten zeigen, dass das moderne Leben weitgehend von der elektrischen Energie
abhéngig ist. Stark vernetzte kritische Infrastrukturen, namentlich Versorgungsinfrastrukturen wie In-
formations- und Kommunikationstechnologien (IKT), Transport-, Logistik- und Energienetze, aber
auch zentrale Wirtschaftsprozesse sowie Behodrden sind zur Erfullung ihrer Funktionen auf eine zuver-
lassige Stromversorgung angewiesen. Die bestehenden Stromversorgungsstrukturen erhdhen die
Verletzlichkeit von Wirtschaft und Verwaltung wegen der engen Verflechtung der verschiedenen Bran-
chen noch zusétzlich (siehe Seite 7 ff.). Wirde Strom als Folge einer Mangellage nicht mehr jederzeit
zur Verfugung stehen, waren nahezu alle Sektoren und Lebensbereiche derart betroffen, dass die ge-
samte Versorgung des Landes innert kiirzester Zeit zum Erliegen kédme.

Vernetzte Versorgungsinfrastrukturen in den Bereichen IKT, Transportlogistik oder Energieversorgung
verbinden samtliche Wirtschaftssektoren und Lebensbereiche miteinander. Diese zeichnen sich durch
eine dezentral gesteuerte und komplex vernetzte Struktur aus. Damit beispielsweise IKT-Netze per-
manent funktionieren, missen samtliche Komponenten der Kommunikationsverbindungen — vom
Ausgangs- bis zum Endpunkt — mit Strom versorgt werden. Umfassende Vorkehrungen zur Sicherstel-
lung des Betriebs solch komplexer Systeme, etwa mittels einer durchgangigen Notstromversorgung,
sind jedoch schon allein aus finanziellen Griinden kaum realisierbar. Der 6ffentliche und private Per-
sonen- und Guterverkehr auf Schiene, Strasse und in der Luft kbnnte ohne kontinuierliche Stromver-

Siehe Inventar kritischer Infrastrukturen (SKI-Inventar des BABS,
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/ski/kritische _infrastrukturen.html)
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sorgung der Verkehrsleitsysteme, Tunnelbeleuchtungen und -beliftungen, Tankstellen, Bahnhofs- und
Flughafeninfrastrukturen u.a.m. nicht aufrechterhalten werden. Ebenso unentbehrlich ist elektrische
Energie fiir die Nutzung anderer Energietrager, namentlich von Erdél und Erdgas, sei es etwa fur den
Betrieb von Logistikeinrichtungen wie Raffinerien, Pipelines oder Tankanlagen, sei es fiir den Betrieb
von Verbraucheranlagen wie Zapfsaulen oder 6l- und gasbetriebene Geb&udeheizungen.

Auch fir alle anderen Bereiche der Volkswirtschaft hat eine funktionierende Stromversorgung existen-
zielle Bedeutung. Hier spielen vor allem die stromabhé&ngigen IKT eine zentrale Rolle. Kénnen Infor-
mationen nicht mehr ausgetauscht, verarbeitet und gespeichert werden, steht eine moderne Volks-
wirtschaft unverziglich still. Im Agrarsektor bestehen spezifische Stromabhangigkeiten bei der Pro-
duktion und Verarbeitung tierischer und pflanzlicher Nahrungsmittel (unterbruchfreie Kiihlketten) sowie
auch beim Veterinarbereich (Tierhaltung, Schlachtbetriebe, etc.). Im Industriesektor ist vor allem die
Prozessindustrie auf eine kontinuierliche Stromversorgung angewiesen, wéahrend die Stiickgutindust-
rie noch eher in der Lage wére, wenigstens teilweise ihre Produktion der tatséchlichen Stromverfiig-
barkeit anzupassen. Absolut unentbehrlich ist eine permanente Stromversorgung hingegen fir das
Funktionieren des Dienstleistungssektors. Die Stromabhangigkeit dieses Sektors wird im Bericht an-
hand der Beispiele des Banken- und Finanzsektors, der stationaren Leistungserbringer des Gesund-
heitswesens (Spitéler) und der Forschungseinrichtungen dargestellt. Immerhin besteht bei Grossban-
ken, zentralen Infrastrukturen des Finanzplatzes, wichtigen Prozessen von Spitalbetrieben und si-
cherheitsrelevanten Forschungsanlagen dank Notstromanlagen ein vergleichsweise hoher Selbstver-
sorgungsgrad.

Schliesslich sind auch die Behorden fir die Bewaltigung wichtiger Staatsaufgaben auf eine kontinuier-
liche Stromversorgung angewiesen. Hier stehen wiederum die stromabhangigen IKT-Infrastrukturen
im Vordergrund. Diese Problematik wird anhand der Bereiche Staatsfiihrung, Verteidigung und innere
Sicherheit, Zoll- und Fiskalwesen, internationale Beziehungen und generelle Verwaltungstatigkeit na-
her erlautert.

Vorbereitete Massnahmen und Handlungsbhedarf des Bundes

Fur den Ereignisfall hat der Bund Massnahmen zur Bekampfung einer Strommangellage vorbereitet.
Tritt ein solcher Fall ein, muss die Elektrizitdtsbranche aufgrund staatlich angeordneter Bewirtschaf-
tungsmassnahmen dafiir sorgen, dass das Gleichgewicht zwischen Produktion und Verbrauch auf re-
duziertem Niveau sichergestellt bleibt. Dabei gilt es, die Stromproduktion sowie den Stromimport und
-export zu beeinflussen und den Verbrauch durch Verwendungseinschrankungen und -verbote, durch
Kontingentierung des Konsums von Grosskonsumenten und — als ultima-ratio-Massnahme — durch
periodische Netzabschaltungen zu reduzieren. Diese Bewirtschaftungsmassnahmen werden bereits
heute vom BWL in enger Zusammenarbeit mit der Wirtschaft vorbereitet (siehe Seite 23 ff.). Da ge-
plante Netzabschaltungen aufgrund der ausserst komplexen Netzstrukturen zu erheblichen Proble-
men in praktisch séamtlichen Bereichen fuhren wirden, ist diese Massnahme aber so lange als még-
lich zu vermeiden. Im Vordergrund stehen deshalb die tbrigen vorbereiteten Verbraucheinschran-
kungsmassnahmen.

Zur Vermeidung des Risikos, Einschréankungen des Stromverbrauchs mit erheblichen Konsequenzen
fur das Wirtschaftsleben des Landes ergreifen zu mussen, sollten die Betreiber stromabhangiger Inf-
rastrukturen schon heute vorsorglich Massnahmen zur Erhéhung der Widerstandsfahigkeit lebens-
wichtiger stromabhangiger Prozesse und Systeme ergreifen. Mit Zweiteinspeisungen, redundanten
Systemen (z.B. zwei Rechenzentren an unterschiedlichen Standorten), Notstromgruppen etc. lassen
sich zentrale Prozesse und Infrastrukturelemente widerstandsfahiger machen. Die Rolle des Bundes
besteht in diesem Zusammenhang in erster Linie darin, in den entsprechenden kritischen Bereichen
die rechtlichen Rahmenbedingungen so auszugestalten, dass das Ziel einer krisensicheren Stromver-
sorgung unter Berilicksichtigung gesellschaftlicher, ékonomischer und 6kologischer Rahmenbedin-
gungen in angemessener Frist erreicht wird.
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1.2

Ausgangslage
Auftrag des Bundesrates

Bundesrat und Bundesverwaltung haben sich im November 2009 in einer zweitagigen Strate-
gischen Flhrungstibung, der SFU 09, intensiv mit der Problematik einer langer dauernden
Strommangellage auseinandergesetzt. Ubungsziele waren die Uberpriifung der Zustandigkei-
ten innerhalb der Fuhrungsorganisation des Bundes, der interdepartementalen Zusammenar-
beit, der Schnittstellen zwischen Bund und Kantonen sowie der Aspekte der Kommunikation.
Im Verlauf der Ubung wurde das Bewusstsein der Beteiligten bestérkt, dass eine Stromman-
gellage unabsehbare Konsequenzen fur die gesamte Volkswirtschaft hatte.

Mit Beschluss vom 18. Juni 2010 Uber die Auswertung der SFU 09 hat der Bundesrat deshalb
das Eidgendssische Volkswirtschaftsdepartement (EVD) beauftragt, zusammen mit den De-
partementen und der BK, die Auswirkungen einer Strommangellage im jeweils eigenen Be-
reich zu analysieren, dem Bundesrat Bericht zu erstatten und allfallige Massnahmen vorzu-
schlagen.

Definition einer Strommangellage

Bei einer Mangellage nach Artikel 28 des Landesversorgungsgesetzes (LVG; SR 531) handelt
es sich um eine schwerwiegende Versorgungskrise, welche die Wirtschaft nicht aus eigener
Kraft Uberwinden kann. In diesem Fall kann der Bund mit gezielten Massnahmen in den Markt
eingreifen, damit die Wirtschaft ihre Versorgungsfunktion wieder wahrnehmen kann.

Im Zusammenhang mit der Stromversorgung bedeutet eine Mangellage, dass Stromangebot
und Stromnachfrage aufgrund eingeschrénkter Produktions-, Ubertragungs- und/oder Import-
kapazitaten wahrend mehrerer Tage, Wochen oder sogar Monaten nicht mehr im Einklang
sind. Mithilfe von Strombewirtschaftungsmassnahmen (siehe Kapitel 3.1) wird angestrebt,
wahrend der Dauer der Mangellage den Ausgleich zwischen Produktion und Verbrauch si-
cherzustellen und damit Netzzusammenbriche bzw. grossrdumige Stromausfalle (Blackouts)
zu vermeiden. Eine Strommangellage kann beispielsweise eintreten, wenn die Wasserstande
in Flissen und Stauseen tief sind und so nicht geniigend Strom produziert werden kann. Ist zu
wenig Flusswasser vorhanden oder ist dieses zu warm, missen die mit Flusswasser gekuhl-
ten Kernkraftwerke ihre Produktion drosseln. Die Situation verscharft sich, wenn zusatzlich
beim Stromimport Engpasse entstehen.

Bei einer Strommangellage kann eine uneingeschrankte und ununterbrochene Versorgung mit
elektrischer Energie aus den Schweizer Stromnetzen fir einen Grossteil der Endverbraucher
nicht mehr sichergestellt werden. Es muss mit Versorgungsunterbriichen gerechnet werden.
Im schlimmsten Fall fihrt eine Strommangellage zu Netzzusammenbriichen mit entsprechen-
den Auswirkungen auf samtliche stromabhangige Infrastrukturen und Prozesse in Wirtschaft
und Gesellschaft.

Nicht zu verwechseln mit einer Strommangellage sind Stromausfélle (Blackouts) von einigen
Minuten, Stunden oder auch Tagen aufgrund von Schéden an der Netzinfrastruktur oder sons-
tigen technischen Stérungen. Diese kénnen auch in der Schweiz vorkommen, gehéren aber
nicht in den Zustandigkeitsbereich der wirtschaftlichen Landesversorgung. Die Energieversor-
gung — und damit auch die Vorsorge und Behebung von Stromausféllen — ist nach Artikel 4
des Energiegesetzes (EnG; SR 730.0) Sache der Energiewirtschaft. Bund und Kantone sor-
gen mit geeigneten staatlichen Rahmenbedingungen dafur, dass die Energiewirtschaft diese
Aufgabe im Gesamtinteresse optimal erfullen kann.
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1.3

Methodik und Struktur des Berichts

Der Auftrag des Bundesrates an das EVD besteht darin, die Auswirkungen einer Stromman-
gellage zu analysieren. Eine Strommangellage kann — abhéngig vom Ausmass und von den
zu ergreifenden Massnahmen (siehe Kapitel 3.1) — unterschiedliche Auswirkungen haben. Der
vorliegende Bericht analysiert die Stromabhangigkeit der wichtigsten Elemente und Prozesse
insbesondere in den Zustandigkeitsbereichen des Bundes sowie den jeweiligen Vorberei-
tungsstand fur den Fall, dass der Strom nicht mehr kontinuierlich fliesst. Dabei stehen folgen-
de Fragestellungen im Zentrum:

1. Welche Versorgungsinfrastrukturen der Schweiz und welche zentralen Prozesse der Wirt-
schaft und der Staatstétigkeit sind von einer unterbruchfreien Stromversorgung abhangig?

2. Welche autonomen Vorkehrungen sind bei den Stromkonsumenten vorbereitet (z.B. Not-
stromgruppen, Zweiteinspeisungen am Stromnetz, redundante Systeme etc.)?

3. Wo besteht im Hinblick auf eine Strommangellage Handlungsbedarf und wie kann der
Bund zur Verbesserung der Widerstandsfahigkeit beitragen?

Im ersten Berichtsteil erfolgt eine Darstellung der Abhangigkeit der Wirtschaft und des Staates
von einer unterbruchfreien Stromversorgung (Kapitel 2). Anschliessend werden der Hand-
lungsbedarf sowie konkrete Massnahmen aufgezeigt, mit denen der Bund zur Verbesserung
der Widerstandsfahigkeit beitragen kann (Kapitel 3). Der letzte Berichtsteil bietet einen Uber-
blick tber die zuhanden des Bundesrates vorgeschlagenen Massnahmen (Kapitel 4).

Gestitzt auf den Auftrag des Bundesrates an das EVD wurde der vorliegende Bericht im
Rahmen der interdepartementalen, projektbezogenen Zusammenarbeit zwischen dem Bun-
desamt fur wirtschaftliche Landesversorgung (BWL/EVD) und dem Bundesamt flr Energie
(BFE/UVEK) erarbeitet. Neben der Bundeskanzlei und samtlichen Departementen wurden in
einzelnen Politikbereichen weitere Institutionen in die Arbeiten involviert (vgl. Anhang 1).
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211

Stromabhéangigkeiten
Stromabhangigkeit der Infrastrukturnetze

Infrastrukturen wie Informatik-, Telekommunikations- oder auch Transportlogistik- und Ener-
gieversorgungssysteme verbinden samtliche Wirtschaftssektoren und Gesellschaftsbereiche
miteinander. Solche Infrastrukturen sind auf eine unterbruchfreie Stromversorgung angewie-
sen. Ein Ausfall einzelner Systemelemente kann zu unkontrollierbaren Kettenreaktionen fiih-
ren.

Informations- und Kommunikationstechnologien (IKT)?

Infrastrukturen im Bereich der Informations- und Kommunikationstechnologien (IKT) bilden
komplexe Netze zur Datenlibertragung und -verarbeitung. IKT-Netze und deren Betreiber sind
das zentrale Nervensystem der heutigen Wirtschaft und Gesellschaft. Sie vernetzen die ver-
schiedenen Wirtschaftssektoren und Gesellschaftsbereiche miteinander und bestehen aus
vielen Einzelkomponenten, die rAumlich verteilt und miteinander verbunden sind. Damit IKT-
Netze funktionieren, missen samtliche Komponenten vom Anfangs- bis zum Endpunkt einer
Kommunikationsverbindung verfiigbar und somit stromversorgt sein. Eine flachendeckende
Notstromversorgung solcher komplex vernetzten Systeme ware jedoch nicht zuletzt aus finan-
ziellen Grinden kaum maglich.

So stehen beispielsweise samtliche Internetdienste nur solange uneingeschrankt zur Verfu-
gung, wie das Gesamtsystem aller Netzkomponenten — z.B. die Server, welche die Internet-
dienste bereitstellen, und die Router, welche die Knotenpunkte des Internets darstellen — un-
terbruchfrei mit Strom versorgt ist.

Gleiches gilt fur die Gbrigen Telekommunikations- und Rundfunkdienste. Diese sind sowohl
auf der Angebotsseite (Zentralenanlagen) als auch auf der Nachfrageseite (Endgeréte) auf ei-
ne funktionierende Stromversorgung angewiesen. Die Situation muss folglich immer sowohl
aus Sicht des Netzbetreibers als auch des Nutzers betrachtet werden. Bei der Verbreitung von
Radio- und Fernsehprogrammen kommt hinzu, dass der Veranstalter in der Lage sein muss,
die Informationen fir die Sendung entgegenzunehmen.

Telekommunikation:

Die von Bevdlkerung und Wirtschaft am meisten genutzten Telekommunikationsdienste sind
die Sprachtelefonie, Mietleitungen, Internetzugang, SMS und MMS sowie E-Mail. Telekom-
munikationsdienste werden uber die Fest- und/oder Mobilfunknetze erbracht. Die Netzbetrei-
ber stellen die wichtigsten Netzknotenpunkte, Rechenzentren, Netzmanagementzentren etc.
mit Notstromanlagen sicher. Diese Standorte bleiben auch bei lAnger andauernden Stromun-
terbriichen in Betrieb, sofern die Dieselversorgung sichergestellt ist. Damit kann jedoch nur
ein sehr beschrankter Teil des Landes mit Festnetz- und Mobilfunkdiensten (auch der Mobil-
funk ist auf funktionierende Festnetzverbindungen angewiesen) versorgt werden. Mittlere
Netzknotenpunkte, z.B. die Ortszentralen der Swisscom, sind nur mit einer Batterie gestiitzten
Notstromversorgung ausgerustet. Damit lassen sich kurze Stromnetzausfalle (wenige Stun-
den) Uberbrucken. Fir langere oder wiederholte Stromunterbriiche sind diese Standorte je-
doch nicht ausgerustet. Viele kleine Anlagen (z.B. Verteilkasten in der Strasse fur Breitbandin-
ternetanschliisse oder Mobilfunkbasisstationen) weisen nur eine minimale oder keine Not-
stromversorgung auf und fallen bei jedem Stromunterbruch innert Minuten ausser Betrieb.

Bundesamt fiir Kommunikation (BAKOM), Abteilung Telecomdienste, Sektion Festnetzdienste und
Grundversorgung, Stellungnahme vom 25. November 2010.
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Probleme entstehen auch bei den Nutzern von Telekommunikationsdiensten. Endgeréte sind
nicht nur auf funktionierende Telekommunikationsleitungen angewiesen, sondern in der Regel
auch auf elektrische Energie. Bei jedem Stromunterbruch fallen die meisten kundenseitigen
Gerate ausser Betrieb (z.B. drahtlose Telefone, Hauszentralen, ADSL-Modems oder Mietlei-
tungsausristungen). Eine Fernspeisung der Endgerdte ist nur bei Analog- und ISDN-
Festnetzanschlissen mdglich. Doch heutzutage setzen die meisten Endnutzer Komfortappa-
rate wie Funktelefone ein, die von einer funktionierenden Stromversorgung abhéngig sind.

Rundfunk und Fernsehen:

Die Verbreitung von Radio- und Fernsehprogrammen basiert heute noch vorrangig auf UKW
(Radio) respektive Kabel (Fernsehen). Diese Verbreitungstechniken weisen mit Abstand die
grossten Reichweiten und besten Abdeckungen beim Rundfunkempfang auf (beim UKW-
Radio 99% aller Haushalte, bei Kabel-TV ca. 85%). Internetfernsehen und -radio nehmen aber
stark an Bedeutung zu. Samtliche Radio- und TV-Programme der SRG kénnen auch via Sa-
tellit verbreitet werden. Allerdings haben nur maximal 10% der Haushalte Satellitendirektemp-
fang.

Die Schweizerische Radio- und Fernsehgesellschaft SRG ist als nationale Service-Public-
Anbieterin verpflichtet, Leistungen in besonderen und ausserordentlichen Situationen zu er-
bringen. Die Konzession SRG SSR idée suisse vom 28. November 2007 schreibt ihr in Artikel
11 vor, die notwendigen organisatorischen und technischen Massnahmen zu treffen, damit sie
ihren Leistungsauftrag so weit wie moglich auch in Krisensituationen erftllen kann. Diese Leis-
tungspflicht wird in einem Vertrag mit der Bundeskanzlei préazisiert.

Zwar verfligen die grossen Senderstationen der SRG (Séntis, Rigi, Chasseral etc.) Uber eine
autonome Stromversorgung, doch kann damit die Schweiz nicht flichendeckend mit Rund-
funkdienstleistungen versorgt werden. Dies bedeutet, dass die SRG auf eine unterbruchfreie
Stromversorgung angewiesen ist, um den Rundfunk fur die gesamte Schweiz aufrechtzuerhal-
ten.

Die Studios der SRG sind mit Notstromversorgung ausgeristet, womit die Produktion von
Sendungen sichergestellt ist. Auf der Kundenseite sind jedoch alle am Stromnetz angeschlos-
senen Empfangsgerate auf eine funktionierende Stromversorgung angewiesen. Beim Radio
gibt es Losungen fir einen beschrankten Empfang bei unterbrochener Stromversorgung (z.B.
Transistorradio, Autoradio, UKW-Empfanger im Handy, etc.). Fernsehen ist allerdings bei den
meisten Nutzern ohne unterbruchfreie Stromversorgung nicht moglich.

Fur die Notversorgung des Landes mit UKW-Radio gibt es die IBBK (Information der Bevélke-
rung durch den Bund in Krisenlagen). Geméass der am 1. Januar 2007 in Kraft getretenen
IBBK-Vereinbarung mussen mindestens 85% der Bevolkerung bis in die Schutzraume im 2.
Untergeschoss mit terrestrisch verbreiteten Radiosignalen erreicht werden kdnnen. Zu diesem
Zweck verfigen die IBBK-Rundfunkstationen tber eine entsprechend erhéhte Sendeleistung
sowie Uber eine Notstromversorgung. Damit ist die Versorgung der Bevolkerung mit den wich-
tigsten Programmen und Informationen sichergestellt.
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21.2

Transport- und Logistiknetze3

Wie bei allen stark vernetzten Infrastrukturen besteht bei Transport- und Logistiknetzen die
grundsétzliche Problematik, dass diese aufgrund ihrer dezentralen und stark vernetzten Struk-
turen kaum durchgangig notstromversorgt werden kénnen. Ein Grossteil dieser Netze ist des-
halb auf eine unterbruchfrei funktionierende Stromversorgung angewiesen. Dies gilt auch fir
die Speditionsbranche, welche die Transportlogistikprozesse entlang der Infrastrukturnetze
koordiniert sowie fur die verladende Industrie, welche die entsprechenden Logistikleistungen
bezieht.

Offentlicher Landverkehr:

Eine Notstromversorgung elektrisch betriebener sicherheitsrelevanter Systeme im 6ffentlichen
Verkehr wird nur so weit als erforderlich erachtet, als ohne sie unzuléssige oder gefahrlichen
Zustande fir die Passagiere entstehen kénnten. Die Sicherheit der Verkehrsteilnehmenden im
offentlichen Landverkehr ist damit sichergestellt.

Anders sieht es bei der Sicherstellung der Transportdienstleistungen mittels stromabhangiger
Verkehrsinfrastrukturen aus. Der 6ffentliche Verkehr auf Schiene und Strasse ist — technisch
gesehen — ein schweizweit vernetztes System, das aus verschiedenen stromabhangigen Tei-
len besteht. Fehlt der elektrische Strom in einem Teilbereich, hat das weitreichende Auswir-
kungen auf das gesamte System.

Zwar verflgt die SBB Uber ein eigenes 16.7 Hz Stromnetz mit eigenen Wasserkraftwerken,
Frequenzumformern, Beteiligungen an Partnerkraftwerken, einem Ubertragungsleitungsnetz
sowie eigenen Unterwerken. Damit ist der Traktionsstrom flir einen reduzierten Bahnbetrieb
sichergestellt. Allerdings héngen viele Sicherungsanlagen (Signalisation, Bahniibergénge etc.)
vom offentlichen 50 Herz-Stromnetz ab. Diese sind folglich auf eine unterbruchfreie Stromver-
sorgung angewiesen.

Die Ubrigen vom allgemeinen Stromnetz versorgten Verkehrsmittel (Trolleybusse, Tram,
Gleichstrombahnen), Verkehrsinfrastrukturen (Bahnhéfe, Bahnsicherungsanlagen, Verkehrs-
regelungsanlagen im Strassenverkehr, Strassentunnels) sowie die dazu notwendigen Informa-
tions- und Kommunikationsinfrastrukturen sind auf eine unterbruchfreie Stromversorgung an-
gewiesen. Auch die meisten Tankstellen verfiigen nicht Uber eine Notstromversorgung. Das
Betanken von 6ffentlichen Autobussen ist ebenfalls nicht sichergestellt.

Ohne funktionierende Stromversorgung lasst sich nach Einschatzungen des UVEK der 6ffent-
liche Landverkehr weder schweizweit noch regional auf Dauer sicher betreiben. Das Angebot
im offentlichen Personen- und Guterverkehr kdnnte nicht mehr bedarfsgerecht gewahrleistet
werden.

Strassennetz:

Der Strassenverkehr ist auf grundlegende Infrastrukturen wie Verkehrsleitsysteme (Wechsel-
signalisation, Textanzeigen etc.), Informations- und Kommunikationstechnologien (z.B. Notruf-
saulen), Tunnelbeleuchtungen und Liftungen, Pumpen an Tankstellen und Tanklagern sowie
auf Werkstatten fir den Fahrzeugunterhalt angewiesen. All diese Elemente sind auf eine funk-
tionierende Stromversorgung angewiesen.

Eidgenossisches Departement fur Umwelt, Verkehr, Energie und Kommunikation UVEK, Generalsekre-
tariat, Stellungnahme vom 8. Dezember 2010.
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Ohne Strom kodnnte kein Tunnel auf dem Strassennetz betrieben werden. Denn diese verfu-
gen Uber sicherheitsrelevante Einrichtungen (LiUftung und Brandgasabsaugung, Verkehrs-
steuerung und —Uberwachung, Notbeleuchtung und Kommunikation), die auf eine funktionie-
rende Stromversorgung angewiesen sind. Bei einem langeren Stromausfall (langer als eine
Stunde) missten die Tunnels aus Sicherheitsgrinden gesperrt werden. Eine Tunnelsperrung
fuhrt in der Regel zu grossraumigen und massiven Verkehrsbehinderungen. Deshalb werden
momentan sdmtliche Strassentunnels, die Uber eine Luftung verfiigen, mit einer zweiten
Stromnetzeinspeisung ausgeristet.” Damit soll die ASTRA-Richtlinie 13001 ,Liftung der
Strassentunnels” erfiillt werden. Nach Auskunft des Bundesamtes fir Strassen (ASTRA) wei-
sen bereits Uber 70 Prozent aller bellifteten Tunnels eine Zweiteinspeisung auf (Stand: Okto-
ber 2011).

Das Verkehrsmanagement auf den Nationalstrassen wird durch die Verkehrsmanagement-
zentrale des ASTRA in Emmen (LU) und durch regionale Leitzentralen sichergestellt. Das
Verkehrsmanagement umfasst alle Massnahmen, die fir einen sicheren und flissigen Verkehr
erforderlich sind und die Verfiigbarkeit der Nationalstrassen gewahrleisten. Zu diesem Zweck
sind — verteilt Gber das ganze Nationalstrassennetz — zahlreiche Betriebs- und Sicherheitsan-
lagen wie Kameras, Detektoren und Verkehrszahler installiert und mit der Verkehrsmanage-
mentzentrale in Emmen verbunden. Stinde der Strom fir das Verkehrsmanagementsystem
nicht mehr unterbruchfrei zur Verfigung, kédme es zu massiven Beeintréchtigungen im Natio-
nalstrassennetz.

Zivile Luftfahrt:

Der Betrieb der Zivilluftfahrt durch die Fluggesellschaften, der technische Unterhalt durch di-
verse Betriebe sowie die Verflugbarkeit zentraler Infrastrukturen (landseitig die Flughafenanla-
gen, luftseitig die Flugsicherung, Befeuerungsanlagen, optische Hilfen etc.) sind zwingend auf
Strom angewiesen. Die Notstromversorgung der Flughafen und Flugsicherung obliegt den je-
weiligen Flughafenbetreibern bzw. Flugsicherungsanbietern und ist durch die International Ci-
vil Aviation Organization (ICAO) klar reglementiert. Vorhandene Notstromaggregate stellen ei-
nerseits den sicheren Uberflug tiber Schweizer Gebiet sicher und ermdglichen andererseits
innert nitzlicher Frist die sichere Landung (gesichertes Grounding) auf Schweizer Flughéafen.
Die Passagiersicherheit ist folglich bei einer nicht mehr kontinuierlichen Stromversorgung nicht
gefahrdet.

Die Anlagen der Flugsicherung sind notstromversorgt, womit das Starten und Landen von
Flugzeugen sichergestellt werden kann. Doch die Verfugbarkeit der restlichen Infrastrukturan-
lagen der Landesflughafen zur Passagierabfertigung, Gebaudebeleuchtung, Enteisung, Flug-
zeugbetankung etc. ist auf eine funktionierende Stromversorgung angewiesen und nicht durch
autonome Vorkehrungen auf Ausfalle vorbereitet. Aus betrieblicher sowie auch aus techni-
scher Sicht verursacht ein Unterbruch des Luftverkehrs weitreichende Probleme, da Flugpléne
international abgestimmt sind und infolge beschrénkt vorhandenen Luftraum- und Flughafen-
kapazitaten nicht ohne weiteres geandert werden kénnen. Analog zum Vulkanasche-Szenario
(Eyjafjallajokull-Ausbruch im April 2010) héatte der Ausfall des Flugverkehrs Auswirkungen auf
die Versorgungssicherheit, die Volkswirtschaft, den Tourismus etc.

Bundesamt fiir Strassen (ASTRA), Standbericht 2010 ,Massnahmen zur Nachriistung der bestehenden
Tunnel auf die geltenden Normen und Richtlinien®.
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Energienetze

Neben den Telekommunikations-, Transport- und Logistiknetzen stellen die Energienetze eine
dritte Kategorie von Infrastrukturnetzen dar, die fir die Versorgung der Schweiz von zentraler
Bedeutung sind. Im Folgenden werden das Stromnetz selbst sowie das Erddl- und das Erd-
gasnetz thematisiert.

Stromnetz:

Regional begrenzte sowie auch grossflachige Stromausfalle von einigen Minuten, Stunden
oder auch Tagen kdnnen in der Schweiz aufgrund von Schaden an der Netzinfrastruktur,
Uberbelastung oder technischen Stérungen vorkommen. Die Strombranche hat fiir solche Fal-
le die notwendigen technischen Vorbereitungen getroffen, um den Betrieb der Schweizer
Stromnetze so rasch wie moglich wieder herzustellen bzw. aufrechtzuerhalten.

Wirde aufgrund eingeschrankter Produktions- und/oder Importkapazitaten ein Ungleichge-
wicht zwischen Stromangebot und Stromnachfrage wahrend mehreren Tagen, Wochen oder
sogar Monaten entstehen, muissten Strombewirtschaftungsmassnahmen zur Lenkung von
Angebot und Nachfrage umgesetzt werden (siehe Kapitel 3.1). Allerdings sind die schweizeri-
schen Netze nicht auf Krisensituationen, sondern auf den «courant normal» ausgerichtet. Die
Struktur des schweizerischen Stromnetzes ist historisch nach den drtlichen Gegebenheiten
gewachsen und hat sich nach den wirtschaftlichen Bedurfnissen in den verschiedenen Regio-
nen des Landes recht unterschiedlich entwickelt. Hinzu kommt, dass sie nicht flachendeckend
nach einem einheitlichen Muster ausgebaut sind und in Anbetracht des Stromtransits im heute
weitgehend liberalisierten Strommarkt Europas zum Teil Funktionen Ubernehmen missen, fur
die sie gar nicht konzipiert wurden. Folglich bietet die aktuelle Ausgestaltung des Schweizer
Stromnetzes wenig Spielraum flr Vorkehrungen im Hinblick auf die Bewéltigung einer Strom-
mangellage.

Erddlnetz:

Sowohl logistikseitig wie verbraucherseitig ist Elektrizitat eine absolute Notwendigkeit, damit
Erdél (bzw. Mineraldlprodukte) geliefert und verbraucht werden kann. Aufgrund stromabhan-
giger Pumpsysteme funktioniert bei einem Unterbruch der Stromversorgung beispielsweise an
Tankstellen keine Zapfsaule. Auch die Heizdl-Brenner zur Beheizung von Gebauden sind auf
elektrische Steuerungen und stromabhangige Umwalzpumpen angewiesen.

Wahrend Heizsysteme in den Haushalten voribergehend auf eine kontinuierliche Stromver-
sorgung verzichten und Tankstellen bei flexibler Handhabung von Arbeitszeitregelungen (z.B.
bei Lastwagenchauffeuren) die Befiillung von Fahrzeugen der Verflgbarkeit des Stroms an-
passen kdnnen, sind Raffinerien dauernd auf eine funktionierende Stromversorgung angewie-
sen. Diese Infrastrukturen kénnen nicht innerhalb weniger Stunden herunter- und wieder
hochgefahren werden.

Lassen sich die Raffinerien nicht mehr betreiben, missen die Produktionsausfélle durch zu-
satzliche Importe von Erddlprodukten Uber den Rhein, den Strassen- und Schienenverkehr
sowie die Produkte-Pipeline gedeckt werden. Allerdings sind die Tankanlagen in den Rheinha-
fen, die fur die Erdélversorgung der Schweiz eine essentielle Rolle spielen, ebenfalls von einer
kontinuierlichen Stromversorgung abhéngig. Die bestehenden Notstromgruppen kdnnten wie-
derkehrende Netzausfalle nicht kompensieren. Auch die Pumpen der Erddlpipelines sind
stromabhéngig und befinden sich ausserdem nicht in der Schweiz. Der Druck in den Erdéllei-
tungen auf Schweizer Boden wird von franzdsischen und italienischen Pumpen erzeugt. Die
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Stromversorgung der Pumpsysteme von Pipelines, welche die Schweiz mit Erddl versorgen,
ist folglich auslandabhéngig.

Erdgasnetze:

Die strombetriebenen Elemente der Hochdrucknetz- und Transportanlagen werden bei Stro-
munterbriichen von batteriebetriebenen Notstromsystemen versorgt, welche — abhéngig von
der Funktion — eine Zeitspanne von einigen Stunden bis zu mehreren Tagen uberbriicken
kénnen. Falls der Netzstrom nach Ablauf dieser Zeit immer noch nicht zur Verfligung stehen
sollte, sind diese Systeme in der Regel so konzipiert, dass der Gastransport immer noch mdg-
lich ist und die Schieberstationen im stromlosen Zustand in offener Position stehen. Die Zoll-
messstationen bilden dabei eine Ausnahme, um zu verhindern, dass Mengen importiert wer-
den, die nicht gemessen werden. Deshalb haben Zollmessstationen eine wesentlich leistungs-
fahigere Notstromversorgung.

Der Betrieb von Erdgas-Endgeréten ist auf elektrische Energie angewiesen. Die Verteilung der
aus dem Erdgas produzierten Heiz- und Prozesswarme erfolgt mittels Pumpsystemen, die
durchgehend strombetrieben sind. Ohne funktionierende Stromversorgung kann folglich die
Warmeenergie nicht mehr produziert und verteilt werden. Notstromaggregate sind vorwiegend
bei speziellen Endverbrauchern vorhanden (z.B. bei Spitélern).

Stromabhangigkeit der Wirtschaft

Eine funktionierende Stromversorgung ist fir eine moderne Volkswirtschaft von existenzieller
Bedeutung. Ist diese bei einer Strommangellage nicht sichergestellt, werden entlang von Pro-
duktions- und Versorgungsketten samtlicher Wirtschaftsbereiche zahlreiche Prozesse und
Systemelemente, die nicht mit einer ausreichenden Notstromversorgung sichergestellt sind,
ausfallen.

Dabei ist auf die zentrale Bedeutung der wirtschaftlichen Vernetzung fur die Beurteilung der
Konsequenzen einer Strommangellage hinzuweisen. Die hohe Komplexitat der gegenseitigen
Abhangigkeiten zwischen den einzelnen Wirtschaftssektoren erschwert detaillierte Angaben
zu den gesamtwirtschaftlichen Folgen einer Strommangellage. Diese werden tendenziell un-
terschatzt.”

Agrarsektor
Landwirtschaftliche Produktion und Lebensmittelversorgung:6

Bereits am Anfang der Versorgungskette — also in den einzelnen Landwirtschaftsbetrieben —
besteht eine gewisse Stromabhéangigkeit. Dies betrifft insbesondere den Einsatz landwirt-
schaftlicher Gerate. Maschinelle Vorgange kénnen zwar teilweise kurzfristig durch Handarbeit
ersetzt werden, um die Produktionsausfélle bei unterbrochener Stromversorgung tief zu hal-
ten. Dies bedingt allerdings zusatzliche und qualifizierte landwirtschaftliche Arbeitskréafte. Zu-
dem wuirden Landwirtschaftsbetriebe und verarbeitende Unternehmen bei einer nicht mehr
kontinuierlich funktionierenden Stromversorgung versuchen, ihren Strombedarf Uber Aggrega-
te zu decken. Es stellt sich jedoch die Frage, ob innert kurzer Zeit gentigend Stromaggregate
lieferbar waren. Ein gleichzeitiger Engpass bei der Treibstoffversorgung von Aggregaten (z.B.

Staatssekretariat fur Wirtschaft (SECO), Direktion, Aktennotiz vom 3. Januar 2011.
Bundesamt fiir Landwirtschaft (BLW), Direktion, Stellungnahme vom 23. November 2010.
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wegen gestiegener Nachfrage oder wegen ausfallender strombetriebener Tankstellenpumpen)
konnte die Situation zusatzlich verscharfen.

In den Bereichen Logistik und Kommunikation sind zahlreiche Prozesse der Produktion, der
Verarbeitung und des Vertriebs landwirtschaftlicher Produkte von einer kontinuierlichen
Stromversorgung abhéngig. Zwar kénnten sich Produzenten und Konsumenten in landlichen
Gebieten selber organisieren und die Absatzkanéle verkiirzen, wenn die Logistik von Ausfal-
len betroffen wére. Solche Ansétze sind jedoch nur lokal méglich und stellen keine Lésung fir
die Versorgung von stadtischen Gebieten dar. Zudem sind sie nur fir unverarbeitete Produkte
(Gemiise, Friichte, Kartoffeln) denkbar. Wo die Sicherheit der Produkte eine Kiihlung verlangt,
sind die Unternehmen zwingend auf Strom angewiesen. Folglich besteht die grosste Strom-
abhéangigkeit der Nahrungsmittelversorgung bei der Sicherstellung von Qualitat und Hygiene,
insbesondere wenn es um die Produktion und Verteilung von Milch- und Fleischerzeugnissen
geht.

Tiergesundheit, Tierwohl und Lebensmittel tierischer Herkunft:’

Die Versorgung von Tieren insbesondere in Schweine- und Gefliigelmastbetrieben, in Milch-
produktionsbetrieben, Fischzuchten, aber auch in séamtlichen anderen tierhaltenden Betrieben
(z.B. zoologische Garten, Pferdezuchten etc.) ist stromabhéngig. Die automatische Beluftungs,
die Fitterungseinrichtungen, die Melkanlagen in den Stallen, die Wasseraufbereitung in
Fischzuchten etc. funktionieren nicht ohne eine kontinuierliche Stromversorgung. Ware diese
in einem Verteilnetz nicht mehr sichergestellt, hatte dies beispielsweise fur Schlachtbetriebe
langere Transportwege zur Folge, da die schlachtreifen Tiere in weiter entfernte Schlachthofe
im Einzugsgebiet eines anderen Verteilnetzbetreibers, der noch Strom liefert, transportiert
werden mussten.

Die Schlachtkette ist zwingend auf Strom angewiesen, um den reibungslosen Ablauf zu garan-
tieren und zu vermeiden, dass es zur Uberfiillung von Schlachthdfen kommt. Denn mit dem
Anstieg der Dichte von Tieren in Schlachthéfen steigt die Gefahr von Seuchenausbriichen.
Koénnen die Tiere nach der Schlachtung nicht weiterverarbeitet und das Fleisch nicht mehr ge-
kuhlt werden, kann die Entsorgungskapazitat von Tierkdrpern tberschritten werden, was das
Tierseuchenproblem verscharft.

Industriesektor

Bei der Analyse der Stromabhéngigkeit der industriellen Produktion muss zwischen der Pro-
zessindustrie (kontinuierlich betriebene Chemie- Schmelz- und Walzanlagen) und der Stiick-
gutindustrie (Herstellung von Maschinen, Apparaten und Bauteilen sowie Handwerksarbeiten)
unterschieden werden.

e Prozessindustrie: Je nach Produktionsprozess betragt die geschatzte kiirzeste Produk-
tionsperiode mehrere Tage bis einige Wochen. Wahrend diesen Produktionsperioden
kann die Prozessindustrie nicht auf eine kontinuierliche Stromversorgung verzichten und
wirden ohne Strom weitgehend stillstehen.

e Stickgutindustrie: Die Produktion einer Stiickgutserie ist nicht zwingend auf eine unter-
bruchfreie Stromversorgung angewiesen. Sie kann auf die Perioden verlegt werden, in
welchen die Stromversorgung funktioniert. Produktionsausfélle entstehen im Gleichschritt

o ~

Bundesamt fiir Veterindrwesen (BVET), Stellungnahme vom 25. November 2010.
Artikel 11 der Tierschutzverordnung schreibt der Tierhaltung vor, dass bei geschlossenen Raumen mit
kunstlicher Liftung die Frischluftzufuhr auch bei Ausfall der Anlage gesichert werden muss.
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mit Stromausfallen, wobei kurze Intervalle von Versorgungsunterbriichen den Anteil der
Anfahrverluste erhéhen.

Generell kann fir die Industrie und das Gewerbe festgehalten werden, dass zentrale Prozesse
und Systemelemente entlang der Produktions- und Versorgungsketten nicht auf Strom ver-
zichten kénnen. Denn die stark vernetzten Informations-, Kommunikations- und Logistiksys-
teme, auf welche sadmtliche Industrie- und Dienstleistungsunternehmen angewiesen sind,
wirden ohne kontinuierliche Stromversorgung zu grossen Teilen nicht mehr zur Verfligung
stehen.

Die meisten grosseren Firmen betreiben Notstromanlangen, mit welchen der Betrieb von IKT-
Infrastrukturen (fir Systemsteuerungen, Hochregallager, Blroautomation, Qualitatskontrollen
etc.) sowie von Beleuchtungen und Sicherheitseinrichtungen wie Schliesssystemen und Un-
fallschutzanlagen fur mehrere Stunden aufrechterhalten werden kann. Generell sind Not-
stromaggregate in Industriebetrieben jedoch meist nicht fir langer dauernde Strommangella-
gen mit wiederkehrenden Stromausféllen ausgelegt, sondern lediglich zur Uberbriickung tem-
porarer Versorgungsunterbriiche. Grosse, energieintensive Industrieunternehmen sichern ihre
Stromversorgung teilweise mittels Direkt- oder Zweiteinspeisungen vom Versorgungsnetz.
Dies hat den Vorteil, dass solche Betriebe ihre Produktion und ihren Betrieb nach Absprache
mit ihrem Stromlieferanten selber den eigenen Bedirfnissen anpassen kénnen.

Kleinere Industriebetriebe weisen oft nur geringe autonome Vorkehrungen zur Sicherung ihrer
Stromversorgung auf. Sie missten bei absehbaren Netzausféllen ihre stromabhéngigen Sys-
teme zeitgerecht herunterfahren und anschliessend wieder hochfahren, was in der Praxis zu
technischen, organisatorischen und finanziellen Schwierigkeiten fuhrt.

Zudem muss dem Umstand Rechnung getragen werden, dass der industriell zu verarbeitende
Rohstoffanfall in den meisten Fallen jahreszeitlich schwankend erfolgt und teilweise nicht be-
einflusst werden kann. In Phasen, in welchen die Verarbeitungsbetriebe voll ausgelastet sind,
ist die Annahme und Verarbeitung der anfallenden Rohstoffmengen zwingend auf eine funkti-
onierende Stromversorgung angewiesen.

In vielen Betrieben ist eine kontinuierliche Verfligbarkeit des Stroms auch sicherheitsrelevant
(Betrieb von Kontrollanlagen, Aufbewahrung giftiger Substanzen etc.).

Dienstleistungssektor
Banken und Finanzmarktinfrastrukturen:®

Vitale Systeme der Banken sind zwingend auf die permanente Verfugbarkeit elektrischer
Energie angewiesen (Computersysteme, elektronische Borsensysteme, Geldautomaten etc.).
In erster Linie sind Banken fir autonome Vorkehrungen zur Sicherung ihrer Stromversorgung
im Rahmen ihres betrieblichen Kontinuitdtsmanagements (Business Continuity Management,
BCM) verantwortlich. Wirde jedoch der Strom grossflachig und fir mehrere Tage oder sogar
Wochen nicht mehr kontinuierlich zur Verfiigung stehen, wéare der Geschaftsverkehr, die Li-
quiditat und damit insgesamt die Systemstabilitdt des Bankensektors ernsthaft betroffen.

Die Finanzmarktaufsicht FINMA geht davon aus, dass die Schweizer Banken fir den Fall ei-
nes kiirzeren Stromausfalls von bis zu wenigen Stunden gertistet sind. Ein langerer Stromaus-
fall von mehreren Stunden oder Tagen bzw. wiederkehrende Versorgungsunterbriiche hatten
jedoch eine massive Einschrankung des Dienstleistungsangebots zur Folge. Die Rechenzen-
tren der Banken sowie die strategisch wichtigen Bankgebaude (z.B. Abwicklungsprozesse von

Eidgenossische Finanzmarktaufsicht FINMA, Geschéftsbereich Banken, Stellungnahme vom 22. Juni
2011.
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Zahlungsverkehr und Wertschriften, Handelsrdume) sind zwar mit Notstromsystemen ausge-
ristet. Die zentralen IT-Systeme und Prozesse sind damit bis zu einem gewissen Ausmass si-
chergestellt. Doch die Filialnetze der Banken sind in der Regel nicht mit Notstromversor-
gungsanlagen ausgeristet. Schalter- und Beratungsgeschéaft sowie die Bargeldversorgung
(Geldautomaten) wéren sehr stark eingeschrankt. Zu bedenken ist zudem, dass die ,PoS-
Systeme® im Detailgeschéft (,Point-of-Sale“-Kartenlesegeréte sowie deren Systemanbindung)
in den wenigsten Féllen durch Notstromanlagen versorgt sein dirften. Die Bargeldversorgung
und die Zahlungsabwicklung im Detailgeschaft waren folglich stark beeintrachtigt.

Nach Experteneinschatzung ware die Liquiditdtsversorgung des Finanzplatzes durch die
Schweizer Nationalbank (SNB) ohne funktionierende Stromversorgung nur dann gewahrleis-
tet, wenn die Netzverbindungen zwischen den zentralen Systemteilnehmern verfluigbar blei-
ben. Der Betrieb zentraler Infrastrukturen des Finanzplatzes durch die SIX Group10 kann bei
Stromausfall mehrere Tage aufrechterhalten werden. Damit sind der Wertschriftenhandel, die
Wertschriftendienstleistungen, das Finanzinformationsgeschaft und der Zahlungsverkehr zwi-
schen den Banken sichergestellt.

Spitaler:**

Fur Spitaler hat eine unterbruchfreie Stromversorgung hdchste Prioritat. Damit auch in Notsi-
tuationen der Betrieb aufrechterhalten werden kann, muss jederzeit gentigend elektrische
Energie vorhanden sein. Operationsraume, Rontgengerate, Diagnosegerate, EDV-gestitzte
Anlagen etc. sind auf eine funktionierende Stromversorgung angewiesen. Die Patientensi-
cherheit, fir welche die Spitdler garantieren mussen, wére ohne Notstromversorgung nicht
gewabhrleistet.

Elektrische Anlagen mit hdchsten Anforderungen an die Verflgbarkeit sind in den Spitélern
mit entsprechenden Redundanzen wie Batterie betriebenen USV—Einrichtungen12 (zur Uber-
briickung von kurzen Stromausféllen, Unter- oder Uberspannungen) und Diesel betriebenen
Notstromanlagen (zur Uberbriickung langerer Netzausfalle) ausgeriistet. Der Vorbereitungs-
stand des Spitalwesens befindet sich im Hinblick auf Stromausfélle und -mangellagen auf ei-
nem hohen Niveau. Die Spitéler stellen ihre betriebsinternen Prozesse mit entsprechenden
Notstromeinrichtungen sicher und kénnen auch ohne unterbruchfreie externe Stromversor-
gung mehrere Stunden bis einige Tage autonom weiterfunktionieren.

Wahrend die stromabhéangigen spitalinternen Prozesse eine hohe Versorgungsautonomie
aufweisen, wirden sich ohne unterbruchfreie Stromversorgung vor allem Probleme bei samtli-
chen Schnittstellen der Spitéler nach aussen ergeben. Denn der Spitalbetrieb ist unter ande-
rem auch auf funktionierende Telekommunikationsnetze und Informatikinfrastrukturen ange-
wiesen, die sich nicht durchgehend mit betriebsinternen Notstromeinrichtungen sicherstellen
lassen. So erschweren etwa gestorte Festnetzverbindungen infolge von Stromunterbriichen
das Bestellwesen, séamtliche externen Informationsfliisse (z.B. Labordatenibermittlung, Ront-
genbilddiagnostik, Verbindungen zu Versicherern und Rettungsdiensten) oder auch die Pati-
entenaufnahme.

10
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Die SIX Group AG ist die Betreiberin der schweizerischen Finanzplatzinfrastruktur. Die Abkiirzung SIX
steht fur Swiss Infrastructure and Exchange (www.six-group.com).

Umfrage der Schweizerischen Konferenz der kantonalen Gesundheitsdirektorinnen und -direktoren
GDK, Herbst 2011.
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2.3

23.1

Forschungseinrichtungen:13

Wichtige Teile des Forschungsbetriebes sind generell auf eine unterbruchfreie Stromversor-
gung angewiesen. Dies betrifft den Betrieb von Forschungsinfrastrukturen sowie auch den
Lehrbetrieb, der ohne kontinuierliche Stromversorgung nicht mehr aufrechterhalten werden
kann. Kommt es zu Ausféllen, ist insbesondere bei Grossforschungsanlagen und bei komple-
xeren Instrumenten mit langen Wiederanlaufzeiten zu rechnen.

Ein besonderes Problemfeld stellen die kontrollierten Laborbedingungen dar, die eine wesent-
liche Voraussetzung fir die Reproduzierbarkeit von Experimenten und teilweise auch fir die
sichere Handhabung gefahrlicher Forschungsgegenstande bilden. Auch verschiedene Spezi-
alsammlungen beispielsweise von biologischen Materialien oder Kulturgutern sind auf klima-
tisch kontrollierte Umgebungen angewiesen. Bei Stromversorgungsunterbriichen kénnen Teile
davon unwiderruflich zerstort werden.

Sicherheitsrelevante Labors sowie Einrichtungen mit Langzeitversuchen sind generell sehr gut
mit Notstromaggregaten ausgeristet und weisen eine hohe Stromversorgungsautonomie auf
(z.B. Labor Spiez, Paul Scherrer Institut PSI oder Institut fur Viruskrankheiten und Immunpro-
phylaxe IVI). Gemass Umfrage des ETH-Rats sind die Institutionen des ETH-Bereichs an den
meisten Standorten fur Stromunterbriiche als Einzelvorkommnisse mittels USV-Anlagen und
Notstromgeneratoren ausgerustet, nicht jedoch fur langer dauernde und wiederkehrende
Netzausfalle.

Stromabhangigkeit der Staatstatigkeit

Verwaltungstatigkeit

Die Aufrechterhaltung der Verwaltungstatigkeit ist einerseits von der Verfligbarkeit der Ge-
baudeinfrastrukturen abhangig. Andererseits ist sie in samtlichen Bereichen auf funktionieren-
de Informatikdienstleistungen und -infrastrukturen angewiesen. Die meisten Aussagen zur
Stromabhéngigkeit der Verwaltungstatigkeit des Bundes gelten ebenso fir die Kantons- und
Gemeindeverwaltungen.

Verfuigbarkeit von Gebaudeinfrastrukturen:**

Wirden die stromabhangigen Infrastruktursysteme von Bundesbauten — also Heizung, Licht,
automatische Turen, Warmwasserversorgung, Toilettenspulungen etc. — ausfallen, konnte das
stationierte Personal kaum mehr in diesen Gebduden arbeiten. Eine Notstromversorgung von
krisenrelevanten Arbeitsplatzen in Bundesgebauden ist deshalb eine Grundvoraussetzung fur
die Sicherstellung der Verwaltungstatigkeit des Bundes. Dazu gehért auch eine sichergestellte
Versorgung mit Diesel als Treibstoff fur die Notstromanlagen bei langer anhaltenden Strom-
mangellagen.

Basierend auf dem Szenario einer Strommangellage erarbeitete die interdepartementale Ar-
beitsgruppe ,Priorisierung der Bundesgebaude bei Stromausfall“ unter der Leitung des Bun-
desamtes fur Bauten und Logistik (BBL) im Jahr 2011 einen Bericht zuhanden der General-
sekretarenkonferenz (GSK). Die Arbeitsgruppe stellte in Form einer sogenannten ,Priorisie-
rungsliste“ eine Gesamtiibersicht Uber die Notstromversorgung der Bundesgebaude zusam-

13
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ETH-Rat, Geschéftsfuhrer, Stellungnahme vom 4. Juli 2011.

Eidgenossisches Finanzdepartement EFD, Generalsekretariat, Stellungnahmen vom 9. November 2010
und 6. Januar 2011 sowie Bundesamt fiir Bauten und Logistik (BBL), Direktion, Stellungnahme mit Bei-
lagen vom 22. Juni 2011.
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men. In einem ersten Schritt wurden dazu in jedem Departement die krisenrelevanten Arbeits-
platze definiert und dem BBL gemeldet. Die anschliessende Darstellung der Notstromversor-
gung fur diese Arbeitsplatze (Analyse des Ist-Zustandes) konzentrierte sich auf die Frage, ob
Notstrom nachhaltig, d.h. mit fest im Geb&aude installierten Diesel-Generatoren produziert
werden kann. Die unterbruchfreien Notstromversorgungen (USV), welche hauptséachlich mit
Batterien gespiesen werden, haben nur Kapazitaten tber einige Stunden und dienen in erster
Linie der Gebaude- und Personensicherheit (Brandschutz, Evakuation, Fluchtwege etc.) sowie
dem geordneten Herunterfahren und Abschalten von Servern und anderen Betriebsanlagen.
Fur den Betrieb von krisenrelevanten Arbeitsplatzen ist die Kapazitat einer mittels Batterien
erzeugten Notstromversorgung nicht ausreichend.

Das Parlamentsgebéude, die Bundeshauser und das Medienzentrum sind notstromversorgt.
Die Bundeshauser West, Ost, Nord, Inselgasse und Bernerhof mit den Generalsekretariaten
der Departemente und der Bundeskanzlei verflgen Uber leistungsfahige Notstromanlagen.

Im Rahmen der interdepartementalen Arbeitsgruppe ,Priorisierung von Bundesgebauden bei
Stromausfall” haben die Departemente zuséatzlich zu den Bundeshausern 58 weitere Gebaude
mit krisenrelevanten Arbeitsplatzen gemeldet. Insgesamt sind in diesen Gebauden 5'000 kri-
senrelevante Arbeitsplatze mit Notstrom zu versorgen. Momentan sind fast die Halfte der von
den Departementen gemeldeten Gebaude und rund ein Drittel der angegebenen krisenrele-
vanten Arbeitsplatze mit autonomer Notstromversorgung ausgestattet.

Samtliche Objekte oder Objektgruppen der Bundesverwaltung, in denen Notstromanlagen in-
stalliert sind, verfiigen auch Uber entsprechende Dieseltanks. In der Regel bestehen diese aus
einem Tagestank, der Gber einen im Gebaude bzw. Areal installierten Grosstank (Heizol) ver-
sorgt wird. Fur die Kontrolle und die Bewirtschaftung der Treibstoffvorrate ist das BBL zustan-
dig. Der Treibstoff wird durch die Logistikbasis der Armee geliefert.

Verfugbarkeit der Informatik:*®

Samtliche IKT-basierten Applikationen des Bundes stitzen sich auf die Dienste der Rechen-
zentren der verschiedenen Departemente. Der Zugriff auf diese Applikationen erfolgt entweder
Uber die Kommunikationsverbindungen der Bundesverwaltung (Bundesnetz, KOMBYV) oder
Uber das Internet. KOMBV bedient sich modernster Netzwerktechnologien, die ihrerseits wie-
derum untrennbar mit einer flachendeckend funktionierenden Stromversorgung verknipft sind
(siehe Kapitel 2.1.1). Bei gestorter oder unterbrochener Stromversorgung besteht die Haupt-
problematik darin, dass in der Verbindungskette zwischen Benutzer und Rechenzentrum di-
verse Verbindungspunkte keine Notstromeinrichtungen aufweisen.

Die Rechenzentren der Bundesverwaltung sind auf eine unterbruchfreie Stromversorgung an-
gewiesen. Kommt es zu Netzausféllen, werden die Rechenzentren Uber batteriegestitzte
USV-Einheiten und Dieselaggregate versorgt. Die zwei Hauptrechenzentren des BIT besitzen
eigene Notstromanlagen.

Bis auf einige gesicherte Arbeitspléatze beispielsweise an den Standorten der Rechenzentren
oder im Bundeshaus sind die meisten EDV-Benutzerarbeitspléatze in der Bundesverwaltung
nicht notstromversorgt und kénnen deshalb bei einem Stromausfall nicht mehr genutzt wer-
den. Die klassische Telefonie wird zwar wahrend einigen Stunden noch zur Verfligung stehen,
die Internet-Telefonie (Voice over Internet Protocol, kurz VolP) wirde jedoch ohne kontinuier-
liche Stromversorgung sofort ausfallen. Zudem muss bei einem Stromversorgungsunterbruch
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Eidgenossisches Finanzdepartement EFD, Generalsekretariat, Stellungnahmen vom 9. November 2010
und 6. Januar 2011 sowie Bundesamt fiir Informatik und Telekommunikation (BIT), Direktion, Stellung-
nahme vom 20. Juni 2011.
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mit Infrastrukturschéaden und Datenverlusten gerechnet werden, die durch die unkontrollierte
Abschaltung der Systeme auftreten.

Fur die Kommunikation Uber die Netzwerke der Bundesverwaltung (KOMBV 1-4) wird eine
Vielzahl von Komponenten bendtigt. Teile davon werden durch das BIT betrieben, andere
werden uUber Leistungsvereinbarungen bei externen Lieferanten eingekauft. Die Hauptnetz-
werkknoten der Bundesverwaltung stehen innerhalb notstromversorgter Einrichtungen. Diese
kénnen bei Netzausfall wie die Rechenzentren autonom weiterbetrieben werden.

Da jedoch die Versorgung der Kommunikationsverbindungen nicht durchgangig mit Not-
stromeinrichtungen gesichert ist, wiirde bei Stromausfallen ein Grossteil des Bundesnetzes
nicht mehr zur Verfligung stehen. Die gesamte Verwaltungstétigkeit ware mit entsprechend
weitreichenden Folgen betroffen. So wirde beispielsweise der Zahlungsverkehr der Bundes-
verwaltung ohne permanente Stromversorgung nicht funktionieren. Die rechtzeitige Auszah-
lung von AHV- und IV-Renten durch die Zentrale Ausgleichsstelle ZAS wére aufgrund operati-
ver Einschrankungen nicht sichergestellt.

2.3.2 Staatsfithrung™®

Damit die Regierungsarbeit auch bei unterbrochener Stromversorgung aufrechterhalten blei-
ben kann, missen neben zentralen Elementen der Verwaltungstatigkeit insbesondere die In-
formationskanéle der Regierung sichergestellt sein.

Die Kommunikation des Bundesrates gegentber den Kantonen und der Bevdlkerung ist im
Hinblick auf Stromausfalle und Mangellagen zurzeit nur bedingt sichergestellt. Das Bundes-
haus West ist zwar mit einer leistungsfahigen Notstromanlage ausgerustet. Auch das Medien-
zentrum des Bundes verfligt Uber eine moderne Netzersatzanlage zur zuverlassigen Strom-
versorgung. Mit den sich im Aufbau befindenden, geschutzten Kommunikationsnetzen des
Bundes sowie tiber UKW 77 bzw. IBBK'' sollte die Kommunikation des Bundesrates an die
Kantone und die Bevélkerung auch unter extremen Bedingungen (z.B. beim Zusammenbruch
des Festnetzes und/oder Mobilfunknetzes der Swisscom) méglich sein (sofern auf Empfanger-
seite batteriebetriebene Gerate zur Verfligung stehen). Probleme wirden im Fall einer
Strommangellage jedoch beim VULPUS-Telematiksystem' entstehen, iiber welches heute
der Bund mit den Kantonen verbunden ist und welches dazu genutzt wird, Informationen und
Anweisungen des Bundes und der Kantone in das Radiostudio der SRG SSR zu ubermitteln.
Denn die meisten VULPUS-Telematik-Endgerate sind heute am Telekommunikationsnetz der
Swisscom angeschlossen und wirden deshalb bei einem grésseren Stromausfall zusammen
mit dem Telekommunikationsnetz ausfallen.

16

- Bundeskanzlei, Direktionsstab, Stellungnahme vom 23. November 2010.

In ausserordentlichen Lagen, wenn die ordentlichen Radiosender gestort sind oder deren Betrieb stark
eingeschrankt ist, kommt das System UKW 77 zum Einsatz. Uber bestehende oder ausfahrbare Notan-
tennen werden Radiosendungen ausgestrahlt. Ebenso kann die Sendeleistung massiv erhdht werden,
so dass der Empfang auch in Schutzanlagen und Schutzraumen méglich wird. Nach der Sendung kén-
nen die Notantennen wieder eingefahren werden. UKW 77 wird auf 2011/2012 durch IBBK-Radio (Infor-
mation der Bevdlkerung durch den Bund in Krisenlagen mit Radio) abgeldst.

VULPUS-Telematik ist ein geschitztes Meldungsvermittlungssystem ziviler und militérischer Stellen von
Bund und Kantonen.
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2.3.3

Verteidigung und innere Sicherheit

Der Bund ist zustandig fiir den Einsatz der Armee. Er unterstiitzt neben seiner Verteidigungs-
aufgabe die zivilen Behorden im polizeilichen Bereich subsidiar bei der Abwehr schwerwie-
gender Bedrohungen der inneren Sicherheit und bei der Bewaltigung anderer ausserordentli-
cher Lagen (Art. 58 BV).

Fuhrungsfahigkeit des VBS:**

Das Eidgenéssische Departement fir Verteidigung, Bevolkerungsschutz und Sport (VBS) hat
sich im Rahmen des Projekts ,Business Continuity Management VBS (BCM VBS)* mit der
Kontinuitatsplanung der zentralen Aufgaben des Departements im Hinblick auf Krisensituatio-
nen auseinandergesetzt. Das Projekt BCM VBS zielt darauf ab, die Flhrungsféhigkeit des
Departementes auch unter desastrésen Bedingungen aufrechtzuerhalten. In einer ersten Ana-
lyse wurden vier Ausfallszenarien untersucht, die nachhaltige Auswirkungen auf die ge-
schéftskritischen Prozesse haben kdnnen: Ausfall eines geschaftskritischen Standorts, Perso-
nalausfall, Unterbruch technischer Infrastrukturen (z.B. Rechenzentren) und Ausfall von
Dienstleistern (z.B. Energieversorger oder Telekom-Anbieter).

In der Analyse wurden die Geschéaftsprozesse dahingehend untersucht, wie lange sie ausfal-
len dirfen, ohne dass die Fuhrungsfahigkeit des VBS gefahrdet ist. Die Prozesse wurden
nach der maximalen Ausfalldauer priorisiert. Dabei hat sich gezeigt, dass samtliche Prozesse
von elektrischer Energie, funktionierenden Telekommunikationsnetzen und Informatikinfra-
strukturen abhangig sind. Die Analyse des VBS kommt zum Schluss, dass im Krisenfall die
Funktionsfahigkeit von mindestens 60% der Arbeitsplatze von VBS-Mitarbeitenden, die in ge-
schéaftskritische Prozesse involviert sind, sichergestellt werden muss. Davon ist man im Hin-
blick auf eine Strommangellage noch weit entfernt. Ein grosser Teil der Arbeitsplatze des VBS
ist gemass Zusammenstellung des Bundesamtes fir Bauten und Logistik (BBL) heute nicht
notstromversorgt.

Einsatzfahigkeit der Armee:®

Die Armee ist fur die Erfullung ihres Leistungsauftrags auf das Funktionieren der folgenden
Elemente angewiesen: Fuhrungsféahigkeit, Logistikzentren sowie Treibstoff- und Nachschubla-
ger.

Fur kritische Objekte und Systemgruppen im Einsatzbereich der Armee werden Notstromver-
sorgungskonzepte erstellt und entsprechend den militarischen Anforderungen umgesetzt. Von
der umfassenden Energieversorgungsautonomie der Armee 61 ist man im Rahmen der Ent-
lastungsprogramme jedoch abgertickt. Stromversorgungsunterbriiche wirden die Mobilisie-
rung der Armee im Kriegsfall erheblich behindern. Die Systeme der taktischen Stufe der Ar-
mee sind dagegen auf eine hohe Stromversorgungsautonomie ausgerichtet. Die wichtigen
Fuhrungsanlagen und Rechenzentren der Armee sind mit Notstromanlagen ausgeristet und
weisen damit eine zeitlich beschrankte Energieversorgungsautonomie auf (abhangig von der
Dieselversorgung). Dennoch ist die Erfullung des Verteidigungsauftrags der Armee im Hinblick
auf Stromausfalle und Mangellagen nur bedingt sichergestellt. Denn die Armee ist in jedem
Fall auf die FUhrungsféhigkeit des VBS angewiesen (siehe vorangehenden Abschnitt).
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Eidgenossisches Departement fiir Verteidigung, Bevélkerungsschutz und Sport VBS, Generalsekretariat,
Stellungnahmen vom 19. Januar 2011 und 4. Februar 2011.
Schweizer Armee, Chef der Armee CdA, Stellungnahme vom 10. Juni 2011.
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Eine kritische Abhangigkeit besteht zudem bei Betankungsanlagen. Die Versorgung der Ar-
mee mit Treibstoffen ist nicht notstromversorgt. Zudem muss bei subsidiaren Einsatzen damit
gerechnet werden, dass die Stromversorgungsautonomie der Armee beeintréchtigt ist, sobald
zivile Mittel zur Auftragserfiillung beigezogen werden missen.

Einsatzfahigkeit des Bevolkerungsschutzes:*

Fur die Erfullung seines Leistungsauftrags ist das Bundesamt fur Bevdlkerungsschutz (BABS)
in zentralen Bereichen vollumfénglich vom Funktionieren der Energieversorgung, der Tele-
kommunikation und der Informatik abhéngig.

Als Melde- und Lagezentrum des Bundes fir ausserordentliche Ereignisse ist die Nationale
Alarmzentrale auch in Krisensituationen zwingend auf funktionierende Informatiksysteme,
Kommunikationsnetze und damit auf eine unterbruchfreie Stromversorgung angewiesen. Auch
der Bundesstab ABCN bzw. die darin vertretenen Bundesamter missen zur bundesweit koor-
dinierten Bewaéltigung von Ereignissen von nationaler Tragweite im Krisenfall auf funktionie-
rende Kommunikationsverbindungen und Informatiksysteme zuriickgreifen kénnen. Die stra-
tegische Fiuhrungsibung 2009 (SFU 09) hat deutlich gezeigt, dass die IKT-Systeme punktuell
in Fihrungsgebauden des VBS wie beispielsweise denjenigen der Nationalen Alarmzentrale
bei einer Strommangellage mit Notstrom funktionieren. Allerdings sind die Kommunikations-
verbindungen zu den Partnern an anderen Standorten und zu krisenrelevanten Anwendungen
Uber das Internet wie beispielsweise die Elektronische Lagedarstellung ELD bei Stromnetz-
ausfallen nicht mehr sichergestellt. Das BABS arbeitet deshalb im Rahmen des Projektes PO-
LYCONNECT/POLYDATA? mit den Behorden und Organisationen fur Rettung und Sicherheit
(BORS) und der Fuhrungsunterstutzungsbasis FUB seit 2006 intensiv an Telematiksystemen,
die in allen Lagen funktionieren. Dabei wird auf krisensichere und bewéhrte Bundes- und Kan-
tonsnetze abgestitzt.

Das Labor Spiez ist als Fachinstitut fur den Schutz vor atomaren, biologischen und chemi-
schen (ABC) Bedrohungen und Gefahren besonders dringend auf eine funktionierende
Stromversorgung seiner sicherheitsrelevanten Prozesse und Systeme angewiesen. Samtliche
Prozesse des Labors sind mit einer leistungsfahigen Notstromversorgung sichergestellt.

Auch der Betrieb von POLYCOM, dem nationalen Funksystem der Behdrden und Organisati-
onen fur Rettung und Sicherheit (BORS), ist von einer funktionierenden Stromversorgung ab-
hangig. Der schrittweise Aufbau von POLYCOM wird vom BABS koordiniert mit dem Ziel, den
Funkkontakt innerhalb und zwischen den verschiedenen Organisationen Grenzwacht, Polizei,
Feuerwehr, sanitatsdienstliches Rettungswesen, Zivilschutz und unterstiitzende Verbande der
Armee zu ermdglichen. Die POLYCOM-Basisstationen verfligen tber eine batteriegestitzte
Stromversorgungsautonomie von 4 bis 8 Stunden. Die Haupt- und Nebenverteiler weisen eine
Batteriekapazitéat von mindestens 16 Stunden auf. Wichtige Standorte sind zudem mit einem
Stromgenerator ausgerustet oder verfugen Uber Anschlussmdglichkeiten fur ein mobiles
Stromaggregat. Grosse Teile des Funknetzes POLYCOM (75%) haben heute Ringstrukturen
bei den Datenzubringerleitungen. Dies ermdglicht eine redundante Anbindung der einzelnen
Standorte und fuhrt somit zu einer héheren Verfugbarkeit. Zudem sieht der bei POLYCOM
verwendete Tetrapol-Standard mehrere Ruckfallebenen vor, die den Weiterbetrieb von einzel-
nen Netzabschnitten und Zellen bei Unterbriichen der Datenzubringerleitungen erlauben. Als
Schwachpunkt bei POLYCOM gelten heute die teilweise mit externen Anbietern realisierten
Datenzubringerleitungen (primér bei Teilnetzen, die vor 10 Jahren als erste gebaut wurden)

21
22

Bundesamt fiir Bevolkerungsschutz (BABS), Direktion, Stellungnahme vom 6. Juli 2011.
Projekt zur Realisierung eines stromsicheren Netzes fiir die Fihrungskommunikation zwischen Bundes-
und Kantonsstellen.
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sowie die Disposition von Stromgeneratoren und Pikettelementen im Falle eines grossflachi-
gen Stromausfalls von mehreren Tagen. Fur wiederkehrende Stromunterbriiche tber einen
langeren Zeitraum ist POLYCOM folglich nicht konzipiert.

Einsatzfahigkeit der Polizei:*®

Polizeiliche Aufgaben befinden sich im Wesentlichen in der Zustandigkeit der Kantone. Dem
Bund sind nur einzelne und begrenzte polizeiliche Befugnisse zur Wahrung der inneren Si-
cherheit Ubertragen (Schutz von Personen und Gebauden des Bundes, Wahrung zollrechtli-
cher Aufgaben, Sicherheit des o6ffentlichen Verkehrs und Luftverkehrs und polizeiliche Befug-
nisse innerhalb der Armee).

Das Eidgenéssische Justiz- und Polizeidepartement EJPD hat Massnahmen zur Sicherstel-
lung seiner Aufgabenerflillung unter anderem auch im Hinblick auf eine unterbrochene Strom-
zufuhr getroffen. Diese Massnahmen sind geeignet, kirzere oder langere Stromunterbriiche
zu Uberbriicken. Eine andauernde Substitution von Strom ist allerdings nicht méglich. Betrof-
fen ware vor allem die Verflugbarkeit der fir die Polizeibehérden kantonal und national be-
deutsamen Datenbanken, die vom Informatik Service Center des EJPD (ISC-EJPD) betrieben
werden. Der dazu notwendige Strombedarf wurde im Rahmen der SFU 09 erneut erhoben
und ist approximativ bekannt. Ein Teil davon kann mit den Notstromaggregaten des EJPD
produziert werden, so lange geniigend Dieseltreibstoff bereitsteht. Das EJPD und seine Ver-
waltungseinheiten sind schliesslich stark von der Leistungsféahigkeit des Bundesamtes fir In-
formatik und Telekommunikation (BIT) abhangig, welches unter anderem die Datennetze zu
den Kantonen betreibt. Die Polizei ist zudem auf die Verfugbarkeit des nationalen Funksys-
tems POLYCOM angewiesen, fur dessen Koordination das BABS verantwortlich ist (siehe
oben).

Die kantonalen Polizeibehdrden sind unterschiedlich auf Stromunterbriiche und -mangellagen
vorbereitet. Eine Gesamtlbersicht liegt zurzeit jedoch nicht vor.

Zollabfertigung und Grenzschutz®*

Fallen bei einer Strommangellage wichtige Telekommunikationseinrichtungen aus, ist der
Kontakt zwischen den Zollamtern und den Grenzwachtposten (Schengen-Raum) nicht mehr
moglich. Zwar kommuniziert die Grenzwacht Uber das Sicherheitsfunknetz POLYCOM und
auch der zivile Teil der Eidgendssischen Zollverwaltung (EZV) kénnte POLYCOM als Not-
fallinstrument bei kiirzeren Unterbriichen der normalen Kommunikationsmittel einsetzen. Bei
langeren Unterbriichen stellt POLYCOM jedoch keine Alternative dar (siehe Kapitel 2.3.3). Fur
Personenkontrollen ist der Grenzschutz zudem auf den Zugriff auf wichtige Datenbanken der
EU (z.B. Schengener Informationssystem) und anderer Behorden auf Bundes- und Kantons-
ebene (z.B. Polizeidatenbanken) angewiesen. Dieser Zugriff Uber IKT-Netzwerke ist ohne
Strom nicht maglich.

Die Zollabfertigung erfolgt fast ausschliesslich elektronisch. Fur kurzfristige IKT-Ausfélle steht
ein papiergestutztes Notfallverfahren bereit. Fir langere Ausfalle ist dieses jedoch géanzlich
ungeeignet. Stehen die elektronischen Systeme der Zollverwaltung sowie auch der Zollbetei-
ligten, die ihre Daten an die EZV Ubermitteln, tGiber langere Zeit nicht zur Verfigung, entstehen
Probleme mit der nachtraglichen Erfassung der Daten, dem Vollzug von weiten Teilen des

23

24

Eidgendssisches Justiz- und Polizeidepartement EJPD, Generalsekretariat, Stellungnahme vom 2. De-
zember 2010.

Eidgenossische Zollverwaltung EZV, Oberzolldirektor, Stellungnahme vom 28. Juni 2011 sowie Eidge-
nossisches Finanzdepartement EFD, Generalsekretariat, Stellungnahme vom 9. November 2010.
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2.35

Zollrechts und der nichtzollrechtlichen Erlasse (Bewilligungen, Abschreibung der Kontingente
etc.), dem Erstellen der Handelsstatistiken, der Verbuchung der Einnahmen etc.

Angesichts der heute grenziberschreitend eng vernetzten Wirtschaftsrdume haben Verzoége-
rungen bei der Zollabfertigung erhebliche Auswirkungen auf die Versorgung der Schweiz bzw.
auf den Produktionsstandort Schweiz. Im Falle von lokalen oder regionalen Stromunterbru-
chen konnte der Verkehr allenfalls auf einen anderen Kreuzungspunkt der Grenze umgeleitet
werden. Aufgrund des hohen Verkehrsaufkommens (taglich mehrere Tausend LKW und meh-
rere Hunderttausend PW) an den grossen ,Eingangstoren“ der Schweiz (Basel, Genf, Tessin)
ware jedoch bei einer Umleitung mit massiven Verkehrsproblemen zu rechnen.

Internationale Beziehungen25

Das Eidgendssische Departement flr auswartige Angelegenheiten EDA ist bei sémtlichen Ak-
tivitaten in seinem Zustandigkeitsbereich auf funktionierende Kommunikationsnetze zwischen
der Zentrale in Bern und dem weltweiten Vertretungsnetz sowie sdmtlichen Ansprechpartnern
im Ausland angewiesen. Die Aussenstellen des EDA sind heute kaum mehr einsatzfahig ohne
die direkte Zugriffsmdglichkeit auf die zentralen Informationssysteme des EDA. Ein Stromver-
sorgungsunterbruch wirde zu einer kontrollierten Notabschaltung der Systeme fiihren. Die
Daten blieben dadurch zwar erhalten, kénnten aber fur die Dauer des Stromausfalls nicht be-
nitzt werden. Von einer langer dauernden Strommangellage in der Schweiz wéaren somit nicht
nur die EDA-Zentrale, sondern auch praktisch alle Vertretungen im Ausland betroffen.

25

Eidgenossisches Departement fur auswartige Angelegenheiten EDA, Generalsekretariat, Stellungnahme
vom 29. November 2010 sowie Integrationsbiiro EDA/EVD, Stellungnahme vom 12. November 2010.
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3.1
3.1.1

3.1.2

Handlungsbedarf und Massnahmen

Die Darstellung der Stromabhangigkeit vernetzter Versorgungsinfrastrukturen, zentraler Wirt-
schaftsprozesse und der Bewaltigung wichtiger Staatsaufgaben zeigt die nahezu vollstandige
Durchdringung der Lebens- und Arbeitswelt mit elektrisch betriebenen Geraten und Infrastruk-
tursystemen. Wirden die Stromnetze infolge einer Mangellage fir eine langere Zeit nicht mehr
unterbruchfrei zur Verfigung stehen, waren nahezu alle Sektoren und Lebensbereiche so tief-
greifend betroffen, dass die Sicherheit und Versorgung des Landes mit grosster Wahrschein-
lichkeit nicht mehr vollumfanglich gewahrleistet werden kdnnten. Im Hinblick auf das Szenario
einer Strommangellage besteht fir den Bund folgender Handlungsbedarf:

e Kommt es zu einer Strommangellage, muss mithilfe von Strombewirtschaftungsmass-
nahmen versucht werden, das Gleichgewicht zwischen Produktion und Verbrauch sicher-
zustellen, um damit grossraumige Netzausfélle zu vermeiden. Solche Massnahmen ms-
sen bereits zu Zeiten der Normalversorgung vorbereitet sein. (vgl. Kapitel 3.1)

o Die Ausfihrungen in Kapitel 2 haben gezeigt, dass in den untersuchten Bereichen teil-
weise autonome Vorkehrungen zum Verkraften von Stromnetzausféallen getroffen wur-
den, dass jedoch vielerorts noch Licken bestehen. Der Bund kann mit gezielten Mass-
nahmen dazu beitragen, die Widerstandsféhigkeit stromabhangiger Prozesse und Sys-
teme, die fir die Versorgung und Sicherheit der Schweiz eine zentrale Rolle spielen, zu
erhdhen. (vgl. Kapitel 3.2)

Vorbereitete Massnahmen fir den Krisenfall: Strombewirtschaftung
Rechtsgrundlage und Ziele einer Strombewirtschaftung

Artikel 28 des Landesversorgungsgesetzes (LVG) gibt dem Bundesrat im Falle einer Strom-
mangellage die Kompetenz, Massnahmen zu ergreifen, um das Stromangebot und die Strom-
nachfrage im Gleichgewicht zu halten. Im Vordergrund stehen dabei folgende Ziele: Eine si-
chere Stromversorgung der Wirtschaft und der privaten Haushaltungen auf reduziertem Ni-
veau; eine unterbruchfreie Versorgung sicherheitsrelevanter und lebenswichtiger Betriebe mit
elektrischer Energie (sofern technisch mdglich) sowie die Vermeidung von unangemessenen
Strompreiserhéhungen.

Diese Ziele sollen mit folgenden Lenkungsinstrumenten erreicht werden: Lenkung der Strom-
produktion sowie der Stromimporte und -exporte; Reduktion des Stromverbrauchs sowie an-
gemessene Verteilung der nur noch beschrankt vorhandenen oder produzierbaren elektri-
schen Energie. Die Ziele der Strombewirtschaftung sind in einem Entwurf zu einer Verordnung
Uber die Elektrizitatsbewirtschaftung (VEB), die im Krisenfall vom Bundesrat in Kraft gesetzt
werden kann, festgehalten.

Organisation der Strombewirtschaftung

Der Auftrag, in einer schweren Mangellage das Land mit lebenswichtigen Ressourcen wie
Strom zu versorgen, obliegt gemass Landesversorgungsgesetz dem Bund (vertreten durch
das BWL), der sowohl fir die Vorbereitung als auch fur die Durchfuhrung von Massnahmen
zustandig ist. Da der Bund bei der Strombewirtschaftung auf die Kompetenzen der Privatwirt-
schaft angewiesen ist, hat er die Vorbereitungen von Massnahmen im Hinblick auf eine
Strommangellage dem Verband Schweizerischer Elektrizitatsunternehmen (VSE) mit seiner
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3.1.3

dafiir geschaffenen Organisation OSTRAL?® tibertragen. Als herangezogene Organisation der
Wirtschaft handelt die OSTRAL hoheitlich, gestitzt auf 6ffentliches Recht.

Den Kantonen kommt bei der Sicherstellung der Versorgung des Landes mit elektrischer
Energie keine unmittelbare Versorgungsverantwortung zu. Sie werden aber indirekt gefordert.
Die heutige Netzstruktur wurde nicht fir eine Strombewirtschaftung konzipiert und stellt die
Planung und Umsetzung einer solchen vor grosse Herausforderungen. Effiziente Bewirtschaf-
tungsmassnahmen, die es erlauben, sicherheitsrelevante Endverbraucherinnen und Endver-
braucher privilegiert zu behandeln, setzen voraus, dass bereits im Voraus technische Vorkeh-
rungen unter anderem auch in den kantonalen Zustandigkeitsbereichen (insbesondere Blau-
lichtorganisationen und kantonale Verwaltungen) getroffen werden. Als Aktionare oder Eigner
vieler Stromversorgungsunternehmen kommt den Kantonen hier auch eine politische Verant-
wortung zu. Die Kantone sind zudem im Zusammenhang mit der Durchsetzung von Bewirt-
schaftungsmassnahmen fur die Strafverfolgung und -beurteilung zustandig.

Massnahmen im Falle einer Strommangellage

Das Konzept einer Strombewirtschaftung sieht sowohl Massnahmen der Angebotslenkung zur
Beeinflussung der Produktion sowie der Ein- und Ausfuhr als auch nachfrageseitige Mass-
nahmen zur Einschrankung des Stromverbrauchs vor. Aufgrund der technischen Komplexitéat
einer Strombewirtschaftung sollen die heutigen Akteure der Strombranche womdéglich auch
wahrend einer Bewirtschaftungsphase ihre gewohnten Aufgaben wahrnehmen. Tatséchlich
entstandene Mehrkosten kénnen die Unternehmen der Elektrizitatswirtschaft auf die Konsu-
mentinnen und Konsumenten tberwélzen. Die auch in Normalzeiten zustandige Elektrizitats-
kommission (EICom) uberwacht die Tarife. Der Entscheid Uber die zu ergreifenden Bewirt-
schaftungsmassnahmen liegt beim Bundesrat. Die konkreten Regelungen zur Frage, in wel-
chem Umfang und zu welchen Kosten die Nachfrage in einer Strommangellage gedeckt wer-
den soll, sind allerdings noch nicht abschliessend festgelegt und missen vom EVD in Zu-
sammenarbeit mit der EICom und dem BFE geklart werden (siehe Massnahmenvorschlag auf
Seite 26).

Das EVD wird mit Sparappellen und &hnlichen Aufrufen flr eine angemessene Information der
Bevolkerung sorgen. Die Organe der OSTRAL orientieren ihre Endverbraucherinnen und
Endverbraucher Uber geplante Bewirtschaftungsmassnahmen.

Angebotslenkung:

Die Lenkung des Stromangebots erfolgt durch eine Beeinflussung der Produktion, der Ein-
und Ausfuhr sowie durch die Verteilung. Die 2008 teilweise eingefiihrte Liberalisierung des
Strommarkts, die es Grosskunden gestattet, Strom nicht mehr zwingend vom Produzenten zu
beziehen, der sich im Gebiet ihres Standortes befindet, stellt die Bewirtschaftungsbehdrden
vor erhebliche Herausforderungen. Damit eine Bewirtschaftung in einer Krise Uberhaupt
durchfiihrbar ist, muss die Lenkung der Produktion zentral erfolgen. Hierfur ist die nationale
Netzgesellschaft Swissgrid als Teil der OSTRAL zustandig. Sie erstellt fur die Regelzone
Schweiz eine Gesamtbilanz der Produktion, der Ein- und Ausfuhren sowie der Verteilung der
elektrischen Energie. Damit stellt sie in der Regelzone Schweiz ein ausgewogenes Stroman-
gebot sicher. In diesem Zusammenhang besteht noch ein gewisser Klarungsbedarf bei Fragen
zur Festlegung der Konditionen, zu denen die potenziell teurere Energie im Krisenfall be-
schafft werden soll (siehe Massnahmenvorschlag auf Seite 26).

26

OSTRAL = Organisation fir die Stromversorgung in ausserordentlichen Lagen
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Nachfragelenkung:

Das EVD kann den Verbrauch elektrischer Energie einschranken oder verbieten. Nicht zwin-
gend bendtigte Gerate, Anlagen oder Lichtquellen wie zum Beispiel Schaufenster- und Re-
klamebeleuchtungen oder gewisse Anwendungen in privaten Haushalten missen vollstandig
ausgeschaltet bleiben. Wo Rundsteuerungen und &hnliche Einrichtungen bestehen, kénnen
die Netzbetreiber zudem bestimmte Anwendungen selber ausschalten.

Reichen die Verwendungseinschrankungen und -verbote nicht aus, um eine stabile Stromver-
sorgung sicherzustellen, kann der Stromverbrauch durch eine Kontingentierung von Gross-
verbrauchern und Transportunternehmen des offentlichen Verkehrs zusatzlich gedrosselt
werden. Diesen Endverbraucherinnen und Endverbrauchern stiinde dadurch eine reduzierte
Strommenge zur Verfligung, die sie ihren unternehmerischen Bedurfnissen entsprechend ein-
setzen konnen. Die ihnen zustehende Menge errechnet sich aufgrund des vom EVD im Vo-
raus festgelegten Kontingentierungssatzes und des Verbrauchs einer vergleichbaren Periode
aus der Vergangenheit der Unternehmung.

Die wirksamste, aber einschneidendste und deshalb als ultima ratio vorgesehene Massnahme
der Nachfragelenkung ist die periodische Netzabschaltung. Verteilnetzbetreiber stellen auf
Anordnung des Bundes in ihrer Region den Strom planmassig in bestimmten Rhythmen von
jeweils einigen Stunden vollstandig ab. Der Entwurf der Verordnung Uber die Bewirtschaftung
der Elektrizitdt (VEB) sieht vor, sicherheits- bzw. versorgungsrelevante Einrichtungen zum
Beispiel der medizinischen Versorgung in Spitédlern und Pflegeheimen, der Polizei und Feuer-
wehr, der Verkehrsnetze oder auch der Wasserversorgung von Netzabschaltungen auszu-
nehmen.?’ Dies ist mit der aktuellen Ausgestaltung der Stromnetze jedoch praktisch kaum
umsetzbar. Aufgrund der heutigen Stromnetztopologie kdnnen gezielte Ausnahmen von Netz-
abschaltungen nur dort vorgenommen werden, wo die Einrichtungen der auszunehmenden
Verbraucher entsprechend technisch ausgeristet sind (mit Direkt- oder Zweiteinspeisungen).

Um die drastischen Auswirkungen dieser Massnahme etwas zu mildern, kénnen gewisse
Endverbraucherinnen und Endverbraucher anstelle der Abschaltung der Kontingentierung un-
terstellt werden, wenn sie die vom EVD vorgesehenen technischen Voraussetzungen erflillen
(Zweit- oder Direkteinspeisungen, Fernsteuerungen sowie die Mdglichkeit der Online-
Messung). So kdnnen Endverbraucherinnen und Endverbraucher, die einen jahrlichen Strom-
verbrauch von mindestens 500°‘000 kWh aufweisen, beim Netzbetreiber einen entsprechenden
Antrag stellen. Ausserdem sollen auch Transportunternehmen des o6ffentlichen Verkehrs, so-
weit sie die elektrische Energie fir die Erfullung von Aufgaben benétigen, die sich aus ihrer
Konzession ergeben und Telekommunikationsunternehmen, soweit sie den Strom fir den Be-
trieb der Netze bendtigen, ein Kontingent zugesprochen bekommen. Schliesslich kann das
EVD fur bestimmte Kategorien von Betrieben, die fir die Versorgung des Landes mit Gitern
und Dienstleistungen lebenswichtig sind, hthere Kontingentierungssatze festlegen. Auf diese
Weise konnen diese Endverbraucherinnen und Endverbraucher ihre Betriebe in Absprache
mit dem Stromlieferanten besser ihren Bedurfnissen anpassen und trotzdem wesentlich zur
Stromeinsparung beitragen.
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Das Inventar Kritischer Infrastrukturen (SKI-Inventar des BABS,
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/skil/kritische_infrastrukturen.html)
liefert Hinweise auf sicherheitsrelevante bzw. kritische Infrastrukturen, die allenfalls von einer Netzab-
schaltung ausgenommen werden mussten (v.a. die sog. ,National Kritischen Objekte” mit hoher Strom-
abhéangigkeit wie Grossspitéler oder zentrale Netzleitstellen).



http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/ski/kritische_infrastrukturen.html

3.14

3.2

Erforderliche Vorsorge auch bei den einzelnen Stromkonsumenten

Die Tatsache, dass das historisch gewachsene Stromnetz der Schweiz nicht auf Krisensituati-
onen ausgerichtet ist (siehe Kapitel 2.1.3), erschwert die Umsetzung von Strombewirtschaf-
tungsmassnahmen. So steht dem Bund fiir die Ausgestaltung von Massnahmen zur Uberwin-
dung einer Versorgungskrise nur ein begrenzter Handlungsspielraum zur Verfigung. Fur
massgeschneiderte Eingriffe besteht im Einzelfall wenig Raum, weshalb bei der Verteilung
des beschrankten Stromangebots nicht sehr differenzierte Massnahmen zum Einsatz kommen
kénnen. Stromkonsumenten, die nicht drastische Einschrankungen der Stromlieferungen oder
langere Ausfélle in Kauf nehmen kénnen, sollten deshalb im Sinne der autonomen Vorsorge
schon heute selber eigene Stromerzeugungseinrichtungen bereitstellen oder auf eigene Kos-
ten eine direkte Einspeiseleitung vom Stromlieferanten zu ihrem Betrieb einrichten lassen.
Von solchen Vorkehrungen zur Sicherstellung der Eigenversorgung oder von individuellen L6-
sungen ist aber ein Grossteil der Stromkonsumenten in der Schweiz noch weit entfernt.

Wie bereits erwahnt, missen Stromnetze periodisch abgeschaltet werden, wenn durch Ein-
sparungen mittels Verwendungsverboten und Kontingentierung der Grossverbraucher im
Rahmen einer Strombewirtschaftung die Netzstabilitat nicht wiederhergestellt werden kann.
Da Netzabschaltungen jedoch in praktisch samtlichen Bereichen von Wirtschaft und Gesell-
schaft zu schwerwiegenden Problemen filhren wirden (siehe Kapitel 2), sind diese moglichst
zu vermeiden und stattdessen im Krisenfall verordnete Stromeinsparungen zu férdern.

Massnahmenvorschlag an den Bundesrat:

Regelung des angemessenen Versorgungsgrades und der Konditionen in einer Strommangel-
lage: Das EVD (BWL) wird beauftragt, in Zusammenarbeit mit der EICom und dem UVEK
(BFE) dem Bundesrat Vorschlage zu den noch offenen Fragen zur Regelung des angemes-
senen Versorgungsgrades und der Konditionen wahrend einer Strommangellage zu unterbrei-
ten und dabei die unterschiedlichen Aufgabenstellungen der involvierten Organisationen zu
bertcksichtigen.

Bereits eingeleitete Massnahme:

Vorbereitungen im Hinblick auf eine Strombewirtschaftung: Das BWL priift momentan in enger
Zusammenarbeit mit der Wirtschaft (insbesondere mit Betreibern kritischer Versorgungsinfra-
strukturen) Massnahmen, mit welchen ein minimaler Betrieb aufrechterhalten werden kann,
wenn bei einer Strombewirtschaftung gewisse Prozentsatze an Strom eingespart werden
mussen.

Massnahmen zur Erh6hung der Versorgungsautonomie

Zur Minimierung des Risikos, Einschrankungen des Stromverbrauchs mit erheblichen Konse-
guenzen fir das Wirtschaftsleben des Landes ergreifen zu missen, kann der Bund schon
heute vorsorglich mit Massnahmen zur Erhéhung der Widerstandsfahigkeit von lebenswichti-
gen stromabhangigen Prozessen und Systemen kritischer Infrastrukturen beitragen.28

Zentrale Prozesse und Infrastrukturelemente kénnen mit geeigneten technischen Massnah-
men wie Zweiteinspeisungen, redundanten Systemen (z.B. zwei Rechenzentren an unter-
schiedlichen Standorten), Notstromgruppen etc. widerstandsfahiger fur Netzausfélle gemacht

28

Die Erhdéhung der Widerstandsfahigkeit lebenswichtiger Prozesse und Systeme ist insbesondere auch
im Kontext der Arbeiten des BABS zum Schutz Kritischer Infrastrukturen (SKI-Strategie) von Bedeutung.
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b)

werden. Dabei ist generell zu erwahnen, dass Notstromanlagen von einer funktionierenden
Treibstoffversorgung abhangen (dieselbetriebene Notstromaggregate). In der ersten Phase
einer Strommangellage sind die Stromkonsumenten fir die Treibstoffversorgung ihrer Not-
stromanlagen selber verantwortlich. Sollte sich eine langer andauernde Mangellage auf die
Verfugbarkeit von Dieseltreibstoff auf dem Schweizer Markt auswirken, wirde die wirtschaftli-
che Landesversorgung (WL) entsprechende Massnahmen ergreifen (Freigabe von Pflichtla-
gerbestanden).

Verfugbarkeit von Infrastrukturen
Handlungsbedarf bei Telekommunikations- und Rundfunknetzen

Eine Strommangellage, bei welcher eine kontinuierliche Stromversorgung der Telekommuni-
kations- und Rundfunknetze nicht gewahrleistet ist, wiirde die Versorgung des Landes mit
entsprechenden Kommunikationsdiensten sehr stark einschrénken.

Auf der Angebotsseite kénnen wichtige Knotenpunkte von Netzwerkinfrastrukturen im Bereich
der Informations- und Kommunikationstechnologien mit Hilfe von USV-Anlagen und Notstrom-
gruppen fur eine begrenzte Zeit aufrechterhalten werden. Die entsprechenden Batterien mus-
sen allerdings aufgeladen und die Dieselaggregate aufgetankt sein, um eine langerdauernde
Stromliicke Uberbriicken zu kénnen. Die Infrastrukturbetreiber sollten im Rahmen ihres be-
trieblichen Kontinuitdtsmanagements vorsorgliche Massnahmen auch im Hinblick auf Strom-
mangellagen treffen.

Auf der Nachfrageseite bleiben Firmen und Organisationen, die Uber eine Notstromversorgung
verfigen, lokal vor den kundenseitigen Problemen im Telekommunikationsbereich (Ausfall
stromversorgter Endgerate) weitgehend geschitzt.

In einer Strommangellage werden sich die Endnutzer von Kommunikationsinfrastrukturen auf
akkumulator-, batterie- oder auch solarbetriebene mobile Endgerate konzentrieren miissen, da
stationare Gerate von einem funktionierenden Stromnetz abhangen. Folglich bestimmen die
Geréate der Endnutzer, welche Dienste die Anbieter méglichst in Betrieb halten sollten.

Massnahmenvorschlag an den Bundesrat:

Widerstandsfahigkeit Telekommunikation: Das UVEK (Bundesamt fur Kommunikation
BAKOM) hat in Zusammenarbeit mit dem EVD (BWL) dem Bundesrat Vorschlage fiir geeigne-
te Massnahmen zu unterbreiten, mit welchen sich die Verflgbarkeit von kritischen, systemre-
levanten Telekommunikationsdiensten in einer Strommangellage sicherstellen I&asst.

Bereits ergriffene Massnahme:

Rundfunk: Die nétigen Massnahmen fir die Versorgung der Bevdlkerung mit Programmen
und Informationen Uber Radio wurden im Rahmen der IBBK (Information der Bevolkerung
durch den Bund in Krisenlagen) weitgehend getroffen.

Handlungsbedarf bei Transport- und Logistiknetzen

Offentlicher Landverkehr: Zur Sicherstellung des einer Normallage entsprechenden Trans-
portangebots fir Wirtschaft und Bevdlkerung wére eine weitreichende Notstromversorgung
des offentlichen Landverkehrs (insbesondere auch des Schienenverkehrs) erforderlich. Dies
durfte zwar technisch machbar sein, ware aber mit sehr hohen Kosten verbunden. Ein Instru-
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ment zur Bewadltigung von Grossereignissen wie Erdbeben stellt die Koordination des Ver-
kehrswesens in einem Ereignisfall (KOVE) dar. Diese wird nach Artikel 7 der Verordnung
KOVE vom 1. September 2004 (VKOVE; SR 520.16) durch das Bundesamt fiir Verkehr (BAV)
wahrgenommen. Mit KOVE wird die Nutzung der Verkehrsinfrastrukturen und der Verkehrs-
mittel im Hinblick auf natur-, technik- oder zivilisationsbedingte Katastrophen und Notlagen mit
landesweiten oder internationalen Auswirkungen (wozu auch eine Strommangellage mit
grossraumigen Netzausfallen gehort) so abgestimmt, dass nach Ereigniseintritt ein geregelter
Verkehrsablauf gewéhrleistet ist.

Strassennetz: Auf der Strasse wird ein Grossteil des Personen- und Warenverkehrs (gemass
Bundesamt fur Statistik im Jahr 2009 79% der Personenkilometer und 61% der Tonnenkilome-
ter) abgewickelt. Strassentunnels bilden einen wichtigen Bestandteil der Strasseninfrastruktur.
Sie verfligen Uber Einrichtungen, die fiir einen sicheren Betrieb zwingend sind und die mit
Strom versorgt werden missen. Wie in Kapitel 2.1.2 erwéhnt, werden zur Erfullung der AST-
RA-Richtlinie 13001 derzeit sémtliche Tunnels des Nationalstrassennetzes, die Uber eine LUf-
tung verfligen, mit einer zweiten Stromnetzeinspeisung ausgerUstet.29 Neben den Strassen-
tunnels bildet geméss Kapitel 2.1.2 das Verkehrsmanagement auf den Nationalstrassen eine
weitere Schwachstelle. Eine Strommangellage konnte dieses massiv beeintrachtigen. Behin-
derungen und Sperrungen auf dem Strassennetz wirden den Individualverkehr und als Folge
davon auch den o6ffentlichen Verkehr massiv einschranken.

Zivile Luftfahrt: Um einen vollstandigen Betrieb der Zivilluftfahrt gewahrleisten zu kénnen,
mussen die landseitigen Infrastrukturanlagen (zumindest die Landesflughafen) sowie auch die
Flugsicherung unterbruchfrei mit Strom versorgt werden kénnen. Wahrend die Flugsicherung
mit ihren Notstromanlagen eine héhere Stromversorgungsautonomie aufweist (Aggregate zur
Uberbriickung von einigen Stunden Stromausfall, so dass Flugzeuge sicher starten und lan-
den kdnnen), ware bei einer Strommangellage die Aufrechterhaltung der fur den Flugverkehr
notwendigen Flughafeninfrastrukturen zur Passagierabfertigung, Gebaudebeleuchtung, Entei-
sung, Flugzeugbetankung etc. mit grossen Herausforderungen verbunden. Es ist auch davon
auszugehen, dass viele IT-Betriebssysteme von Flughafen nicht mit Notstromaggregaten ab-
gesichert sind. Die vollstandige Aufrechterhaltung der Zivilluftfahrt ist bei wiederholten Netz-
ausfallen tber einen langeren Zeitraum folglich nicht méglich. Vorkehrungen zur Erhéhung der
Widerstandsfahigkeit sollten deshalb vielmehr das Ziel verfolgen, einen minimales Angebot
des Luftverkehrs sicherzustellen.

Mit folgenden Massnahmen kann der Bund dazu beitragen, dass Transport- und Logistiknetze
nicht nur die Anforderungen an einen sicheren Betrieb fir Mensch und Umwelt erfillen, son-
dern dass auch deren Verfugbarkeit bei einer Strombewirtschaftung in einem gewissen Um-
fang sichergestellt ist.

Massnahmenvorschldge an den Bundesrat:

Sicherstellung des Individualverkehrs und des 6ffentlichen Landverkehrs: Das UVEK (BAV,
ASTRA) hat dem Bundesrat unter Einbezug des Verbandes 6ffentlicher Verkehr (V6V) und in
Zusammenarbeit mit dem EVD (BWL) Vorschlage fur geeignete Massnahmen zur Sicherstel-
lung des Individualverkehrs und des 6ffentlichen Landverkehrs (Schiene und Strasse) im Hin-
blick auf eine Strommangellage zu unterbreiten (z.B. Verpflichtung von wichtigen Transportun-
ternehmen zu gewissen Minimalstandards der Notstromversorgung oder weiteren technischen
Vorkehrungen).

29

Bundesamt fiir Strassen (ASTRA), Standbericht 2010 ,Massnahmen zur Nachriistung der bestehenden
Tunnel auf die geltenden Normen und Richtlinien®.
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Verfugbarkeit der zivilen Luftfahrt: Das UVEK (Bundesamt fur Zivilluftfahrt BAZL) hat in Zu-
sammenarbeit mit dem EVD (BWL) dem Bundesrat Vorschlage fiir geeignete Massnahmen
zur Sicherstellung der zivilen Luftfahrt im Hinblick auf eine Strommangellage zu unterbreiten.

Handlungsbedarf bei Energienetzen

Stromnetz: Es ist in erster Linie anzustreben, dass kritische Infrastrukturen wahrend einer
Strommangellage so lange wie moglich kontinuierlich vom Stromnetz versorgt werden. Dies
impliziert, dass das Bewirtschaftungsinstrument der periodischen Netzabschaltungen lediglich
als ultima-ratio-Massnahme zum Einsatz kommen soll. Es bedeutet aber auch, dass — unter
Bericksichtigung der noch zu definierenden Leitplanken fir die Kosten/Nutzen-Abwagung —
die noétigen technischen Voraussetzungen geschaffen werden missen, um bei einer Strom-
mangellage das knappe Stromangebot gezielt im Netz verteilen und so einen Netzzusam-
menbruch verhindern zu kdnnen. Handlungsbedarf besteht deshalb insbesondere beim Aus-
bau der Stromnetzinfrastruktur der Schweiz. Mit einer Umrlstung der Netze ware kinftig unter
anderem auch eine gezieltere Strombewirtschaftung maoglich. Langfristig dirfte dabei die intel-
ligente Nutzung und Steuerung der Infrastruktur mithilfe von sogenannten ,Smart Grids® eine
wichtige Rolle spielen. Darunter wird ein IKT-basiertes System verstanden, welches die Opti-
mierung und Integration der gesamten Elektrizitdtsversorgung von der Stromerzeugung Uber
den Transport, die Verteilung und Speicherung bis hin zur effizienten Verwendung ermdglicht.
Neben dem betrieblichen, wirtschaftlichen und administrativen Nutzen im Alltag kdnnte diese
neue Technologie in Zukunft auch zur Bewaltigung einer Strommangellage ein Instrumentari-
um zur Verfligung stellen, welches die Steuerung des Stromverbrauches mit einer feinen Gra-
nularitét bis zu den einzelnen Endverbrauchern, die mit intelligenten Zahlern (sog. ,Smart Me-
ters®) ausgestattet sind, erlaubt. Damit kénnten die Stromversorger bzw. Netzbetreiber rasch
auf Verbrauchs- und Produktionsschwankungen reagieren. Dies wirde bei einer Stromman-
gellage eine wirksame Priorisierung der Stromversorgung zu Gunsten wichtiger Strombeziger
ermdglichen, die auf eine kontinuierliche Stromversorgung angewiesen sind. Allerdings ist da-
bei zu beachten, dass die Kommunikationsnetze, auf welchen ,Smart Grids“ basieren, eben-
falls von einer funktionierenden Stromversorgung abhangen. Grundsétzlich ist bei der Diskus-
sion solcher Massnahmen zum Ausbau des Stromnetzes eine fundierte Kosten/Nutzen-
Abwagung sowohl fiir die Stromwirtschaft als auch fir die Endverbraucher vorzunehmen.

Fossile Energienetze (Erddl/Erdgas): Bezlglich der Erdol- und Erdgasbeschaffung ist die
Schweiz auf ihre Nachbarlander angewiesen. Die Versorgung der Schweiz hangt grundsatz-
lich vom Funktionieren der auslandischen Versorgungskanale (Pipelines, Bahn, Rheinschiff-
fahrt) ab. Der Betrieb der Erdolpipelines in der Schweiz hangt von ausléndischen Pumpstatio-
nen und damit von der Stromversorgung im Ausland ab. Die Feinverteilung von Erddlproduk-
ten erfolgt vor allem per Lastwagen. Im Unterschied dazu ist die Erdgasversorgung zur Auf-
rechterhaltung des notwendigen Druckes im Netz auf stromabhangige Anlagen im Inland an-
gewiesen. Weiter sind die Anlagen fiir die Uberwachung des Gasnetzes und das Dispatching
auf Strom angewiesen. Dabei ist es Aufgabe der Branche, die Betriebssicherheit der Anlagen
(auch bei Unterbruch der externen Energiezufuhr) zu gewahrleisten.*® Der Bund tibt die Auf-
sicht Uber die Rohrleitungsanlagen der Schweiz aus. Gemass Abklarungen des BFE sind alle
wichtigen Anlagen fiir den Betrieb des Gasnetzes (Verdichterstation Russwil, Ubertragungs-
und Dispatchingstandorte sowie Zollmess- und Schieberstationen) mit Notstromversorgung
ausgerustet. Sicherheitsméssig wére ein Ausfall der externen Stromversorgung auf jeden Fall
kein Problem. Nach Einschétzungen des BFE besteht deshalb diesbeziglich kein unmittelba-
rer Handlungsbedarf.

30

Gemass Art. 31 Rohrleitungsgesetz und Art. 37 der Verordnung Uber die Sicherheitsvorschriften fir
Rohrleitungsanlagen.
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3.2.2

a)

b)

Bereits eingeleitete Massnahme:

Erneuerung und Ausbau des Stromnetzes: Gemass Energiestrategie 2050 des Bundesrates
sind der rasche Ausbau der Stromibertragungsnetze und ein Umbau der Verteilnetze zu
~Smart Grids“ anzustreben. Das schweizerische Netz soll zudem optimal an das europdaische
Netz und das kulnftige europaische ,Supergrid“ angebunden sein. Im Rahmen der Umsetzung
der Energiestrategie 2050 werden Massnahmen zur Erreichung der genannten Ziele ausgear-
beitet. Damit kann die langfristige Stromversorgungssicherheit gestérkt und kinftig eine ge-
zieltere Strombewirtschaftung bei Mangellagen in der Schweiz erméglicht werden.

Aufrechterhaltung der Wirtschaftstatigkeit
Handlungsbedarf im Agrarsektor

Landwirtschaft, Nahrungsmittelversorgung: Die Analyse der Stromabhé&ngigkeit der Produkti-
ons- und Distributionsketten insbesondere von Nahrungsmitteln tierischen Ursprungs zeigt
auf, dass die Nahrungsmittelversorgung massiv betroffen ware, wenn es infolge einer Strom-
mangellage zu wiederholten Netzausfallen kommen wirde. Dabei waren aufgrund des inter-
nationalen Charakters einer Strommangellage auch die bestehenden Handelsketten innerhalb
Europas betroffen, was die Kompensation von Produktionsausfallen durch Importe erschwe-
ren wirde.

Veterindrwesen: Die kritischen Prozesse und Systemelemente in den Bereichen Tierhaltung
und Lebensmittelverarbeitung, die auch bei Stromausfallen weiter funktionieren missen, soll-
ten mit vorsorglichen Massnahmen sichergestellt sein. Die entsprechenden Vorgaben aus der
Tierschutzverordnung™ sind durchzusetzen.

Bereits eingeleitete Massnahme:

Sensibilisierung der Lebensmittelindustrie und Tierhalter: Das BWL plant die Erarbeitung ei-
nes Ratgebers, welcher sich gezielt an die Tierhaltungsbetriebe sowie die Lebensmittelindust-
rie richtet.** Das Projekt wird im Rahmen der Milizorganisation der wirtschaftlichen Landesver-
sorgung (WL) umgesetzt und verfolgt das Ziel, das Bewusstsein des landwirtschaftlichen Sek-
tors fUr seine Stromabhéangigkeit und die Bedeutung entsprechender vorsorglicher Massnah-
men zu erhdhen. Da das Bundesamt fur Landwirtschaft (BLW) und das Bundesamt fur Veteri-
narwesen (BVET) ebenfalls in der WL-Organisation vertreten sind, ist fur dieses Projekt eine
enge Zusammenarbeit zwischen diesen EVD-Amtern vorgesehen.

Handlungsbedarf im Industriesektor

Generell liegt es in der Verantwortung der einzelnen Unternehmen, fur ein geeignetes Not-
stromversorgungssystem zu sorgen. Handlungsbedarf auf Seite des Bundes besteht deshalb
insbesondere bei der Sensibilisierung der Betriebe fir die Auswirkungen von Stromausféllen
und —mangellagen auf die Wirtschaft sowie bei der gezielten Information tUber die geplanten
Strombewirtschaftungsmassnahmen im Krisenfall.

31

32

Artikel 11 der Tierschutzverordnung (SR 455.1) schreibt der Tierhaltung vor, dass bei geschlossenen
Raumen mit kunstlicher Liftung die Frischluftzufuhr auch bei Ausfall der Anlage gesichert werden muss.
Siehe auch Ratgeber der wirtschaftlichen Landesversorgung ,Unternehmenserfolg nachhaltig sichern,
auch im Krisenfall* (siehe: http://www.bwl.admin.ch/). Dieser Ratgeber enthalt Anregungen und Hinweise
fur Firmen zum Umgang mit Versorgungskrisen.
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Anwendung des Arbeitsgesetzes®: Nach Einschatzungen des Staatssekretariats fur Wirt-
schaft SECO besteht fur den Bund im Anwendungsbereich des Arbeitsgesetzes kein Hand-
lungsbedarf im Hinblick auf eine Strommangellage. Fir Energieversorgungsunternehmen
sieht Artikel 49 der Verordnung 2 zum Arbeitsgesetz (ArGV 2) vor, dass die Arbeitnehmerin-
nen und Arbeitnehmer, welche mit der Stromproduktion und Sicherstellung der Stromvertei-
lung beschaftigt sind, bewilligungsfrei die ganze Nacht, den ganzen Sonntag und in ununter-
brochenem Betrieb arbeiten durfen.

Bei einer Strommangellage missen allerdings auch die Arbeitseinsatze samtlicher Betriebe,
welche von wiederkehrenden Stromausfallen betroffen sind, an den Rhythmus der Stromver-
fugbarkeit angepasst werden (z.B. Arbeit in der Nacht oder am Wochenende). Bei der Arbeits-
zeitgestaltung in den Betrieben sind jedoch die Bestimmungen des Arbeitsgesetzes (ArG) und
der darauf abgestutzten Verordnungen einzuhalten (tagliche und wdchentliche Hochstarbeits-
zeit, Ruhezeit etc.). Nacht- und Sonntagsarbeit ist bewilligungspflichtig, sofern nicht ein Be-
trieb nach ArGV 2 vorliegt. Falls in dringlichen Fallen das Gesuch um eine Arbeitszeitbewilli-
gung nicht rechtzeitig gestellt werden kann, so besteht die Mdglichkeit einer nachtraglichen
Gesuchseinreichung (Art. 49 Abs. 2 ArG). Die Bewilligung wird erteilt, falls die Nacht- oder
Sonntagsarbeit aus technischen oder wirtschaftlichen Grinden unentbehrlich ist (dauernde
Nachtarbeit) oder ein dringendes Bedurfnis nachgewiesen wird (vorubergehende Nachtarbeit).

Bei der Planung fur die im Betrieb massgeblichen Arbeitszeiten wie Rahmeneinsatzzeiten, Pi-
kettdienste, Einsatzplane, bewilligte Stundenplane und deren Anderungen sind die Arbeit-
nehmenden beizuziehen. Zudem sind die Angestellten tber den Zeitpunkt der konkreten Ein-
fuihrung der massgeblichen Arbeitszeiten méglichst frithzeitig zu informieren, in der Regel zwei
Wochen vor einem geplanten Einsatz mit neuen Arbeitszeiten (Art. 69 Abs. 1 der Verordnung
1 zum Arbeitsgesetz; ArGV 1). Muss aus zwingenden Grunden der Einsatzplan kurzfristig ge-
andert werden, so ist eine rasche, direkte und vollstandige Information der Arbeithehmenden
unabdingbar.

Bereits ergriffene Massnahmen:

Ratgeber der wirtschaftlichen Landesversorgung: Der Ratgeber ,Unternehmenserfolg nach-
haltig sichern, auch im Krisenfall* wurde von der wirtschaftlichen Landesversorgung im No-
vember 2011 publiziert.34 Er enthalt Anregungen und Hinweise fur Industrieunternehmen zum
Umgang mit Versorgungskrisen.

Schutz kritischer Infrastrukturen: Das VBS (BABS) koordiniert die Arbeiten im Bereich Schutz
kritischer Infrastrukturen (SKI). Gestitzt auf die SKI-Grundstrategie des Bundesrates von
2009 erstellt das BABS u.a. ein Verzeichnis der kritischen Infrastrukturen (SKI-Inventar). Das
SKl-Inventar bezeichnet insbesondere jene Infrastrukturen, die auf nationaler Ebene von Be-
deutung sind. Zudem wird ein Leitfaden entwickelt, welcher aufzeigt, wie die Betreiber ihre kri-
tischen Infrastrukturen vor Stérungen und Ausféllen schiitzen kénnen.

33
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Staatssekretariat fur Wirtschaft SECO, Direktion, Stellungnahme vom 17. November 2010.
Siehe Fussnote 32.
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c)

Handlungsbedarf im Dienstleistungssektor

Bankensysteme und Zahlungsverkehr: Bereits im Jahr 2007 hat die Schweizerische Bankier-
vereinigung Empfehlungen fir das BCM von Banken herausgegeben.® Die FINMA, welche in
den Prozess der Entstehung dieser Empfehlungen involviert war, hat im FINMA-
Rundschreiben 2008/10 ,Selbstregulierung als Mindeststandard“ die Erarbeitung einer Busi-
ness Impact Analyse® sowie einer Business Continuity Strategie als verbindlichen Mindest-
standard festgelegt. Die der FINMA unterstellten Banken und Effektenh&ndler haben somit ih-
re Geschaftsprozesse zu analysieren und im Rahmen ihrer Business Continuity Strategie eine
angemessene Vorgehensweise beim Ausfall von entsprechenden Ressourcen festzulegen.
Handlungsbedarf besteht aufgrund der Analyseergebnisse inshesondere bei der Bargeldver-
sorgung und beim Kundengeschéaft. Denn es bestehen fir Banken keine direkten regulatori-
schen Vorgaben zur Sicherstellung des Zahlungsverkehrs oder der Bargeldversorgung Uber
Bankautomaten. Die Filialnetze der Banken sind in der Regel nicht mit Notstromversorgungs-
anlagen ausgerustet. Das Schalter- und Beratungsgeschaft ware eingeschrankt. Ebenso ware
das Detailhandelsgeschatft durch den Ausfall der PoS-Systeme (bargeldloses Bezahlen in den
Detailhandelsgeschaften) sehr stark beeintrachtigt.

Finanzplatz Schweiz: Unter der Leitung der Schweizerischen Nationalbank (SNB) befasste
sich das Steuerungsgremium Business Continuity Planning (Stg BCP) Sektor Finanz mit der
operationellen Widerstandsféhigkeit des schweizerischen Finanzplatzes. In diesem Stg BCP
Sektor Finanz waren die Citigroup, Credit Suisse, FINMA, Postfinance, Raiffeisen Schweiz,
SNB, SIX Group, UBS und Zircher Kantonalbank als Mitglieder vertreten. Im Jahr 2006 publi-
zierte das Stg BCP Sektor Finanz den Bericht ,Business Continuity Planning Finanzplatz
Schweiz®. Im Rahmen dieses Berichts wurde der Stand der Krisenvorsorge im Bereich opera-
tioneller Risiken evaluiert und ein Bindel von Massnahmen sowohl auf Ebene der einzelnen
Finanzinstitute als auch institutstiibergreifend vorgeschlagen. Die dem Bericht zu Grunde lie-
gende Analyse konzentrierte sich auf zwei Geschaftsprozesse, die fir die Gewahrleistung der
Finanzstabilitat als besonders kritisch eingestuft werden: der Zahlungsverkehr zwischen den
Finanzinstituten sowie die Liquiditatsversorgung des Bankensystems durch die SNB. Die Ana-
lyse ergab unter anderem, dass die analysierten Einzelinstitute einen Ausfall der Stromversor-
gung durch eigene Vorkehrungen zumindest kurzfristig mittels Notstromaggregaten auffangen
koénnten.

Spitaler: Aufgrund der sehr hohen Anforderungen an die Verflgbarkeit zahlreicher Prozesse
und Anlagen im Spitalbereich befindet sich der Vorbereitungsstand von Spitélern im Hinblick
auf Stromausfalle und —mangellagen auf hohem Niveau. Spitalinternen Prozesse sind mit ent-
sprechenden Notstromeinrichtungen sichergestellt und kdnnen im Ereignisfall mehrere Stun-
den bis einige Tage autonom — also ohne externe Stromversorgung — weiterfunktionieren. Al-
lerdings wirden sich bei einer Strommangellage vor allem Probleme an den Schnittstellen der
Spitéler nach aussen ergeben (Informationsfliisse des Bestellwesens, zu den Rettungsdiens-
ten, in den Bereichen der Diagnostik etc.), die nicht ausschliesslich Gber das betriebsinterne
Kontinuitditsmanagement sichergestellt werden kénnen.

Forschungseinrichtungen: Grundsatzlich liegt es an den Forschungsinstitutionen selbst, ihren
Bedirfnissen entsprechende Versorgungskonzepte umzusetzen. Sicherheitsrelevante Labors
sowie Einrichtungen mit Langzeitversuchen sind generell sehr gut mit Notstromaggregaten
ausgerustet und weisen eine hohe Stromversorgungsautonomie auf. Von Seite des Bundes
besteht diesbeziglich kein Handlungsbedarf.

35
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Schweizerische Bankiervereinigung (2007): http://www.swissbanking.org/11107_d.pdf (18.04.2012).

Bei der Business Impact Analyse handelt es sich um eine Verwundbarkeitsanalyse im Rahmen des
BCM-Zyklus. Damit werden die Prozesse und Funktionen einer Organisation sowie deren Ressourcen
identifiziert, die wechselseitigen Abhéngigkeiten zwischen den Prozesse aufgezeigt und die Auswirkun-
gen von Ausféllen der Prozesse und damit deren Kritikalitat fur die Gesamtorganisation analysiert.

32/38


http://www.swissbanking.org/11107_d.pdf

3.2.3

a)

Massnahmenvorschlage an den Bundesrat:

Krisendispositiv Bargeldversorgung und elektronischer Zahlungsverkehr: Das EFD unterbreitet
dem Bundesrat Vorschlage, wie die Risiken betreffend die Bargeldversorgung der Bevdlke-
rung und die elektronischen Zahlungsabwicklungssysteme im Hinblick auf eine Strommangel-
lage reduziert werden kdnnen.

Sensibilisierung Gesundheitswesen/Spitéler: Der Bundesrat beauftragt das EDI (Bundesamt
fur Gesundheit BAG), in Zusammenarbeit mit dem EVD (BWL) und dem Spitalverband H+
Vorschlage fir Massnahmen zur Sensibilisierung der Spitdler auf die Auswirkungen einer
Strommangellage zu unterbreiten.

Bereits ergriffene Massnahme:

Finanzplatz Schweiz: Im Jahr 2006 publizierte das Stg BCP Sektor Finanz den Bericht ,Busi-
ness Continuity Planning Finanzplatz Schweiz®. Im Rahmen dieses Berichts wurde der Stand
der Krisenvorsorge im Bereich operationeller Risiken evaluiert. Gemass dieser Untersuchung
kénnten die analysierten Einzelinstitute einen Ausfall der Stromversorgung durch eigene Vor-
kehrungen zumindest kurzfristig mittels Notstromaggregaten auffangen. Eine langerfristige
Strommangellage war allerdings nicht Gegenstand der Untersuchung und misste nun in ei-
nem zweiten Schritt analysiert werden.

Aufrechterhaltung der Staatstatigkeit
Handlungsbedarf bei der Sicherstellung der Verwaltungstatigkeit

Der Handlungsbedarf zur Erhéhung der Verflgbarkeit von Gebaude- und IKT-Infrastrukturen
der Bundesverwaltung im Hinblick auf eine Strommangellage wurde erkannt. Der Fokus liegt
bei der Notstromversorgung krisenrelevanter Arbeitsplatze.

Bereits ergriffene Massnahmen:

Gebaudeinfrastrukturen: Die interdepartementale Arbeitsgruppe ,Priorisierung der Bundesge-
baude bei Stromausfall* unter der Leitung des BBL wird im Rahmen von Nachfolgearbeiten
die zusammengestellte Liste zur Notstromversorgung von Bundesgebauden nach folgenden
Kriterien Uberprifen und tUberarbeiten:

e Einheitliche Definition krisenrelevanter Arbeitsplatze: Die stark divergierenden Angaben
der Departemente lassen vermuten, dass bei der Beurteilung der Krisenrelevanz von Ar-
beitsplatzen unterschiedliche Kriterien zur Anwendung kamen. Die Arbeitsgruppe strebt
deshalb eine Harmonisierung der Definition an.

e Organisatorische Uberlegungen: Basierend auf den Rickmeldungen der Departemente
analysiert die Arbeitsgruppe, welche krisenrelevanten Arbeitsplatze im Ereignisfall durch
sinnvolle organisatorische Massnahmen zusammengezogen, verdichtet und in notstrom-
versorgte Gebaude bzw. Raumlichkeiten disloziert werden kénnen.

e Aufristung von krisenrelevanten Arbeitsplatzen: Das BBL kann zurzeit aus finanziellen
Griinden nicht alle 5'000 gemeldeten Arbeitsplatze in Gebauden ausserhalb der Bundes-
hauser mit Notstrom versorgen. Die interdepartementale Arbeitsgruppe wurde beauftragt,
der GSK bhis Mitte 2012 konkrete Antrage im Bereich der priorisierten Notstromversor-
gung in Bundesgebauden zu unterbreiten. Dabei soll aufgezeigt werden, wo und in wel-
chem Ausmass im Rahmen der departementalen Betriebssicherheitsplanungen Mass-
nahmen zur Verbesserung der Notstromversorgung umgesetzt werden sollen. Dazu ge-

33/38



b)

horen auch Abklarungen betreffend Dieselversorgung von Notstromaggregaten (z.B. mit-
tels Leistungsvereinbarungen mit Diesellieferanten) und der damit verbundenen techni-
schen Umsetzung (z.B. Problematik der Stromabhéngigkeit von Beflllungsanlagen).

Telekommunikation der Verwaltung: Das BABS fiihrt beziglich Sicherstellung wichtiger Tele-
kommunikationsinfrastrukturen von Bundes- und Kantonsstellen mit Swissfibre und EWB
(Energie Wasser Bern) sowie auch mit der Fiihrungsunterstitzungsbasis (FUB) und dem BIT
Gesprache. Dabei geht es um die Realisierung eines stromsicheren Netzes fur die Fuhrungs-
kommunikation zwischen Bundes- und Kantonsstellen (Projekt POLYCONNECT/POLYDATA).

BCP der Bundesverwaltung: Die Bundeskanzlei wurde vom Bundesrat am 18. Juni 2010 damit
beauftragt, in Zusammenarbeit mit den Departementen eine Richtlinie Uber die Business-
Continuity-Plane (BCP) der Bundesverwaltung im Hinblick auf eine Strommangellage zu er-
lassen. Die Departemente ihrerseits haben sicherzustellen, dass ihre BCP das Szenario einer
Strommangellage abdecken. Die Richtlinie wurde von der erwahnten interdepartementalen
Arbeitsgruppe unter der Leitung des BBL und in der Verantwortung der Bundeskanzlei erar-
beitet. Die Grundlagen fir die Festlegung der minimalen BCP-Richtlinie wurden von der inter-
departementalen Arbeitsgruppe im September 2011 diskutiert und von den Vertretern der De-
partemente zur Kenntnis genommen. Am 19. Dezember 2011 wurde die Richtlinie der Gene-
ralsekretarenkonferenz zur Kenntnisnahme unterbreitet.

Handlungsbedarf im Bereich Staatsfihrung (Kommunikation des Bundes)

Die Kommunikation des Bundes gegeniiber den Kantonen und der Bevdlkerung ist angesichts
des Ausfalls vieler VULPUS-Telematik-Endgerate bei einem Unterbruch der Stromversorgung
nur bedingt sichergestellt (siehe Kapitel 2.3.2). Zudem kénnte sich die Situation ab dem Jahr
2016 verscharften. Dann namlich wird das VULPUS-Telematiksystem, tber welches der Bund
mit den Kantonen kommuniziert und Uber welches auch die Informationen des Bundes und
der Kantone an das Radiostudio der SFG SSR ubermittelt werden, das Ende seines Lebens-
zyklus erreichen. Bis zu diesem Zeitpunkt muss ein geeignetes Nachfolgesystem gefunden
werden.

Bereits eingeleitete Massnahme:

Konzept SIKom: Das BABS wurde beauftragt, ein Gesamtkonzept unter dem Namen SIKom
(sichere Kommunikation) zu entwickeln. Gemass diesem Konzept muissen dringend Mass-
nahmen zur Entscharfung der Situation beim VULPUS-Telematiksystems getroffen werden,
damit die Landesregierung auch bei einer Strommangellage noch tber funktionsfahige Kom-
munikationsmittel und Netze verflgt. Im Konzept SIKom sind Machbarkeit, Terminplanung und
Kosten auszuweisen.

Handlungsbedarf im Bereich der Verteidigung und inneren Sicherheit

Samtliche Prozesse im Zustandigkeitsbereich des VBS sind von funktionierenden Telekom-
munikationsnetzen und Informatikinfrastrukturen abhéngig. Zwar l&sst sich die Stromversor-
gungsautonomie der Fihrungs- und Verwaltungstatigkeit des VBS durch die Aufriistung ent-
sprechender Gebaudeinfrastrukturen mit Notstromanlagen erhdhen. Auch die Funktionsfahig-
keit der FUhrungsanlagen und Rechenzentren der Armee kann mit Ersatzstromanlagen und
Ausnahmen von Netzabschaltungen bis zu einem gewissen Grad sichergestellt werden. Doch
die wunden Punkte befinden sich auch hier bei sémtlichen Systemelementen und Prozessen,
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deren Funktionsfahigkeit von dezentral gesteuerten Telekommunikationsnetzen abhéangt.
Denn diese lassen sich nicht mittels Notstromversorgung sicherstellen.

Das Problem der IKT-Abhangigkeit zeigt sich auch bei den zentralen Aufgabenbereichen des
Bevolkerungsschutzes und der Polizei. Die Nationale Alarmzentrale, das Labor Spiez oder
auch die Blaulichtorganisationen kénnen zwar an ihren jeweiligen Standorten die Verflgbar-
keit ihrer zentralen Prozesse und Systeme mittels Notstromversorgung sicherstellen. Doch die
Kommunikationsverbindungen zwischen den beteiligten Partnern an den diversen Standorten
und zu den krisenrelevanten IKT-Anwendungen Uber Netzwerke wie das Internet waren bei
Stromabschaltungen unterbrochen. Auch POLYCOM, welches eine besonders hohe Verflig-
barkeit gewahrleisten muss, wird nach Abschluss des Ausbaus lediglich einen Stromausfall
von maximal drei Tagen teilweise Uberbricken kdnnen, nicht jedoch wiederholte Netzabschal-
tungen Uber einen langeren Zeitraum.

Massnahmenvorschldge an den Bundesrat:

Sicherstellung POLYCOM: Die Arbeitsgruppe ,Nutzer POLYCOM* hat am 21.10.2010 die PO-
LYCOM-Netzteilnehmer beauftragt, Konzepte zur Uberbriickung eines grossflachigen Strom-
ausfalls von bis zu drei Tagen zu erarbeiten und umzusetzen. Der Bundesrat beauftragt das
VBS (BABS) sicherzustellen, dass diese Konzepte auch auf die Folgen einer Strommangella-
ge ausgerichtet werden.

Abklarungen zur Einsatzfahigkeit der kantonalen Polizeibehérden: Der Bundesrat empfiehlt
der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD), zu
Uberpriufen, wie die Polizeibehdrden auf kantonaler Ebene auf eine Strommangellage vorbe-
reitet sind und welche allfalligen vorsorglichen Massnahmen umgesetzt werden sollten.

Bereits ergriffene Massnahmen:

Umsetzung OWARNA®: zur Sicherstellung der Warnung der Behdrden und der Alarmierung
bzw. Information der Bevolkerung sind redundante, unabhéngige Netze und eine dazuge-
horende Notstromversorgung notwendig. Der Bundesrat hat deshalb mit seinem Beschluss
vom 30. Mai 2007 das VBS beauftragt, im Rahmen des Projektes OWARNA den Bedarf fur
echt redundante Netze und Notstromversorgungen fir die Warnung, die Alarmierung und die
Erteilung von Verhaltensanweisungen sowie fir die Verbreitung von wichtigen Informationen
bei Naturkatastrophen — unter Beriicksichtigung der technischen, taktischen und wirtschaftli-
chen Aspekte — umfassend abzuklaren. Dabei sollte eine hohe Prioritat auf die Sicherstellung
eines durchgangigen Betriebs der dazu im Einsatz stehenden Informatikmittel gelegt werden
(OWARNA Massnahme 2).

Vertiefte Analyse VBS: Im Rahmen des Projekts ,BCM VBS* wird vertieft geprift, welche Pro-
zesse im Zustéandigkeitsbereich des VBS allenfalls an Standorte mit Ersatzstromausristung
verlegt werden missen und welche Objekte mit einer Notstromversorgung nachgerustet wer-
den mussen. Die Verwaltungsgebaude des VBS-Generalsekretariats, welche gemass Ge-
samtubersicht des BBL noch uber keine Notstromversorgung verfigen, sollten entsprechend
nachgerustet werden.
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Das Projekt OWARNA beschéftigte sich mit der Optimierung der Warnungs- und Alarmierungskette der
Organe des Bundes.



d)

e)

Handlungsbedarf beim Zoll und Grenzschutz

Die Versorgungsautonomie des nationalen Sicherheitsfunknetzes POLYCOM, welches unter
anderem auch fir die Kommunikation zwischen Zollamtern und Grenzwachtposten eingesetzt
wird, ist im Hinblick auf eine Strommangellage zu erhéhen. Daneben besteht auch auf Seite
der Eidgengssischen Zollverwaltung EZV Handlungsbedarf, wenn es um die Konzeption und
Umsetzung einer Notstromversorgung geht, die auf das Szenario einer Strommangellage
ausgerichtet und national koordiniert sein soll. Entsprechende Vorsorgemassnahmen sollten
dabei die stark dezentrale Organisationsstruktur sowie die komplexe Vernetzung der ver-
schiedenen Organisationseinheiten und IKT-Systeme der EZV beriicksichtigen.

Massnahmenvorschlag an den Bundesrat:

Notfallkonzepte EZV: Der Bundesrat beauftragt das EFD (Eidgendssische Zollverwaltung
EZV), die vorhandenen Notfallkonzepte zur Sicherstellung der Zollabfertigung und des Grenz-
schutzes im Hinblick auf das Szenario einer Strommangellage zu Uberprifen und entspre-
chende Massnahmenvorschlage zur Erhéhung der Stromversorgungsautonomie zu unterbrei-
ten. Zentral dabei sind funktionierende Fihrungsinfrastrukturen, grenziberschreitende Waren-
und Personenflisse (Ausristung grosser Grenzubergange mit Beleuchtungsinfrastrukturen
und Notstromaggregaten sowie Treibstoffversorgung der Notstromeinrichtungen), die Siche-
rung der Bundeseinnahmen und der Vollzug wichtiger zollrechtlicher und nichtzollrechtlicher
Erlasse (Sicherheit, Konsumentenschutz, Umweltschutz etc.).

Handlungsbedarf bei der Sicherstellung internationaler Kontakte des Bundes

Vor dem Hintergrund der Integration der Schweiz in den européischen Strommarkt sowie der
Drehscheibenfunktion der Schweiz beim Stromtransit kommt gemass Stellungnahme des In-
tegrationsbiros (EDA) der funktionierenden Kommunikation mit der Mission in Brissel eine
zentrale Rolle zu. Diese ist insbesondere bei einer europaweiten Strommangellage von Be-
deutung, um eine detaillierte Einschatzung allfalliger von der EU geplanter Massnahmen zu
erhalten. Neben den offiziellen Kommunikationskanélen zur EU existieren verschiedene weite-
re Kanale zwischen Institutionen und Gremien der Schweiz und Europa, welche insbesondere
bei einer Strommangellage funktionieren mussen.

Bereits ergriffene Massnahme:

Etablierte Kommunikationskanéle zwischen der Schweiz und den EU-Behdrden im Energiebe-
reich: Im Rahmen des dritten EU-Binnenmarktpaketes fir Elektrizitdt und Erdgas wurden ver-
schiedene Gremien geschaffen, welche eine verstarke Kooperation in diesen Bereichen er-
mdglichen. Es handelt sich namentlich um die européische Agentur fir die Zusammenarbeit
der Energieregulierungsbehdrden (Agency for the Cooperation of Energy Regulators, ACER),
das europaische Netzwerk der Ubertragungsnetzbetreiber fiir Elektrizitat (ENTSO-E), sowie
das europaische Netzwerk der Ubertragungsnetzbetreiber fir Gas (ENTSO-G). Die Beteili-
gung der Schweiz in diesen internationalen Gremien ist auch Thema der bilateralen Verhand-
lungen fiir ein Energieabkommen mit der europaischen Union:

e ACER: Die Schweizerische Elektrizitaitskommission (EICom) ist nicht zu der im Marz
2011 geschaffenen ACER zugelassen. Die Schweiz setzt sich fur eine moglichst wirksa-
me Beteiligung an ACER ein.

e ENTSO-E: Die Schweiz hatte bisher vollwertigen Zugang bei der ENTSO-E, einem privat-
rechtlich organisierten Verband, bei dem Swissgrid Mitglied ist. Da der Verband fir die
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EU neu hoheitliche Aufgaben wahrnimmt, kénnte Swissgrid in Zukunft ihre Mitwirkungs-
rechte beschnitten sehen, falls die Schweiz mit der EU kein Abkommen abschliesst.

e ENTSO-G: Die Schweizer Gasversorger sind nicht in der ENTSO-G vertreten. Swissgas
ist jedoch Mitglied von Gas Transmission Europe (GTE) bzw. der Dachorganisation Gas
Infrastructure Europe (GIE). GIE ist eine unabhé&ngige Organisation, welche die Interes-
sen der Gasindustrie gegeniiber den europdischen Institutionen und Regulatoren vertritt.
GIE ist auch in die ,Gas Coordination Group” der Europaischen Union eingebunden, wel-
che Massnahmen zur Sicherstellung der Versorgungssicherheit auf EU-Ebene koordi-
niert. Die Bildung einer entsprechenden ,Electricity Coordination Group“ steht noch aus.

Umsetzungsempfehlung

Wie in Kapitel 3 dargestellt, hat der Bund in verschiedensten Bereichen bereits Massnahmen
eingeleitet oder schon umgesetzt, mit welchen die Widerstandsfahigkeit stromabhéngiger Pro-
zesse und Systeme, die fur die Versorgung und Sicherheit der Schweiz eine zentrale Rolle
spielen, erhéht wird. Erganzend dazu werden in Kapitel 3 Massnahmen zuhanden des Bun-
desrates vorgeschlagen, wo entsprechender Handlungsbedarf besteht. Diese Massnahmen-
vorschlage werden nun im Sinne einer Umsetzungsempfehlung tabellarisch zusammengefasst
und nach dem Kriterium des Planungshorizontes zu kurzfristigen (sofort in Angriff zu nehmen)
und mittelfristigen Massnahmen (innerhalb der nachsten Jahre in Angriff zu nehmen und um-

zusetzen) gruppiert:

EVD (BWL)

Sicherstellung POLYCOM

VBS (BABS)

Massnahmen Beauftragte Departemente rF]’Iar_mngs-
orizont
Regelung des angemessenen Versor- EVD (BWL)
gungsgrades und der Konditionen in einer
Strommangellage
Krisendispositiv Bargeldversorgung und EFD
elektronischer Zahlungsverkehr Fay
N
Erarbeitung von Massnahmen zur Sensibi- | EDI (BAG) und EVD (BWL) 7
lisierung Gesundheitswesen/Spitaler &
Abklarungen zur Einsatzfahigkeit der kan- = Empfehlung an KKJPD
tonalen Polizeibehdrden
Notfallkonzepte EZV EFD (EZV)
Widerstandsfahigkeit Telekommunikation UVEK (BAKOM) und
EVD (BWL)
Sicherstellung des Individualverkehrs und UVEK (BAV, ASTRA) und §
des offentlichen Landverkehrs EVD (BWL) @
a.
Verflgbarkeit der zivilen Luftfahrt UVEK (BAZL) und s
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Anhang: Liste der involvierten Departemente, Amter und Institutionen

e Bundesamt fur Bauten und Logistik BBL, Direktion sowie Bereich Bauten Projektmanagement

e Bundesamt fur Berufsbildung und Technologie BBT, Ressort Human Resources Management und
Logistik

e Bundesamt fir Bevélkerungsschutz BABS, Direktion

e Bundesamt fur Energie BFE

e Bundesamt fur Gesundheit BAG, Direktion

e Bundesamt fur Informatik und Telekommunikation BIT, Direktion

e Bundesamt fir Kommunikation BAKOM, Abteilung Telecomdienste, Sektion Festnetzdienste und
Grundversorgung

e Bundesamt fur Landwirtschaft BLW, Direktion

e Bundesamt fur Veterindrwesen BVET

e Bundesamt fir Wohnungswesen BWO, Direktion

e Bundeskanzlei, Direktionsstab

e Eidgendssisches Departement des Innern EDI, Generalsekretariat

o Eidgenossisches Departement fiir auswartige Angelegenheiten EDA, Generalsekretariat

e Eidgendssisches Departement fur Umwelt, Verkehr, Energie und Kommunikation UVEK, General-
sekretariat

e Eidgendssisches Departement fiir Verteidigung, Bevdlkerungsschutz und Sport VBS, Generalsek-
retariat

e Eidgentssisches Finanzdepartement EFD, Generalsekretariat

e Eidgendssische Finanzmarktaufsicht FINMA, Geschéftsbereich Banken

e Eidgendssisches Justiz- und Polizeidepartement EJPD, Generalsekretariat
e Eidgentssische Zollverwaltung EZV, Oberzolldirektion

e ETH-Rat, Geschéftsfihrung

e H+ Die Spitéler der Schweiz, Leiterin Geschéftsbereich Tarife, eHealth

e Integrationsbiro EDA/EVD

e Schweizer Armee, Chef der Armee CdA

e Schweizerische Konferenz der kantonalen Gesundheitsdirektorinnen und -direktoren GDK, Zent-
ralsekretariat

e Staatssekretariat flir Wirtschaft SECO, Direktion
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