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Der Delegierte fir wirtschaftliche Landesversorgung hat dem Bericht Uber die Gefahrdungen der
Landesversorgung am 08.12.2017 zugestimmt.
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1 Management Summary

Der vorliegende Bericht stellt den ersten Meilenstein im vierjahrigen Strategie- und Planungszyklus
der wirtschaftlichen Landesversorgung (WL) dar. Darauf aufbauend folgen im nachsten Jahr die
Uberprufung der Strategie und 2019 schliesslich die Beurteilung der Massnahmen der wirtschaftli-
chen Landesversorgung. Abgeschlossen wird der Strategiezyklus 2020 mit dem Bericht der wirt-
schaftlichen Landesversorgung.

Im Vergleich zur Gefahrdungsanalyse des letzten Strategie- und Planungszyklus (2013) ist der Be-
richt 2017 umfangreicher und detaillierter ausgestaltet. Die Trinkwasserversorgung wird neu in ei-
nem eigenen Kapitel (Kapitel 5) gewurdigt und erhalt somit auch das ihr zukommende Gewicht. Da-
mit einhergehend wurden auch die Geféhrdungen der Trinkwasserversorgung vertieft betrachtet,
insbesondere der Nutzungsdruck, Verunreinigungen, Stérungen der Elektrizitdtsversorgung sowie
Sabotage (Abbildung 1). Der Bereich Heilmittel weist ebenfalls neue Gefahrdungen auf, welche so
in der letzten Gefahrdungsanalyse nicht beriicksichtigt wurden. Die Versorgung mit Impfstoffen wird
neu eigens erwahnt, da der weltweit steigende Konkurrenzdruck bei der Beschaffung eine Verschér-
fung des Versorgungsrisikos fur die Schweiz darstellt. Ausserdem wird die neue Regulierung im Be-
reich der Medizinprodukte (Regulierung fiir Medizinprodukte — MDR) als eigene Gefahrdung aufge-
listet, da sie eine massive Verscharfung der Anforderungen an Medizinprodukte und damit vermutlich
eine Reduktion der Zahl der Anbieter mit sich bringt.

Mehrere der im Bericht 2013 gelisteten Gefahrdungen haben sich seit der letzten Uberpriifung ver-
schérft. So fuhrte beispielsweise die Zunahme in der Anzahl und Komplexitat der Angriffe mit Hilfe
von Ransomware! sowie durch Advanced-Persistent-Threat (APT)?2 zu einer erhéhten Gefahrdung
durch ,Cyberangriffe und —kriminalitat“ im Bereich der Informations- und Kommunikationstechnolo-
gie (IKT). Dariliber hinaus haben auch gewisse Geféahrdungen im Bereich der Versorgung mit Erdol
sowie der Elektrizitdt zugenommen. Die Stilllegung der Raffinerie in Collombey 2015 fuhrte zu einer
Zunahme der Importe von Mineral6lprodukten in die Schweiz, was den Druck fur eine reibungslos
funktionierende Logistik bei den Ubrigen Einfuhrwegen erhdhte. Im Bereich der Elektrizitat besteht
durch die Zunahme von erneuerbaren Energien und der damit verbundenen dezentralen Produktion
(z.B. Solarstrom) eine noch grossere Komplexitat der Stromversorgung gegentber der Situation von
vor vier Jahren. Auch die Abhangigkeit von den Stromimporten hat sich erhéht, insbesondere in
Wintersituationen mit erhéhtem Verbrauch und gleichzeitig geleerten Speicherseen. Im Bereich Heil-
mittel haben die steigende Anzahl von Unternehmensfusionen, der Preisdruck bei alten Produkten
mit einhergehender Reduktion der Anzahl Produkte, die Abnahme von Produktionsstandorten sowie
die wachsende Abhangigkeit von China zur Zunahme von Gefahrdungen gefiihrt. Im Bereich Logistik
fuhren die Zunahme von Komplexitdt und die Abhangigkeit von IKT-Systemen zu einer erhdhten
Gefahrdung.

Die gesamtheitliche Betrachtung tber alle Bereiche der wirtschaftlichen Landesversorgung verdeut-
licht, dass sich mehrere Gefahrdungen verscharft haben und somit auch die Herausforderung fir die
Versorgung der Bevolkerung mit Lebensmitteln, Trinkwasser, Elektrizitéat, Energie sowie Logistik-
und IKT-Dienstleistungen zunahm. Die gegenseitigen Abhéangigkeiten und Auswirkungen beim Ein-
treten einer Gefahrdung sollen in diesem Strategie- und Planungszyklus erneut im Fokus stehen.

1 Ransomware (von englisch ransom firr ,Losegeld”), auch Erpressungstrojaner, Erpressungssoftware, Kryptotrojaner oder
Verschlisselungstrojaner sind Schadprogramme, mit deren Hilfe ein Eindringling den Zugriff des Computerinhabers auf Da-
ten, deren Nutzung oder auf das ganze Computersystem verhindern kann. Dabei werden private Daten auf dem fremden
Computer verschlusselt oder der Zugriff auf sie verhindert, um fir die Entschlisselung oder Freigabe ein Lésegeld zu fordern.

2 Advanced Persistent Threat (APT) zu Deutsch ,fortgeschrittene, andauernde Bedrohung* ist ein haufig im Bereich der Cyber-
Bedrohung (Cyber-Attacke) verwendeter Begriff fiir einen komplexen, zielgerichteten und effektiven Angriff auf kritische IT-
Infrastrukturen und vertrauliche Daten von Behorden, Gross- und Mittelstandsunternehmen aller Branchen, welche aufgrund
ihres Technologievorsprungs potenzielle Opfer darstellen oder als Sprungbrett fiir solche Opfer dienen kdnnen.
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Wird neu in eigenem Kapitel abgehandelt

Die Trinkwasserversorgung wurde im Rahmen der
Gefahrdungsanalyse 2013 nur am Rande (als Teil der
Nahrungsmittelversorgung) behandelt und erhalt mit
der Gefahrdungsanalyse 2017 neu ein eigenes Kapitel
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Zunahme Abhangigkeit und Komplexitét der IKT-Systeme

Zunahme von Anzahl und Komplexitét
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Abbildung 1: Veranderungen der Gefahrdungen 2017 im Vergleich zur Gefahrdungsanalyse des letzten Strategiezyklus (2013)
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2 Ubersicht

Die wirtschaftliche Landesversorgung (WL) erarbeitet im Rahmen ihres vierjéhrigen Strategiepro-
zesses eine Gefahrdungsanalyse mit dem Ziel, die Gefahrdungen fir die Versorgung der Schweiz
Uberblicksartig zu erfassen. Die vorliegende Darstellung der wichtigsten Entwicklungen in den Ver-
sorgungsprozessen Nahrungsmittel-, Energie- und Heilmittelversorgung sowie bei den Logistik- und
IKT-Prozessen zeigt auf, wie sich die Rahmenbedingungen fur die Landesversorgung verandern und
welche Herausforderungen in naher Zukunft zu erwarten sind. Das Versorgungssystem ist gepragt
durch die zunehmende Vernetzung und Geschwindigkeit des globalen Wirtschaftskreislaufs, was
sich in immer grésseren Abhangigkeiten und einer weiter zunehmenden Komplexitat niederschlagt.

Die Auswertung der potentiellen Gefahrdungen und Abhangigkeiten in den verschiedenen Versor-
gungsprozessen zeigt auf, dass die gegenseitige Interdependenz der Versorgungsprozesse zu-
nimmt und Massnahmen zur Bewaltigung von Versorgungsstoérungen entsprechend nicht isoliert er-
arbeitet werden kdonnen. Diese Entwicklung hat Folgen fir die strategische Ausrichtung der WL. Um
den neuen Anforderungen zu begegnen, riicken Ansétze zur Starkung der Widerstandsfahigkeit der
Versorgungsprozesse weiter in den Vordergrund. Fir eine wirksame Krisenvorsorge und -bewalti-
gung werden fortan die starkere Gewichtung von praventiven Ansatzen sowie die (versorgungspro-
zessubergreifende) gemeinsame Zusammenarbeit mit allen relevanten Akteuren noch vertiefter in
den Fokus ruicken.

Das neue Landesversorgungsgesetz (LVG),2 welches die Grundlage fiir das Handeln der wirtschaft-
lichen Landesversorgung darstellt, trat per 1.6.2017 in Kraft. Artikel 5 Absatz 1 des LVG verpflichtet
die Fachbereiche dazu, Vorbereitungsmassnahmen zu treffen, damit die wirtschaftliche Landesver-
sorgung im Fall einer unmittelbar drohenden oder bereits bestehenden schweren Mangellage sicher-
gestellt werden kann. Die vorliegende Gefahrdungsanalyse bildet die Grundlage dafir.

/ Gefahrdungsanalyse \

Bericht zur U U
wirtschaftlichen Ubeg::;tf: nige der
Landesversorgung 9
\ Uberpriifung der /

Massnahmen

Abbildung 2: Vierjahriger Strategiezyklus

3 Landesversorgungsgesetz LVG, Download als PDF unter:
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https://www.bwl.admin.ch/dam/bwl/de/dokumente/ueber-uns/gesetzesrevision/gesetzestext.pdf.download.pdf/Gesetzestext_D.pdf
https://www.bwl.admin.ch/dam/bwl/de/dokumente/ueber-uns/gesetzesrevision/gesetzestext.pdf.download.pdf/Gesetzestext_D.pdf

3 Einleitung

Die Schweiz ist auf den Zugang zu Ressourcen wie Erddl oder Nahrungsmittel, die Verfligbarkeit
von leistungsfahigen Infrastrukturen wie Informations-, Kommunikations- oder Stromnetze sowie ge-
sicherter Handelswege angewiesen. Diese Abhéngigkeiten bringen eine Reihe von Gefahrdungen
mit sich. Im heutigen globalisierten Wirtschaftskreislauf nehmen Interdependenzen zwischen den
Volkswirtschaften laufend zu. So verschieben sich Produktionsprozesse in andere Weltregionen,
was zu Marktkonzentrationen bei der Herstellung gewisser Giiter filhren kann. Die steigende Nach-
frage nach endlichen Rohstoffen heizt den globalen Wettbewerb an. Ferner erhdhen die wachsende
Vernetzung der Versorgungsinfrastrukturen und deren Abhangigkeit von Energie, Logistik sowie In-
formations- und Kommunikationstechnologien (IKT) die Verwundbarkeit gegeniiber Stérungen.

Aufgabe der wirtschaftlichen Landesversorgung

Aufgabe der wirtschaftlichen Landesversorgung (WL) ist es, in Zusammenarbeit mit den relevanten
Akteuren in Wirtschaft und Verwaltung, die Versorgung des Landes mit lebenswichtigen Gitern und
Dienstleistungen in Krisenfallen sicherzustellen. Kommt es zu einer schweren Mangellage kommen,
welche die Privatwirtschaft nicht selbststandig bewaltigen kann, greift die WL mit gezielten Mass-
nahmen subsidiar in das Versorgungssystem ein, um die Prozesse der Nahrungsmittel-, Energie-,
Heilmittel- sowie Logistik- und IKT-Versorgung zu gewahrleisten. Die WL konzentriert sich bei ihrer
Tatigkeit auf diese Versorgungsprozesse, ihre gegenseitigen Abhangigkeiten sowie auf die Sicher-
stellung der fir die Versorgung nétigen Ressourcen (Dienstleistungen und Produktionsfaktoren). Die
Versorgungsprozesse konnen nur sichergestellt werden, wenn essentielle Dienstleistungen wie
Stromversorgung, IKT sowie Logistik und Produktionsfaktoren wie Rohstoffe, Boden und Arbeits-
krafte verfligbar sind.

Ziel der Gefahrdungsanalyse

Die vorliegende Gefahrdungsanalyse ist Teil des vierjahrigen Strategieprozesses der WL. Sie zielt
darauf ab, die Gefahrdungen fir die Versorgungsprozesse der Schweiz Gberblicksartig zu erfassen.
Um eine mdoglichst krisenresistente Versorgung des Landes zu gewébhrleisten, sind Kenntnisse der
relevanten Gefahrdungen des Systems unabdingbar. Dadurch wird erméglicht, einerseits die Resili-
enz der Versorgungsinfrastrukturen zu erh6hen und anderseits geeignete Massnahmen zur Wieder-
herstellung des Gleichgewichts zwischen Angebot und Nachfrage im Krisenfall vorzubereiten. Im
vorliegenden Dokument werden die kritischen Ressourcen entlang der Versorgungsprozesse iden-
tifiziert und Stérungs- oder Ausfallmdéglichkeiten ermittelt. Die Identifikation von Geféahrdungen wurde
in einem komplexen und dynamischen Umfeld mit zahlreichen zu bericksichtigenden Entwicklungen
und Einflussfaktoren vorgenommen. Diese kdnnen sich schnell verandern; neue Gefahrdungen kom-
men hinzu, bereits bekannte verlieren an Bedeutung. Die Gefahrdungsanalyse erhebt keinen An-
spruch auf Vollstandigkeit. Vielmehr versteht sie sich als eine Momentaufnahme der Gefahrdungs-
lage fur die wirtschaftliche Versorgung des Landes. Sie dient als Grundlage zur Erarbeitung der
strategischen Ausrichtung der WL 2018.

Aufbau

Die Kapitel der Gefahrdungsanalyse entsprechen den einzelnen Versorgungsprozessen, gemass
der nachfolgenden Grafik. Dabei wird in einem ersten Schritt eine Ubersicht (iber die wichtigsten
Entwicklungen und Trends gegeben sowie die Versorgungslage der Schweiz bewertet. In einem
zweiten Schritt werden die relevanten Gefahrdungen eingeordnet und abschliessend die Analyse fur
jeden Versorgungsprozesses zusammengefasst.
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Ausgehend von ihrem gesetzlichen Auftrag konzentriert sich die WL auf die Sicherstellung der Ver-
sorgung mit lebenswichtigen Gutern und Dienstleistungen bei Lebensmitteln und Trinkwasser, Ener-
gie, Heilmittel, Logistik sowie IKT. Diese kritischen Versorgungsprozesse sind ihrerseits wiederum
auf die Verfligbarkeit von Ressourcen und Vorleistungen angewiesen. Diese sind nhamentlich Werk-
stoffe & Betriebsmittel, Arbeitskrafte und Dienstleistungen. Ein Ausfall oder eine eingeschrankte Ver-
fugbarkeit einer oder mehrerer dieser Ressourcen und Vorleistungen geféhrdet somit die Aufrecht-
erhaltung der Versorgungsprozesse bei lebenswichtigen Guter und Dienstleistungen.

Versorgungsmodell der wirtschaftlichen Landesversorgung

Notwendige Ressourcen &
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Abbildung 3: Versorgungsmodell der wirtschaftlichen Landesversorgung
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Risikomanagement Bund

Gestutzt auf Ziffer 6 Absatz 1 der Weisungen des Bundesrates vom 24. September 2010 uber die
Risikopolitik des Bundes (BBI 2010 6549) wurden Richtlinien fir das Risikomanagement Bund erlas-
sen. Das Risikomanagement Bund umfasst in organisatorischer Hinsicht die gesamte zentrale Bun-
desverwaltung sowie die Verwaltungseinheiten der dezentralen Bundesverwaltung, sofern diese
keine eigene Rechnung fiihren. Die vorliegenden Richtlinien gelten also fir:

e die Departemente, ihre Generalsekretariate und die Bundeskanzlei;
e die Gruppen und Amter;
e die VE der dezentralen Bundesverwaltung, die keine eigene Rechnung fihren.

In materieller Hinsicht befasst sich das Risikomanagement Bund mit allen Risiken, die der folgenden
Risikodefinition entsprechen:*

,Unter Risiko werden Ereignisse und Entwicklungen verstanden, die mit einer gewissen Wahrschein-
lichkeit eintreten und wesentliche negative finanzielle und nichtfinanzielle Auswirkungen auf die Er-
reichung der Ziele und die Erflillung der Aufgaben der Bundesverwaltung haben.”

Im Rahmen dieser Gefahrdungsanalyse wurde eine Zusammenarbeit mit der Abteilung Risikoma-
nagement und Versicherungspolitik Eidgendssischen Finanzverwaltung in die Wege geleitet. Neu
wird die EFV (Abteilung Risikomanagement und Versicherungspolitik) die Gefahrdungsanalysen der
WL als eine der Grundlagen fur Risikomanagement Bund verwenden.

4 Richtlinien Uber das Risikomanagement Bund als PDF, zum Download unter:
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4 Nahrungsmittelversorgung

4.1 Entwicklungen und Trends

Die wachsende Welthevdlkerung fiihrt zu einem steigenden Bedarf an Grundnahrungsmitteln wie
Reis, Mais, Weizen oder Hulsenfriichten und der mit dem Wirtschaftswachstum einhergehende An-
stieg des Wohlstands erhoht die Nachfrage nach tierischen Nahrungsmitteln. Da fur die Produktion
einer tierischen Kalorie im Vergleich zu einem pflanzlichen Kaloriendquivalent ein Mehrfaches an
Anbauflache und Wasser benétigt wird, schlagt sich dies in einem wachsenden Ressourcenver-
brauch nieder. Die Nachfrage nach Kraftfutter fur die Tierhaltung steht dabei in Konkurrenz zur Pro-
duktion pflanzlicher Nahrungsmittel. Zudem nimmt der weltweite Anbau von Biomasse zur Energie-
produktion tendenziell zu und steht gleichfalls in Konkurrenz zur menschlichen Ernahrung.

Folgen des Klimawandels

Extreme Witterungsbedingungen wie Trockenheit, Stiirme oder Starkniederschlage mit Uber-
schwemmungen dirften in Zukunft haufiger und grossflachiger auftreten. Die dadurch verursachten
Produktionsschwankungen erhéhen die Volatilitat auf den globalen Agrarmérkten. Diese zeichnen
sich bei den Grundnahrungsmitteln durch eine unelastische Nachfrage aus. Die Nachfrage andert
sich auch bei starken Preisschwankungen kaum. Auch das Angebot muss kurzfristig als unelastisch
bezeichnet werden, da eine langere Reaktionszeit (Vegetationszeit, Fruchtfolgen, Produktionsmittel
etc.) bendtigt wird, um auf grossere qualitative bzw. quantitative Veranderungen der Nachfrage zu
reagieren. In den néchsten Jahrzehnten kdnnte es zudem durch die zunehmende Klimaerwéarmung
zu einer weltweiten Abnahme der Ertragssicherheit kommen. Mit der Anderung der Lokalklimata
verschieben sich ausserdem die Verbreitungsgebiete bestimmter Schaderreger, was in bisher nicht
betroffenen Regionen zu grossflachigen Produktionseinbussen fihren kann.

Staatliche Einflussnahme

Die Agrarmarkte sind nach wie vor entscheidend gepragt von den politischen Rahmenbedingungen,
wie tarifaren und nichttarifaren Handelsrestriktionen, Direktzahlungen aber auch umweltpolitischen
Auflagen (z.B. zu Pflanzenschutzmitteln). Verschiedene OECD-Staaten verhandeln derzeit Uber bi-
laterale oder regionale Handelsabkommen, weil bisher kein multilateraler Abschluss im Rahmen der
WTO erreicht werden konnte. In den letzten Jahren gaben die starken Preisausschlage auf den Ag-
rarmarkten sowie die globale Finanz- und Wirtschaftskrise Anlass zu protektionistischen Massnah-
men. Die aktuellen politischen Entwicklungen deuten darauf hin, dass der nationalstaatliche Einfluss
auf Produktion und Handel mit Agrargitern weiter zunehmen drfte. Dies gilt auch fur die Infrastruk-
turen zum Giterumschlag (zum Beispiel Schiffs- oder Flughafen), wo sich wenige investitionsfreu-
dige Staaten zunehmend die Besitzrechte sichern.

Limitierende Faktoren fur das Angebot von Agrargitern sind neben der Verfugbarkeit der
Produktionsmittel auch die begrenzte Verflgbarkeit von Kulturland und die global ungleiche
Bewirtschaftungsintensitat. Bevolkerungsreiche Staaten und internationale Agrarkonzerne verfolgen
teilweise das Ziel, durch internationale Landkaufe oder langfristige Pachtvertrage die Kontrolle tiber
fruchtbare Boden zu gewinnen.

Mit dieser Entwicklung sind einerseits neue Investitionsmaglichkeiten und zusétzliche Kapazitaten
der Agrarproduktion verbunden. Andererseits droht auch die Gefahr, dass einzelne Konzerne oder
Staaten ganze Wertschépfungsketten in den Dienst nationalstaatlicher Interessen stellen, fir die
eigene Versorgungssicherung abschotten und so dem freien Markt entziehen, was sich in
Krisenzeiten nachteilig auf die Verfugbarkeit von Agrargitern auswirken kann.
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Konzentration im Agrarmarkt

Die USA, die EU, Russland, Ukraine, Kanada, Brasilien und Argentinien sind die massgeblichen
Exporteure im globalen Agrarhandel, wobei nur ein kleiner Teil der produzierten Lebensmittel auf
dem internationalen Markt gehandelt wird. Grosstenteils werden die produzierten Giter zur Binnen-
marktversorgung genutzt. Die Produktionsmittel (Saatgut, Pflanzenschutzmittel, Diinger, Tierarznei-
mittel) konzentriert sich immer starker auf einige wenige Konzerne, die neue Ziichtungs- bzw. Pro-
duktionsmethoden schitzen und den Zugang zu Vorleistungen von Patenten abh&ngig machen.
Diese Konzentration dirfte auch in Zukunft durch Firmenzusammenschlisse weiter zunehmen. So
dominieren globale Agrarkonzerne ganze Versorgungsketten einiger Landwirtschaftsprodukte.
Dadurch wird die Konkurrenzfahigkeit kleinerer Marktteilnehmer geschwacht und die Abhangigkeit
der Versorgung von einigen wenigen Agrarkonzernen verstarkt.

4.2 Versorgungslage Schweiz

Die importierte Menge an Nahrungsmittelkalorien pro Person ist in der Schweiz eine der hdchsten
weltweit. Griinde dafir sind die Bevolkerungsdichte, die Topographie, die Klimabedingungen, die
daraus resultierende geringe Ackerflache pro Kopf und die hohe Kaufkraft. Uber alle Lebensmittel
lag der kalorienmassige Brutto-Selbstversorgungsgrad gemass Agrarbericht 2016 und Agristat im
Durchschnitt der drei Jahre 2013 -2015 bei 60%. Der Netto-Selbstversorgungsgrad, das heisst ohne
die mit importierten Futtermitteln erzeugte tierische Inlandproduktion, betrug 52%.

Bei pflanzlichen Produkten liegt der Brutto-Selbstversorgungsgrad bei 43%. Dieser ist witterungsab-
hangig starken Schwankungen unterworfen, die bis zu +/- 10% auf den langjéhrigen Mittelwert aus-
machen kdnnen. Bei einzelnen Kulturen wie Zucker und Kartoffeln kdnnen die Schwankungen sogar
bis zu +/- 20% betragen. Bei Lebensmitteln tierischer Herkunft lag die Kennziffer bei 99%, wobei
zwischen den einzelnen Produkten grosse Unterschiede bestehen (Milch- und Milchprodukte 114%,
Kalbfleisch 98%, Schweinefleisch 94%, Geflligel 52%, Eier und Eikonserven 52%, Schaffleisch 43%,
Fisch 2%).

Bei der Produktion und Verarbeitung dieser Gter ist Wasser in Trinkqualitat ausserst wichtig. Dieses
steht als einheimische Ressource unter den aktuellen klimatischen Bedingungen in der Regel in
ausreichender Menge zur Verfigung. Bei pflanzlichen Lebensmitteln sowie bei landwirtschaftlichen
Produktionsmitteln (Futtermittel, Dinger, Saatgut, Pflanzenschutz, Tierarzneien, Energietrager etc.)
ist die Schweiz hingegen auf Importe angewiesen. So belduft sich der Importanteil bei Futtergetreide
auf rund 50%, wahrend er beim Saatgut je nach Kultur sehr unterschiedlich ist.5 Auch bei den wich-
tigsten Pflanzennéahrstoffen Stickstoff und Phosphor besteht eine hohe oder gar vollstandige Im-
portabhangigkeit fir Kunstdiinger. Dabei sind die weltweiten Phosphatreserven auf wenige Lander
verteilt. Rund 80% davon kommen aus Marokko/Westsahara, China, Stidafrika und Jordanien.

Von den importierten Agrargitern stammen rund drei Viertel aus der EU, insbesondere aus Deutsch-
land, Frankreich und Italien.® Die Giiter aus der EU werden meist Giber die Schiene oder die Strasse
eingefiihrt; lagerfahige Produkte wie zum Beispiel Getreide, Futtermittel, Diinger oder pflanzliche Ole
kommen zumeist Gber den Rhein in die Schweiz. Die Distribution innerhalb der Schweiz erfolgt pri-
mar auf der Strasse sowie teilweise auf der Schiene.

Das zur Produktion pflanzlicher Nahrungsmittel verfligbare Ackerland ist in der Schweiz unter
anderem aufgrund der zunehmenden Siedlungs- und Infrastrukturflache ricklaufig. Unter Druck
stehen insbesondere die Fruchtfolgeflachen als fruchtbarste Béden des Landes. Geméass Sachplan
Fruchtfolgeflachen des Bundes aus dem Jahr 1992 ist das Gesamtkontingent von 438‘560 Hektaren

5 Bei Saatgut fir Brotgetreide, Mais, Sojabohnen, Kartoffeln und Eiweisserbsen resp. deren Vermehrung gibt es eine nen-
nenswerte und bei Klee- und Gras, Frucht- und Gemusesamen eine marginale Inlandproduktion. Die Ubrigen Saaten (zum
Beispiel fiir Zuckerriiben oder Raps) mussen vollumfénglich importiert werden.

6 Importe von Agrargiitern durch den Einkaufstourismus im grenznahen Ausland sind durch die Aussenhandelsstatistik nicht
erfasst.
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durch die Kantone zu erhalten. Ob diese Bdden aber quantitativ und insbesondere in der
erforderlichen Qualitat tatsachlich verfugbar sind, ist aufgrund unvollstandiger Datengrundlagen
nicht flachendeckend bekannt. Fur die Beurteilung des im Krisenfall zur Verfigung stehenden
Produktionspotentials erhdht dies die Unsicherheiten.

Der Brutto-Selbstversorgungsgrad der Schweiz mit Agrargiitern konnte in den vergangenen Jahr-
zehnten vor allem deshalb relativ stabil gehalten werden, weil dank technischem Fortschritt auf we-
niger Flache mehr produziert wurde und weil immer mehr Vorleistungen fur die landwirtschaftliche
Produktion importiert werden. Insbesondere die Einfuhr von Futtermitteln hat in den letzten 20 Jahren
durch das Verbot zur Verfiutterung tierischer Schlachtnebenprodukte oder Gastroabfélle sowie den
starken Rickgang der Anbauflache fiir Futtergetreide in der Schweiz stetig zugenommen. Mengen-
massig ist Sojaschrot das bedeutendste Proteinfuttermittel. Es stammt grosstenteils aus in Brasilien
angebauten gentechfreien Sojabohnen. Projekte der Europaischen Union (bspw. Donausoja) zielen
darauf ab, den Sojaanbau in Europa zu férdern. Allerdings deckt die EU ihren Bedarf an Sojaschrot
von rund 30 Mio. Tonnen ebenfalls grésstenteils durch Importe ab.

In der Schweiz unterliegen Weich- und Hartweizen, Reis, Speisedle und —fette, Zucker und Kaffee
sowie Futtermittel, fossile Energietrager und Stickstoffdiinger der obligatorischen Lagerhaltung ge-
mass Landesversorgungsgesetz. Sie sind fir eine Bedarfsdeckung von zwei bis vier Monaten aus-
gelegt.”

4.3 Relevante Gefahrdungen

Umwelteinflisse

Extreme Wetterereignisse (Trockenheit, Uberschwemmungen etc.8) kénnen die Pflanzen- und Tier-
produktion substanziell beeintréachtigen. Lassen sich die Produktionseinbussen nicht tber Importe
kompensieren resultieren Konsequenzen sowohl fir das Angebot an unverarbeiteten Agrargttern
als auch fur die verarbeitende Nahrungsmittelindustrie. Mit der Zunahme von Hitze- und Trockenpe-
rioden wird es im Sommer vermehrt zu Diirren kommen. Anderseits kdnnen Uberschwemmungen
grossflachige Ertragsausfalle im In- und Ausland verursachen und die Bodenerosion verstarken bzw.
die Bodenqualitat verschlechtern und die Nahrungsmittelproduktion massiv beeintréachtigen. Von ei-
ner schlechten Ernte kann im Extremfall ganz Mitteleuropa betroffen sein, was zur Folge hétte, dass
die Schweiz, soweit mdglich, auf weiter entfernte Lieferanten zuriickgreifen musste. Neben witte-
rungsbedingten Beeintrachtigungen kénnen aber auch chemische bzw. radioaktive Kontamination,
epidemisch auftretende Schaderreger bei Tieren und/oder Pflanzen die Nahrungsmittelproduktion
massiv einschranken. Wird die Trinkwasserqualitdt beeintrachtigt, kann dies wiederum negative
Konsequenzen fur die Produktion und Verarbeitung der Lebensmittel haben, da hygienisch
einwandfreies Wasser in grossen Mengen in der Produktion und Verarbeitung benétigt wird.

Guter/Rohstoffe, Energieversorgung

Die Verfugbarkeit von Agrargutern auf den internationalen Markten héngt auch von den
regulatorischen Rahmenbedingungen in den Herkunfts- bzw. Exportlandern ab. Produktionseinbri-
che kénnen zwecks Sicherung der Eigenversorgung Ursache fur Exportbeschrankungen grosser
Nettoexporteure sein. So ergriffen im Zuge der Nahrungsmittelkrise 2008 tber 40 Schwellen- und

7 Eine detaillierte Beschreibung der Schweizer Pflichtlager finden Sie im aktuellen Bericht zur Vorratshaltung der WL.

8 Gemass Gefahrdungskatalog des BABS, siehe Gefahrdungskatalog des Bundesamtes fiir Bevélkerungsschutz:
[Stand 24.03.2017]..
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Entwicklungslander Massnahmen wie Exportverbote zur Gewahrleistung der Nahrungsmittelversor-
gung der eigenen Bevolkerung.

Die Abhangigkeit von der Energieversorgung tangiert alle Wertschépfungsstufen der
Nahrungsmittelproduktion. Bereits in den einzelnen Landwirtschaftsbetrieben besteht eine starke
Abhangigkeit von Elektrizitdt und fossilen Energiertagern. Mechanisierte Verfahren konnen
hdchstens teilweise und in sehr stark eingeschranktem Ausmass durch Handarbeit ersetzt werden.
Dies wirde allerdings kurzfristig zusatzliche landwirtschaftliche Arbeitskrafte bedingen und zu im-
mensen  Produktionseinbussen fiihren. Die Tierhaltung bedarf einer kontinuierlichen
Stromversorgung. Ist diese nicht mehr gewahrleistet, kann dies insbesondere in der Gefligel- und
Schweinehaltung, in welchen das Stallklima elektrisch geregelt wird, zu grosseren Ausfallen fiihren.
Betroffen davon sind aber auch die Milchproduktion und die Gewachshauser. Sammelstellen sowie
Umschlags-/Lagerbetriebe und Produktionsanlagen kénnen ohne elektrische Energie nicht
funktionieren. Auch die hoch technologisierte Nahrungsmittelindustrie, die Lagerbewirtschaftung und
die Distribution kénnen ohne kontinuierliche Stromversorgung nicht aufrecht erhalten werden.
Letztlich ist auch die Schlacht-/Kihlkette zwingend auf Strom angewiesen, weshalb gewisse
Prozesse teils mit Notstromgruppen gesichert sind.

Daneben ist die Wertschdpfungskette abhangig von grossen Mengen Wasser in Trinkqualitat. Auch
hier kbnnen Stérungen aller Art weitreichende Auswirkungen auf die Versorgung des Landes haben;
insbesondere dann, wenn grossflachige Ereignisse wie Trockenheiten auftreten.

Logistik, IKT, Arbeitskrafte

Beim Import bestehen insbesondere fiir Getreide, Futtermittel, pflanzliche Ole und Diinger, die (iber
den Rhein eingefuhrt werden, Gefahrdungen durch logistische Stérungen und Ausfélle. Ist die Rhein-
schifffahrt etwa durch Hochwasser oder tiefe Pegelstande langere Zeit eingeschrankt oder aufgrund
technischer Stérungen blockiert, kann sich dies auf die Versorgung auswirken, sofern keine ausrei-
chenden alternativen Transportwege Uber die Schiene oder Strasse verfugbar gemacht werden kon-
nen. Die Moglichkeiten dazu sind oftmals limitiert, aufgrund der bereits im Normalfall hohen Auslas-
tung der Verkehrstrager und ihrer, je nach Gut, begrenzten Substituierbarkeit.

Produktion, Verarbeitung, Verteilung und Vertrieb von Nahrungsmitteln erfolgen grosstenteils tiber
stark zentralisierte, zunehmend vollautomatisierte und IKT-gesteuerte Prozesse, ohne die eine Just-
in-time-Belieferung der einzelnen Verkaufsstellen nicht mdoglich ware.® So betreiben grosse
Verteilzentren Hochleistungsanlagen, welche die komplexen Prozessketten zur zeitgerechten Belie-
ferung der einzelnen Filialen mit Nahrungsmitteln in der gesamten Schweiz sicherstellen. Durch die
fortschreitende Zentralisierung wird die Flexibilitat bei Systemausfallen geringer. Zwar kdnnten sich
Produzenten und Konsumenten in landlichen Gebieten teilweise noch selber organisieren, wenn die
Logistik von Ausfallen betroffen ware. Dies funktioniert aber hochstens lokal sowie bei
unverarbeiteten Produkten und stellt aufgrund der beschrankten Kapazitaten keine Losung fur die
Versorgung von stadtischen Gebieten dar.

Eine wichtige Voraussetzung fur die Produktion von Nahrungsmitteln ist die Verfligbarkeit von Fach-
kraften. Bei einer Pandemie muss davon ausgegangen werden, dass temporar bis zu 25% der
Bevdlkerung betroffen sein kénnen. Dies wirde sich insbesondere auf die Produktionsprozesse der
Nahrungsmittelindustrie sowie auf die Just-in-time-Belieferungen der Verkaufsstellen auswirken.

4.4 Folgerungen

Grundsatzlich ist mit funktionierender Logistik, IKT und Elektrizitat die Versorgung mit Nahrungsmit-
teln in der Schweiz sichergestellt. Trotzdem sind kurz-, mittel- und langfristigen Ereignisse denkbar,
die zu schweren Mangellagen fihren kénnen:

9 Vergleiche Verwundbarkeitsanalyse IKT
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- Kurzfristige Ereignisse wie beispielsweise Streiks, die Blockierung von Logistikwegen, Naturer-
eignisse, Witterungseinflisse und Probleme mit der Informatik/Kommunikation oder Elektrizi-
tatsversorgung kénnen zu Ausfallen von Tagen bis Wochen fuhren.

- Mittelfristige Ereignisse wie beispielsweise der Ausfall eines fir die Versorgung zentralen Be-
triebs, Trockenheit, lokale Kontamination, Krankheitserreger oder politische Restriktionen sind
—vor allem wenn mehrere Ereignisse kumulativ auftreten — bis zu einer Vegetationsperiode (12
Monate) relevant.

- Langfristige Ereignisse wie Vulkanausbriiche mit grossflachigen Aschewolken oder Sonnen-
stirme kénnen die Versorgung fir mindestens 12 Monate beeintrachtigen und fithren tGber 1&an-
gere Zeit zu einer schweren Mangellage.

Zwar sind verschiedene Nahrungsmittel substituierbar, weshalb beim Ausfall bestimmter Produkte
meist auf andere ausgewichen werden kann. Diese Adaptation bendtigt aber in jedem Fall eine ge-
wisse Zeit, da teilweise neue und eventuell langere Wege flr die Logistik gefunden werden missen.
Nicht substituierbar ist demgegenuber Wasser in Trinkqualitat. Aus diesen Grinden kommt dem
Notvorrat eine immer grossere Bedeutung zu.

Berucksichtigt werden mussen letztlich auch die Produktionszyklen. So kann auf mittel- und langfris-
tige Stérungen bestenfalls innert Jahresfrist und auch nur dann, wenn alle Produktionsmittel vorhan-
den sind mit einer Anpassung der Produktion reagiert werden. Letztlich ist zu beachten, dass die
Bevolkerung sehr sensibel auf Nahrungsmittelknappheit reagieren dirfte, nicht zuletzt weil dieser
Zustand der Schweizer Bevolkerung grosstenteils unbekannt ist. Zeichnet sich in der Nahrungsmit-
telversorgung ein Engpass ab, wird dies von der Bevilkerung unmittelbar als Krise wahrgenommen,
welche die Grundbeddrfnisse bedroht. Sich rasch ausbreitende gruppendynamische Reaktionen wie
zum Beispiel Hamsterkéaufe bis hin zu sozialen Unruhen kdnnen die Folgen sein.
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5 Trinkwasserversorgung

5.1 Entwicklungen und Trends

Eine gut aufgestellte Trinkwasserversorgung ist von zwei wesentlichen Elementen gepragt. Zum ei-
nen muss die nattrliche Ressource Wasser in ausreichender Menge und Qualitét vorhanden sein,
zum anderen die Infrastruktur zur Gewinnung und Verteilung des Wassers gut ausgebaut und be-
wirtschaftet sein. Im eigentlich privilegierten Wasserschloss Schweiz warten hier gréssere Heraus-
forderungen, welche es rechtzeitig anzugehen gilt.

Nutzungskonflikte

Es ist naheliegend, dass in einem dicht besiedelten Land wie der Schweiz Nutzungskonflikte um die
vielfaltig genutzten Wasserressourcen auftreten. Stromproduktion oder landwirtschaftliche Tatigkei-
ten konkurrieren mit den Anforderungen des Gewésserschutzes und der Trinkwasserversorger. Ins-
besondere die Ausdehnung der Siedlungsflache und die intensive landwirtschaftliche Nutzung haben
in den letzten Jahren den Druck auf die Trinkwasserfassungsgebiete erhoht. Fir die Trinkwassernut-
zung wichtige Wasserressourcen brauchen qualitativ und raumplanerisch Schutz, damit sie auch
kinftig fr die naturnahe Trinkwassergewinnung zur Verfigung stehen. Es ist zu begriissen, dass
diese Herausforderungen nicht nur in Fachkreisen diskutiert werden, sondern verstarkt ins offentli-
che Bewusstsein vordringen. Insbesondere die Verunreinigung der Gewasser mit Pflanzenschutz-
mitteln bekam in den letzten Monaten eine starke mediale Préasenz.

Klimawandel

Weltweit gesehen ist der Klimawandel ein ernstes Problem fur die Trinkwasserversorgung. Langer
anhaltende Trockenphasen kdnnen auch in der Schweiz zu lokalen Engpéssen in der Versorgung
fuhren. Betroffen sind vor allem kleinrdumige Einzugsgebiete mit vulnerablen Wasservorkommen
(typischerweise Quellwasser im Karstgebiet sowie im (vor-)alpinen Raum). Mangellagen fiihren in
diesen Gebieten zu einer Verscharfung von bestehenden Nutzungskonflikten, wie etwa der landwirt-
schaftlichen Bewasserung.

Strukturelle Herausforderungen

Die Wasserversorgung ist in der Schweiz mit Gber 2000 Wasserversorgern immer noch sehr dezent-
ral organisiert. Viele kleinere Versorger stehen vor der Herausforderung, ihre veraltete Infrastruktur
erneuern zu mussen, ohne jedoch die nétigen finanziellen Mittel dafiir bereitgestellt zu haben. Dar-
Uber hinaus erfordern gestiegene Anforderungen an Lebensmittel- und Versorgungssicherheit ent-
sprechend geschultes Personal. Es ist davon auszugehen, dass sich der Trend zu grésseren Ver-
sorgungsgebieten (Zusammenschlisse einzelner Versorger) in den nachsten Jahren fortsetzen wird.
In vielen Gemeinden dirfte die Umsetzung allerdings nur zégerlich angegangen werden, da die Au-
tonomie der eigenen Wasserversorgung hoch gewichtet wird.

5.2 Versorgungslage Schweiz

Gesamtschweizerisch betrachtet ist das Wasserdargebot tber die ndchsten Jahrzehnte hinaus ge-
sichert. Dies liegt in der Tatsache begriindet, dass viele hydrologisch unabhangige Wasservorkom-
men genutzt werden kdnnen, und nur ein kleiner Bruchteil des anfallenden Niederschlags fir Trink-
wasserzwecke genutzt wird. Die meisten Wasserversorger kommen zudem ohne aufwandige Auf-
bereitung aus. Uber zwei Drittel des Trinkwassers in der Schweiz kénnen naturnah gewonnen und
verteilt werden, d.h. dass maximal eine Sicherheitsdesinfektion (typischerweise mittels UV-Bestrah-
lung) notwendig ist.
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Erfreulicherweise hat der Grad der physischen Vernetzung unter den Wasserversorgern in den letz-
ten Jahren zugenommen. Viele Trinkwasserversorgungen verfigen heute tber Verbundnetze mit
mehreren Bezugsorten. Gemass einer Umfrage, welche das BAFU im Jahr 2016 zum Vollzugsstand
der VTN (Verordnung Uber die Trinkwasserversorgung in Notlagen) bei den Kantonen durchgefihrt
hat, sind rund drei Viertel der Bevoélkerung durch Massnahmen im Hinblick auf Mangellagen abge-
deckt. Insbesondere dicht besiedelte Gebiete sind durch die bisher getroffenen Massnahmen gut
aufgestellt, wahrend in l&andlichen Gebieten noch grdssere Licken bestehen.

5.3 Relevante Gefahrdungen

Nutzungsdruck

Wie vorher ausgefiihrt werden die Areale der Trinkwasserversorgung durch die Ausdehnung der
Siedlungsflache und landwirtschaftliche Aktivitdten konkurrenziert. Dies kann dazu flhren, dass die
Gewasserschutzzonen nicht mehr rechtskonform ausgeschieden werden kénnen oder gar Wasser-
fassungen aufgegeben werden missen. Die Versorgungssicherheit ist dadurch nicht unmittelbar ge-
fahrdet. Langfristig fihrt die konfliktbedingte Aufgabe von Wasserfassungen aber zu einer Schwéa-
chung der lokalen Wasserversorgung, wenn nicht rechtzeitig mit anderen Massnahmen (z.B. durch
den Bau von Verbindungsleitungen zu benachbarten Versorgungen) die Resilienz gesteigert wird.

Trinkwasserverunreinigungen

Die Trinkwasserqualitat in der Schweiz verdient allgemein das Pradikat ,sehr gut‘. Dennoch kam es
in den letzten Jahren zu einigen Stérfallen mit gesundheitlichen Auswirkungen, 2015 etwain Le Locle
mit gegen 1°‘000 Erkrankten. Ursache solcher Ereignisse sind das Eindringen von Fremdwasser auf-
grund unsachgemasser Verbindungen im Verteilnetz oder die Missachtung der Schutzzonen im Fas-
sungsbereich. Eine gut unterhaltene Infrastruktur und ein professioneller Betrieb nach den Regeln
der Technik sind wichtige Voraussetzungen zur Qualitatssicherung.

Neben diesen akuten Geféahrdungen mit eindeutigem Gesundheitsrisiko stellen die langfristigen Be-
lastungen der Wasserressourcen durch Verunreinigungen aus Landwirtschaft, Industrie und Sied-
lungsgebiet eine wachsende Bedrohung fir die naturnahe Gewinnung des Trinkwassers und letztlich
fur die Versorgungssicherheit dar. Gerade die Wasserversorger im landlichen Raum mit ihren be-
schrankten fachlichen und finanziellen Ressourcen sind darauf angewiesen, Grund- und Quellwas-
ser ohne aufwandige Aufbereitungsverfahren nutzen zu kénnen.

Stdérungen der Elektrizitatsversorgung

Ein kurzfristiger Unterbruch ist in der Wasserversorgung nicht unmittelbar spiirbar, da das gespei-
cherte Wasservolumen vielerorts einen halben bis ganzen Tagesbedarf abdeckt. LaAnger anhaltende
Unterbriiche wirden aber auch fur die Wasserversorger zum Problem. Daher verfuigen die grésseren
Versorger in der Regel Uber eigene Notstromanlagen. Zusatzlich kénnen viele Orte in der Schweiz
fur eine Minimalversorgung auf Quellwasser zuriickgreifen, welches ohne Energieaufwand zu 6ffent-
lichen Brunnen fliesst.

Sabotage

Nach einem (glimpflich abgelaufenen) Giftanschlag auf die Bodenseewasserversorgung im deut-
schen Sipplingen 2005 war das Thema Sabotage auch in der Wasserbranche angekommen. Die
Wasserversorgung ist nicht auf der ganzen Lieferkette vom Werk bis zu den Konsumenten tber-
wacht und abgesichert. Manipulationen im Netz sind mit relativ wenig Aufwand méglich. Dennoch
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werden Attacken mit Giftstoffen oder Krankheitserregern aufgrund der hohen Verdiinnung und der
komplexen Struktur der Versorgungsnetze als wenig attraktiv fir Saboteure eingestuft. Im Unter-
schied dazu mussen sich die Versorger heute intensiv mit dem Thema IT-Sicherheit auseinander-
setzen. Cyberattacken auf die Systemsteuerung einer Wasserversorgung gefahrden zwar keine
Menschenleben, kdnnen aber zu einer Einschréankung der Versorgung fuhren.

5.4 Folgerungen

Die Schweiz verfligt Giber sehr gute Voraussetzungen, die Trinkwasserversorgung auch unter den
Zeichen von Klimawandel und Bevdélkerungswachstum sicherzustellen. Unter Berlicksichtigung der
Regeln der Guten Verfahrenspraxis kdnnen die Wasserversorger viel dazu beitragen. Daruber hin-
aus braucht es aber auch auf planerischer und politischer Ebene Riickendeckung fir die Anliegen
der Wasserbranche. In diesem Zusammenhang sind folgende Aspekte prioritar:

Wasserressourcen schiitzen:

- Die Schweiz verfugt Uber ein strenges Gewasserschutzrecht. Der Vollzug ist allerdings un-
terschiedlich konsequent und fihrt bisweilen zu Gefahrdungssituationen fir die Wasserver-
sorgung (Schutzzonenkonflikte, Einbussen der Trinkwasserqualitat). Die Kantone sind mit
ihren Umweltfachstellen und Raumplanungsamtern gefordert, wichtige Standbeine der Was-
serversorgung konsequent zu schitzen.

Resilienz erhdhen:

- Die Resilienz lasst sich erhéhen, indem die regionale Vernetzung der Wasserversorgung
geférdert wird. Dies lasst sich beispielsweise dadurch erreichen, dass verschiedene Bezugs-
orte aus voneinander unabhangigen Wasserressourcen miteinander vernetzt werden.

Professionalisierung vorantreiben:

- Der Betrieb und die Erneuerung einer zeitgemassen Wasserversorgung bedingen gut aus-
gebildetes Personal. Dabei geht es nicht einzig um die technische Instandhaltung der Anla-
gen, sondern auch um Aspekte der Qualitatssicherung und der Versorgungssicherheit. Im
Zusammenschluss von kleinen Versorgungen kann der Professionalisierungsgrad oftmals
gestarkt werden, ohne dass die eigenen Anlagen aufgegeben werden muissen.

Die genannten Herausforderungen sind Bestandteil der Strategie des SVGW (Branchenverband der
Wasserversorger) sowie Orientierungspunkte in der eingeschlagenen VTN-Revision.
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6 Energieversorgung — Elektrizitat

6.1 Entwicklungen und Trends

Der Ausbau von Produktionsanlagen fir elektrische Energie aus neuen erneuerbaren Ressourcen®
schreitet in Europa rasch voran. Grosse Kraftwerkparks zur Nutzung von Wind- und Sonnenenergie
und ebenso kleinere Produktionsanlagen — vorwiegend im Privathaushalt — werden gebaut. Eine
Dezentralisierung der Versorgung, aber auch neue Standorte von grossen Kraftwerkparks sind die
Folge. Endkunden werden zu ,Prosumern“ll, nicht zuletzt durch die Verbilligung der Speichermog-
lichkeiten. Eine wichtige Charakteristik der erneuerbaren Ressourcen wie beispielsweise Wind- und
Sonnenenergie sind tiefe marginale Kosten. Neben anderen Faktoren — wie tiefe Preise fossiler
Energietrager — tragen sie dadurch zu den aktuell tiefen Strommarktpreisen in Europa bei und be-
schleunigen die Ausserbetriebnahme von konventionellen und regelbaren Grosskraftwerken. Einige
EU-Staaten haben bereits begonnen, Anpassungen in ihren Markten vorzunehmen, damit die fiir die
Versorgungssicherheit nétigen Grosskraftwerke nicht wegfallen oder nétigenfalls zugebaut werden.

Die Integration dieser neuen erneuerbaren Energien birgt einige Herausforderungen. Die Anforde-
rungen an die Ubertragungs- und Verteilnetze und deren Betrieb werden erhéht und ein reibungslo-
ser grenziberschreitender Austausch sowie Reserve- und Speicherkapazitaten werden notwendig.
Letztere sind nétig, um jederzeit eine ausgeglichene Bilanz zwischen Verbrauch und Produktion si-
cherzustellen.

Jedoch gelingt der Ausbau der Netzkapazitaten nicht im Gleichschritt — Produktionsstandorte (ins-
besondere der Windkraft) und die Verbrauchszentren liegen oft weit auseinander. Bereits heute ist
dieser Trend durch die hohere Belastung des europaischen Ubertragungsnetzes beobachtbar.
Ebenfalls nehmen ungewollte Ringflisse zu und belasten die Netze zusétzlich.

Bezuglich der schweizerischen energiepolitischen Rahmenbedingungen wurde am 21. Mai 2017 das
erste Massnahmenpaket der Energiestrategie 2050 vom Volk angenommen. Die neuen gesetzlichen
Bestimmungen dazu treten per 01. Januar 2018 in Kraft. Das Paket umfasst die Bereiche ,Energie
sparen und Effizienz erhéhen®, ,Erneuerbare Energie fordern® und ,Ausstieg aus der Kernenergie®.
Letzteres ist fur die Versorgungssicherheit von besonderer Bedeutung. Gelingt es nicht die schritt-
weise wegfallende Energieproduktion der Kernkraftwerke durch adéaquate inlandische Produktion
und Einsparmassnahmen auszugleichen, muss die benétigte Energie importiert werden.

Internationale Vernetzung

Die Schweiz ist heute eine wichtige Stromdrehscheibe im europédischen Netzverbund. Dank der weit-
gehenden Liberalisierung des européischen Strommarktes wird innerhalb Europa ein reger Handel
mit elektrischer Energie betrieben. Eine Herausforderung ist die Divergenz zwischen den Handels-
flissen und den physikalischen Flissen der elektrischen Energie und ist in der Schweiz insbeson-
dere bemerkbar durch schwer kontrollierbare Ringfliisse, welche das Ubertragungsnetz belasten.

Die Verhandlungen der Schweiz mit der EU Uber ein Stromabkommen sind weiterhin pendent und
eine Ubereinkunft ist derzeit noch nicht absehbar. Das Abkommen regelt u.a. die Harmonisierung
von Sicherheitsstandards sowie Ankopplungen an den européischen Markt. Die Schweiz lauft Ge-
fahr, dass sie auf dem europdischen Parkett ohne Stromabkommen zu wenig bertcksichtigt wird
und der laufende Ausschluss aus europdischen Kooperationen weitergeht (z.B. Day Ahead-Market

10 Unter neuen erneuerbaren Ressourcen versteht man Sonne, Wind, Geothermie und Biomasse.
11 Prosumer* sind eine Mischung aus Produzenten und Konsumenten am selben Ort.
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Coupling oder Intraday-Market Coupling). Fir die Versorgungssicherheit ist dies potenziell negativ,
nicht zuletzt, da sich inskiinftig eine héhere Importabhéngigkeit abzeichnet.

Auf europaischer Ebene zeichnet sich zudem eine Regionalisierung des Betriebs der Ubertragungs-
netze ab und vermehrt werden Betriebsregeln dafur in die EU-Gesetzgebung Gibernommen (Beispiel
Network Codes). Dadurch wird die Versorgungssicherheit gestérkt und es ist wichtig fur die Schweiz,
von der Mitsprache nicht ausgeschlossen zu sein. Die internationale Vernetzung schafft zwar zu-
satzliche Redundanzen, gestaltet die nationale Stromversorgung gleichzeitig aber auch komplexer
und schafft Abhangigkeiten.

Steigender Stromverbrauch

Weltweit steigt der Bedarf an elektrischer Energie an. Die wichtigsten Treiber hierfiir sind das Bevdl-
kerungs- und Wirtschaftswachstum sowie die Substituierung fossiler Energietrager in der Mobilitat
und der Warmeerzeugung. Auf Elektrizitat angewiesene Informations- und Kommunikationstechno-
logien sind mittlerweile integraler Bestandteil aller Wirtschaftsbranchen. Die zunehmende Digitalisie-
rung verstarkt diesen Effekt zusatzlich. Auch im Privatleben ist die Verwendung von immer mehr
elektronischen Geraten ein Massenph&anomen und wird durch die zunehmende Vernetzung weiter
akzentuiert (Internet of Things). Hinzu kommt der gesellschaftliche Wandel hin zu einer energiein-
tensiven 24-Stunden-Gesellschaft. Erfreulich hingegen sind die Effizienzsteigerungen von elektroni-
schen Geréten in den letzten Jahren. Durch LED-Technologie, intelligente Steuerung und effiziente
Motoren besteht auf der Verbrauchsseite ein betrachtliches Einsparpotential.

6.2 Versorgungslage Schweiz

2016 deckte Elektrizitat rund 25 % des schweizerischen Endenergieverbrauchs, was einer geringfi-
gigen Zunahme von 1% gegentiber 2012 entspricht'2. Beim Strom ist die Importabhangigkeit deutlich
geringer als beispielsweise beim Erddl und Erdgas. Ganzjahrig betrachtet weist die Schweiz eine
ungeféhr ausgeglichene Bilanz zwischen Bedarf und Produktion aus. Im Winter vermag die inlandi-
sche Produktion fur gewohnlich den Bedarf aber nicht zu decken.

Der grosste Stromlieferant fir die Schweiz ist Frankreich, der wichtigste Abnehmer Italien. Aufgeteilt
nach Kraftwerkstypen prasentierte sich die inlandische Elektrizitatsproduktion 2016 wie folgt: 59%
Wasserkraftwerke, 32.8% Kernkraftwerke und 8.2 % konventionell-thermische und andere Kraft-
werkel3,

Der schrittweise Ausstieg aus der Kernkraft beginnt mit dem Kernkraftwerk Mihleberg (Leistung 370
MW), das voraussichtlich im Dezember 2019 vom Netz geht. Die restliche inlandische Stromproduk-
tion ist ebenfalls zusehends unter Druck, da die Strompreise im EU-Raum auf sehr tiefem Niveau
sind. Die Wirtschaftlichkeit neuer Investitionen in den Kraftwerkspark bzw. nétige Reinvestitionen ist
zunehmend kritisch. Es wird sich zeigen, wie die durch den Ausstieg aus der Kernkraft wegfallenden
Kapazitaten langerfristig kompensiert werden kdnnen.

Vor dhnlichen Herausforderungen stehen auch andere Staaten in Europa, nicht zuletzt die Nachbar-
lander Deutschland und Frankreich. Durch die Ausserbetriebnahme von alteren fossilen Kraftwerken
sowie von Kernkraftwerken nimmt die Verfligbarkeit von regelbaren konventionellen Kraftwerken
deutlich ab. Gerade wahrend Phasen mit tiefer Leistung durch die erneuerbaren Energiequellen wer-
den die Exportmdglichkeiten vieler LaAnder sehr eingeschrénkt sein — oder sie sind gar vermehrt auf
Importe angewiesen. Besonders kritisch sind langer anhaltende extreme meteorologische Phano-
mene wie Kaltewellen. Kritische Versorgungssituationen — vor allem in den importabhéngigen Lén-
dern — wéren dann die Folge.

12 Schweizerische Gesamtenergiestatistik 2016, BFE
13 Schweizerische Elektrizitatsstatistik 2016, BFE
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Bezeichnend fiir diese Entwicklung war der Winter 2015/16, als Netzengpéasse innerhalb der
Schweiz zu einer angespannten Versorgungssituation gefuhrt haben. Hinzu kamen tiefe Speicher-
seestande und der Ausfall des Kernkraftwerks Beznau. Die markt- und netzseitigen Massnahmen,
die Wiederinbetriebnahme von Beznau Il sowie die vergleichsweise warme und nasse Winterwitte-
rung haben zu einer Entspannung der Situation gefiihrt. Mittel- und langfristig werden die Risiken im
Zusammenhang mit der zunehmenden Importabhéngigkeit grosser. Die Bedeutung der grenziber-
schreitenden Transportinfrastruktur wird weiter zunehmen.

Die Schweiz ist an rund 40 Stellen mit den Stromnetzen der Nachbarlander verbunden. Der schlep-
pende Netzausbau in der Schweiz und in den umliegenden Nachbarlandern aber auch das fehlende
Market Coupling verhindern jedoch die volle Nutzung der Importkapazitaten und fihren vermehrt zu
Engpassen.

Nebst dem Import elektrischer Energie besteht eine weitere Auslandsabhéngigkeit bei der Kernener-
gie, da die nétigen Uran-Brennelemente importiert werden mussen. Brennelemente zur Bedarfsde-
ckung von einem Jahr werden bei einzelnen Kraftwerken allerdings vorratig gehalten. Diese reichen
fuir je eine Nachladung?®* von drei Reaktoren sowie eine weitere, halbe Nachladung fiir einen Reaktor.

6.3 Relevante Gefahrdungen

Abhéangigkeiten in der Stromversorgung

Die sichere Elektrizitatsversorgung der Schweiz hangt vom reibungslosen Zusammenspiel zwischen
Eigenproduktion, Ubertragungsinfrastruktur und Importen ab. Alle drei Bereiche sind verletzlich ge-
genuber Umwelteinflissen wie extremes Wetter oder Naturkatastrophen sowie von Menschen ver-
ursachte Stérungen wie terroristische Anschlage oder Unfélle. In einer Hitzeperiode zum Beispiel,
verringern niedrige Wasserpegel in Flissen und Stauseen die inlandische Stromproduktion aus
Kern- oder Wasserkraftwerken, wahrend Naturkatastrophen wie Uberschwemmungen oder Erdbe-
ben sowohl die Ubertragungsinfrastruktur, als auch die Kraftwerke selbst beschadigen kénnen. Die
Fehlmenge muisste durch Importe und/oder zusétzliche Produktion in anderen Anlagen kompensiert
werden, wobei unsere Nachbarlander gegebenenfalls mit den gleichen Problemen kémpfen und da-
her nicht beliebig viel Strom importiert werden kdnnte. Die Importmengen kdnnen auch begrenzt
werden durch Schaden bzw. zu geringe Kapazitaten im Ubertragungsnetz, welches dem grossréu-
migen Stromaustausch dient.

Bedeutsam flr die Versorgung der Schweiz sind die Wasserreserven in den Speicherseen. Sie un-
terliegen natirlichen saisonalen Schwankungen. Uber den Sommer fiillen sich die Speicherseen und
im Winter — bei héherer Stromnachfrage und héheren Strompreisen — werden sie geleert. Gegen
Ende des Winters erreichen die Speicherseen Tiefststinde. Besondere Ereignisse (z.B. Kaltewellen,
Angebotsknappheit) in den Nachbarlandern kénnen temporar aussergewdhnlich hohe Preise zur
Folge haben. Speicherkraftwerke werden dann aus betriebswirtschaftlichen Griinden ihre Produktion
zu Exportzwecken erhdhen. Falls sich solche aussergewdhnlich hohen Preise bereits in den friihen
Wintermonaten einstellen, kann dies dazu fiihren, dass die Speicherleerung rascher erfolgt. Fir die
Schweiz ist dies vor allem dann eine Herausforderung, wenn in den spateren Wintermonaten kriti-
sche Ereignisse den Stromimport beschranken, wahrend die inlandischen Speicher bereits weitge-
hend geleert sind und kaum mehr zur inlandischen Versorgung beitragen kdnnten.

14 Eine Nachladung entspricht im Normalfall einer Sicherstellung der Produktion fiir ein Jahr.
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Speicher- und Reservekapazitaten

Durch den Ausbau der erneuerbaren Energien in Europa gewinnen die kurz- aber auch langerfristi-
gen (saisonalen) Speicher- bzw. Reservekapazitaten fir die Versorgungssicherheit an Bedeutung.
Dies gilt sowohl bei langer anhaltenden Perioden mit hoher Nachfrage und tiefer erneuerbarer Pro-
duktion, als auch bei kurzfristigen Uberkapazitaten — zum Beispiel Sonnenenergie wahrend des Ta-
ges zur Deckung der Nachfrage in der Nacht. Reservekapazitaten in Form von Kraftwerken, die
aufgrund ihrer zunehmenden Versicherungsfunktion nur wenig produzieren, lassen sich allerdings
am Energiemarkt nur schwer finanzieren. Verschiedene europdische Lénder haben aus diesem
Grund Mechanismen zur Unterstitzung (strategische Reserve, Kapazitatsmechanismen, etc.) ein-
geflhrt, die fir solche Anlagen Entschadigungen fir die Bereitstellung von Produktionskapazitat ge-
nerieren. In der Schweiz laufen Diskussionen Uber ein kinftiges Strommarktdesign und es gilt zu
klaren, ob solche Mechanismen auch in der Schweiz zur Anwendung kommen. Beispielsweise durch
eine Reservierung eines minimalen Speicherinhalts fir etwaige Mangellagen, vor allem in den spéa-
ten Wintermonaten. Eine Geféahrdung kdnnte sich in Zukunft ergeben, falls dem Stromsystem zu
wenig flexible Kapazitaten oder gespeicherte Energie bereitstehen wirden, um jederzeit die Nach-
frage zu decken.

Komplexitat der Stromversorgung

Die neuen erneuerbaren Energien stellen durch ihre dezentrale und stark schwankende Stromer-
zeugung neue Herausforderungen an die Systemfuhrung, den Strommarkt und die Elektrizitatsnetze.
Aufgrund der unsteten Produktion steigen die Preisvolatilitat an den Strombdrsen und die Anforde-
rungen an Speicherkapazitaten und Kraftwerksreserven. Zusatzlich ist eine starkere internationale
Vernetzung unabdingbar, um allenfalls Importe und damit die Versorgung sicherzustellen. Dies
schafft zwar zusétzliche Redundanzen im Hinblick auf einen Storfall, vergréssert aber auch die Kom-
plexitat des Systems.

Ein Trend zur Dezentralisierung der Stromversorgung ist feststellbar. Es muss sichergestellt sein,
dass die dezentrale Erzeugung und Speicherung die Netzstabilitat nicht gefahrdet und dass Zugriffs-
rechte fur Interventionen geregelt sind, ohne die Marktmechanismen unnétig zu behindern. Sinnvolle
Regularien und Steuerungen miissen dafiir sorgen, dass das Stromnetz jederzeit unter Kontrolle ist.
Die fortschreitende Digitalisierung und Vernetzung sind zwar effiziente Hilfsmittel, machen das Sys-
tem jedoch komplexer.

Fehlender Marktzugang

Eine sichere Stromversorgung ist auf einen gut funktionierenden Handel mit den angrenzenden EU-
Staaten angewiesen. Fir eine vollstandige Integration der Schweiz in den EU-Binnenmarkt ist der
Abschluss eines Stromabkommens wichtig, welches einen gegenseitigen, ungehinderten Zugang
gewahrt. Seit 2007 laufen diesbeztiglich Verhandlungen zwischen der Schweiz und der EU. Offene
Markte erleichtern die technologische und geografische Diversifikation der Stromversorgung, was
das Risiko von Lieferengpassen und die damit verbundenen volkswirtschaftlichen Kosten reduziert.
Ohne Stromabkommen drohen Hirden fiir den Marktzugang und ein schleichender Ausschluss aus
bestehenden européischen Kooperationen. Generelle Beschréankungen beim Stromhandel durften
in erster Linie wirtschaftliche Konsequenzen fir Produzenten, Handler aber auch Stromkonsumen-
ten zur Folge haben. Langerfristig konnte dies aber auch folgenschwere Konsequenzen fir die Ver-
sorgungssicherheit haben. Beschrankungen des Handels hemmen zudem die Importmdglichkeiten
wahrend kritischen Versorgungssituationen. Wichtige grenziiberschreitende Kooperationen, etwa
bei der Erbringung von Systemdienstleistungen und anderen Massnahnahmen zur Aufrechterhal-
tung der Systemstabilitét, konnten langerfristig in Frage gestellt werden.
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Logistik, IKT, Arbeitskrafte

Das Schweizer Stromnetz ist historisch gewachsen und wurde entsprechend den damaligen Anfor-
derungen konzipiert. Pragend waren die Netzanbindungen der Kernkraftwerke und der grossen Was-
serkraftwerke in den Alpen sowie der Lastzentren in den bevolkerungsreichen Gebieten der Schweiz.
Heute und mit den zukunftigen Entwicklungen werden neue Anforderungen an die Stromnetze ge-
stellt — insbesondere durch den Wegfall der Kernkraftwerke und die Dezentralisierung durch die
neuen erneuerbaren Energien. Soll die Versorgungssicherheit weiterhin gewahrleistet werden, mis-
sen die Stromnetze modernisiert und ausgebaut werden. Der Ausbau der Netze gestaltet sich durch
die langsamen Bewilligungsverfahren als sehr schwierig. Erfolgt der Netzausbau nicht rechtzeitig,
drohen in Zukunft vermehrt Kapazitatsengpasse bis hin zu lokalen Ausféllen.

Integraler Bestandteil zur Steuerung und Uberwachung der Netze sind sogenannte SCADA- Sys-
temelS, Sie erlauben dem Benutzer eine zentrale und geographisch unabhéngige Netzflihrung mit-
tels IKT-Systemen. Stérungen von SCADA-Systemen kdnnen nicht nur zu einem Verlust oder einer
Verféalschung von Daten, sondern auch unmittelbar zu physischen Schaden bei den Infrastrukturen
und zu Versorgungsunterbriichen fuhren. Typische Gefahrdungen sind Softwarefehler oder Cy-
berangriffe, durch die Angreifer in SCADA-Systeme eindringen und die Kontrolle tber Systemkom-
ponenten Ubernehmen kénnen. Deshalb sollten solche Systeme nicht mit dem Internet oder Firmen-
netzwerken verbunden sein und sind bestmdglich vor Cyberangriffen und Manipulationen zu schiit-
zen. Dasselbe gilt fir die Steuerungssysteme im Zusammenhang mit den neuen erneuerbaren Ener-
gien und Smart Meters. Die Manipulation einer Vielzahl dieser Gerate kann eine ernsthafte Gefahr
fur die Versorgungssicherheit bedeuten.

Wie in anderen Branchen, braucht auch die Elektrizitatsbranche viele spezialisierte Fachkrafte. Ein
landesweiter Personalmangel ohne akute Krise ist unwahrscheinlich, da die ndtigen Spezialisten im
Bedarfsfall auch im Ausland rekrutiert werden kdnnten. Bei einer schweren Pandemie hingegen ist
ein voribergehender akuter Arbeitskraftemangel vorstellbar, insbesondere in den personalintensi-
ven Bereichen der Stromerzeugung, Uberwachung und Wartung.

6.4 Folgerungen

Die vorliegende Gefahrdungsanalyse flr die Stromversorgung illustriert, dass die Herausforderung
vor allem darin besteht, jederzeit ausreichende inlandische Produktion und/oder Importe tber geni-
gend Transportkapazitaten in den Stromnetzen bereitzustellen. Bei der Stromproduktion gilt es zwi-
schen dem Leistungsangebot und den Energiereserven zu unterscheiden. Wahrend die Schweiz
Uber ein ausreichend hohes Leistungsangebot verfiigt, sind die Energiereserven durch den hohen
Anteil der Speicherkraftwerke begrenzt. Es nitzt nichts, Giber gentigend installierte Leistung der Tur-
binen zu verfligen, wenn kein Wasser mehr da ist.

Potentiell kritische Schwachstellen sind Situationen, in denen nicht gentigend Importkapazitaten be-
reitstehen bzw. das Ausland nicht in ausreichendem Ausmass exportieren kann, wahrend gleichzei-
tig die inlandischen Speicherseen weitgehend geleert sind. Dies zeigt einerseits, dass den Speichern
im Kontext der Versorgungssicherheit eine strategische Bedeutung zukommt. Anderseits sind — ge-
rade bei einer zunehmenden Importabhangigkeit — funktionierende Beziehungen zu den européi-
schen Nachbarn und effizienter grenziiberschreitender Stromhandel von zentraler Bedeutung. Ein
Stromabkommen mit der EU kénnte dazu einen entscheidenden Pfeiler darstellen.

15 SCADA - Supervisory Control and Data Acquisition-Systeme dienen der computergestiitzten Uberwachung und Steuerung
technischer Prozesse.
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Eine weitere Gefahrdung ist die Verletzlichkeit der Infrastruktur. Diese umfasst physische Ereignisse
wie Naturkatastrophen oder Sabotage und auch Cyberangriffe auf Computer- und Steuerungssys-
teme. Fir einen adaquaten Schutz ist es wichtig, Minimalstandards fiir die Sicherheit dieser Systeme
zu definieren und zu implementieren.

Die zunehmende Digitalisierung birgt weitere Gefédhrdungen: Netze werden intelligenter, Haushalte
wandeln sich zu Produzenten mit Eigenverbrauch und elektrische Gerate kommunizieren vermehrt
untereinander. Die Sicherstellung der Stromversorgung wird anspruchsvoller und der Umgang mit
der steigenden Datenmenge wird zentraler Bestandteil fiir den sicheren Systembetrieb.

7 Energieversorgung — Erdol

7.1 Entwicklungen und Trends

Der globale Erddlmarkt war in den vergangenen vier Jahren gepréagt von einem Uberangebot an
Rohél und damit einhergehend sinkenden Preisen. Der Férderungsboom von unkonventionellen Ol-
ressourcen wie Schieferdl in den USA, die gleichfalls steigende konventionelle Erdélférderung und
eine relativ schwache Nachfrage fiihrten 2013/14 zu einem anhaltenden Uberangebot auf dem Welt-
markt. In der Folge kam es zu einem dramatischen Preiszerfall beim Rohdl von bis zu drei Vierteln.
Trotz der sinkenden Preise steigerten die 14 im Olkartell OPEC organisierten Staaten und auch
Nicht-OPEC-Produzenten wie Russland bis 2016 ihre Foérdermenge weiter auf Rekordniveau.
Dadurch geriet die Schieferdl-Foérderung in den USA unter starken Druck, sodass viele Bohranlagen
ihren Betrieb aussetzen mussten. Dank gesteigerter Produktivitdt und der Konzentration auf die er-
giebigsten Quellen konnten die restlichen Anlagen aber diesen Wegfall zu einem Grossteil kompen-
sieren. Ende 2016 beschloss die OPEC schliesslich eine Produktionskiirzung, die, in Kombination
mit der mittlerweile angezogenen Nachfrage, zu einer leichten Erholung des Rohdlpreises fuhrte.
Zusammen mit der gesteigerten Produktionseffizienz werden dadurch aber auch die stillgelegten
Schieferdl-Bohranlagen in den USA langsam wieder wirtschaftlich, was sich auf die Erdélmenge im
Markt und schliesslich auch die Preise auswirkt. Aufgrund der Marktentwicklung der letzten Jahre
gingen auch die Investitionen in die Erschliessung neuer konventioneller Férderprojekte stark zurtck.
Falls diese nicht wieder deutlich ansteigen, wird gemass der Internationalen Energie Agentur (IEA)
die globale Erddinachfrage in den nachsten Jahren schneller wachsen, als die Produktion. Obwohl
die weltweit hohen Lagebestande etwas Spielraum geben, wiirde es unter diesen Umstéanden zu-
nehmend unwahrscheinlich, dass Angebot und Nachfrage ohne deutliche Preissteigerung ausgegli-
chen werden kdénnen. Die «Erddlschwemme» in den letzten Jahren wirkte sich somit in Europa und
der Schweiz nicht nur preissenkend, sondern auch positiv auf die Versorgungssicherheit aus, da die
Verflgbarkeit erhéht und die Lager weltweit gefillt wurden. Eine mégliche Verknappung des Ange-
bots in den nachsten Jahren durfte in erster Linie wieder anziehende Preise zur Folge haben, aber
auch die Versorgungssicherheit tendenziell negativ beeinflussen. Die zunehmende und vor allem
effizienter werdende Forderung von unkonventionellen Ressourcen schafft umgekehrt etwas Entlas-
tung.

Diversifizierung des Energiemix

Aufgrund der niedrigen Preise wuchs die globale ErddIinachfrage in den vergangenen Jahren starker
als im langjéhrigen Durchschnitt. Selbst in den OECD-Staaten nahm der Erdélverbrauch 2015/16
wieder zu, obwohl der Anteil von Erdél im Energiemix der OECD-Staaten im langjahrigen
Durchschnitt rucklaufig ist. Der Verbrauch ausserhalb der OECD ist heute hdher als innerhalb der
OECD. In vielen traditionellen Anwendungsgebieten wird Erddl zunehmend durch andere Energien
erganzt oder gar ersetzt. In der Schweiz beispielsweise sinkt die Nutzung von Erddl zur
Gebaudebeheizung seit Jahren. Trotz dieser zunehmenden Diversifizierung erwartet die IEA auch
in den kommenden Jahren ein robustes Wachstum der globalen Erdélnachfrage, hauptséchlich
getrieben durch China, Indien und andere Schwellenlander. Die zusétzliche Nachfrage entsteht vor
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allem in Sektoren, in denen es wenig Alternativen zu Erdol gibt wie der Petrochemie, dem Luftverkehr
oder dem Strassenguterverkehr. Der Erdolverbrauch wird sich deshalb zukiinftig noch mehr auf die
Verwendung als Treibstoff konzentrieren. Ungeachtet dessen ist Erddl nach wie vor der weltweit
wichtigste Energietrager. Durch die Diversifizierung des Energiemixes verbessert sich die
Versorgungssicherheit eines Landes vor allem dann, wenn der substituierende Energietrager eine
hohere Versorgungssicherheit bietet als der substituierte Energietrager. In der Tat ist die
Versorgungssicherheit bei alternativen Energietragern nicht immer gleich hoch wie beim Erddl.

Verschiebung der Raffineriekapazitaten

Die Rahmenbedingungen der Raffineure waren in den letzten Jahren ebenfalls gepragt von der
Schwemme und den niedrigen Preise beim Rohdl, sowie den hohen globalen Lagerbestéanden. Ab
2015 stiegen die weltweit verarbeiteten Rohdlmengen utberdurchschnittlich an, insbesondere auch
in Europa, was zu einer verbesserten Auslastung der Kapazitaten und hoheren Raffineriemargen
fahrte. Mit Ausnahme von 2016 wuchsen die globalen Raffineriekapazitaten in den vergangenen
Jahren an. Dabei setzte sich die Verschiebung aus den westlichen Landern in den Nahen Osten,
nach Afrika und vor allem nach Asien weiter fort. Gemass IEA wird das Wachstum der
Raffineriekapazitaten auch in den néchsten Jahren vor allem in Asien stattfinden. Da in Europa der
Olkonsum tendenziell abnimmt, macht es Sinn Erd6l mdéglichst direkt in jenen Weltregionen zu
raffinieren, in denen auch die zusatzliche Nachfrage entsteht. In Asien wird aber in den nachsten
Jahren voraussichtlich deutlich mehr Raffineriekapazitat zugebaut, als fiir die Deckung der sodann
erwarteten, regionalen Nachfrage nétig ware. Dies wird grosse Konsequenzen auf die globalen
Rohdlflisse haben, da die asiatischen Lander neue, zusatzliche Rohélexporteure finden missen,
um die eigene Kapazitdt auszulasten. Die vorteilhafte Marktentwicklung fur die européische
Raffinerieindustrie wahrend den vergangenen Jahren wirkte sich positiv auf die
Versorgungssicherheit der Schweiz aus, da dadurch der Import von raffinierten Produkten aus
geographisch nahen Landern gesichert ist. Der starke Ausbau der globalen Kapazitaten im Nahen
Osten und in Asien hingegen wird den Konkurrenzkampf verscharfen und den europdischen
Raffineriesektor weiter unter Druck setzen.

7.2 Versorgungslage Schweiz

Erdol deckte 2016 50,3 % des Schweizerischen Endenergieverbrauchs. Da die Schweiz Uber keine
eigenen Erdolvorkommen verflgt, ist das Land zu 100 % auf Importe angewiesen. 2016 wurden rund
10,7 Mio. Tonnen Mineraldl in die Schweiz importert, rund drei Viertel davon in Form von raffinierten
Produkten und ein Viertel als Rohél. Gegeniuber der letzten Gefahrdungsanalyse (2013) bedeutet
dies eine deutliche Anderung der Versorgungsstruktur des Landes: Aufgrund der Schliessung der
Raffinerie in Collombey im Frihjahr 2015 muss heute bedeutend weniger Rohdl und daftir mehr
Mineral6lprodukte in die Schweiz importiert werden. Die Herkunft des Rohdéls variiert von Jahr zu
Jahr, 2016 stammte es aber zum grissten Teil aus Westafrika, Nord- und Zentralamerika sowie
Zentralasien. Die Rohdlimporte der Schweiz haben schon immer Schwankungen bezuglich Herkunft
unterlegen. Diese Fluktuationen sind Ausdruck der hohen Versorgungsflexibilitat und
Funktionsfahigkeit des freien Erddlmarktes. Seit der Schliessung der Raffinerie in Collombey
erfolgen Roholimporte in die Schweiz nur noch Uber eine einzige Pipeline, die von Fos-sur-Mer (F)
zur Raffinerie in Cressier (NE) verlauft.

Die Importe in Form von Mineral6lprodukten stammen aus Raffinerien in Deutschland, den
Niederlanden, Italien, Frankreich oder Belgien und werden uber die Schiene, den Rhein, die Strasse
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und die SPMR-/SAPPRO-Pipeline'® Marseille/Fos-Vernier (GE) in die Schweiz eingefiihrt. Diese
Lieferanten beziehen ihr Rohdl wiederum vor allem aus der EU, Afrika, Amerika, Zentralasien und
dem Nahen Osten. Mineraldlprodukte, die friher durch die Raffinerie in Collombey geliefert wurden,
werden seit deren Schliessung vorwiegend uber die Schiene eingefuhrt. Einen kleinen Beitrag zum
Ausgleich leistet auch die Produktepipeline nach Genf. Die Feinverteilung im Inland erfolgt
vorwiegend durch Strassentransporte. Die Schweizerische Mineral6lwirtschaft halt Pflichtlager der
wichtigsten Produkte: 4,5 Monate des gesamtschweizerischen Absatzes an Benzin, Diesel und
Heiz6l sowie 3 Monate des Absatzes an Kerosin.

7.3 Relevante Gefahrdungen

Importausfalle

Die Verfligbarkeit von Erddl in der Schweiz kann sowohl durch gesellschaftsbedingte Gefahrdungen
wie politische Unruhen oder Pandemien, als auch durch naturbedingte Gefahrdungen wie
Naturkatastrophen beeintrachtig werden. Machtpolitische Ereignisse wie regionale Konflikte oder
Revolutionen haben in der Vergangenheit schon mehrfach zu Forderausfallen oder Lieferboykotts
gefuhrt, zum Beispiel in jingerer Zeit die gewalttagigen, politischen Umwalzungen im arabischen
Raum, die allerdings fiur die Schweizer Mineraldlversorgung bisher ohne Folgen blieben.
Geopolitische und kriegerische Ereignisse stellen zwar generell ein Risiko fur die weltweite
Olversorgung dar — allerdings sind damit weniger physische Versorgungsengpisse, sondern
vielmehr Preissteigerungen und deren ©6konomische Konsequenzen verbunden. Lieferausfalle
konnen daneben auch die Folge von einer beispielsweise durch eine Pandemie ausgeldsten
Knappheit an Arbeitskraften und damit verbundenen Ausfallen von kritischen Infrastrukturen wie
Hafen in Exportlandern sein. Damit dies aber globale Versorgungsengpasse nach sich zieht, misste
eine ganze, fir die Erdolférderung bedeutende Region von einer Krankheitswelle betroffen sein.
Fallen nur einzelne Exportlander aus, konnte die Fehimenge durch andere Produzenten ergénzt
werden, sodass die Folgen primar preislicher Natur waren.

Die schweizerischen Erdoélimporteure haben zudem schon mehrmals bewiesen, dass sie sehr
flexibel auf ungeplante Veranderungen im Markt reagieren und bei Lieferausfallen nahtlos auf
alternative Produzenten ausweichen kdnnen. 2011 konnten zum Beispiel ausbleibende Exporte
libyschen Erddls in die Schweiz voriibergehend problemlos durch Lieferungen aus Zentralasien
ersetzt werden. Durch die Erschliessung von unkonventionellen Erdélvorkommen, dem aktuellen
Uberangebot auf dem Weltmarkt und den global hohen Lagerbestéanden, riickte diese Art von
Gefahrdung in den vergangenen Jahren zusehends in den Hintergrund. Unter diesen
Rahmenbedingungen ist es kaum wahrscheinlich, dass benétigte Mengen im Ausland nicht mehr
beschafft werden kénnen. Die Herausforderung liegt heute eher darin, die Importe bedarfs- und
zeitgerecht von europdischen Hafen und Raffinerien in die Schweiz zu transportieren (siehe auch
Abschnitt Logistik, IKT, Arbeitskrafte weiter unten).

Naturbedingte  Gefdhrdungen, die zu vorlbergehenden regionalen oder globalen
Versorgungsengpassen fihren konnen, umfassen zum Beispiel Naturkatastrophen wie Erdbeben
oder Wirbelstirme. Sie kdnnen wichtige Infrastrukturen wie Pipelines oder Bohrinseln sowohl in
Fordergebieten wie auch in Europa beeintréchtigen und dadurch ebenfalls Importausfalle
verursachen. Doch auch solche Ereignisse haben in der jungeren Vergangenheit noch nie zu einer
schweren  Mangellage gefiihrt.  Versorgungsengpédsse konnten  bisher durch die
Notstandsmechanismen (Erdéllagerfreigaben) der IEA und vor allem durch die Preisentwicklung auf
den Olmarkten ausgeglichen werden.

16 SPMR : Société du Pipeline Méditerranée Rhone ; SAPPRO: Société du Pipeline a Produits pétroliers sur territoire gene-
VoiS.
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Ausfalle von Raffinerien

Gesellschaftsbedingte Gefahrdungen wie zum Beispiel Anschlage, der Konkurs von Betreibern oder
Streiks kdnnen zu temporaren Ausfallen von Raffinerien in Europa oder der Schweiz fihren, wodurch
kurzfristig Engpésse bei der Versorgung mit Mineraldlprodukten entstehen kodnnten. Stehen
geniigend Transportkapazitaten zur Verfliigung, sollte eine solche Mangellage aber durch
zusatzliche Importe aus anderen Regionen zu Uberbriicken sein. Im Frihjahr 2015 stellte
beispielsweise eine der beiden Schweizer Raffinerien ihren Betrieb aus finanziellen Grinden
Uberraschend ein. Seither konnten die friher von der Raffinerie in Collombey ausgelieferten
Produkte durch zusétzliche Importe per Bahn und Produktepipeline problemlos substituiert werden.
Auch eine Schliessung der verbleibenden Raffinerie in Cressier konnte durch zuséatzliche Einfuhren
Uber andere Versorgungswege kompensiert werden. Dabei héngt die Stérungsanfalligkeit vor allem
davon ab, ob eine Betriebseinstellung planbar ist oder Uberraschend eintritt. Langfristig reduziert der
Wegfall eines Versorgungsweg aber die Flexiblitdt des gesamten Versorgungsprozesses. Kamen
noch Stérungen bei mehr als einem der Ubrigen Verkehrstrédger hinzu, wirde sich die
Versorgungslage schnell zuspitzen, da die Mehrnutzung der alternativen Versorgungswege Zeit
braucht.

Stdérung der Elektrizitatsversorgung

Die Versorgung der Schweiz mit Mineraldlprodukten ist abhéngig von einer funktionierenden
Stromversorgung. Einerseits sind die transnationalen Logistikketten fur eine zeitgerechte und
flachendeckende Versorgung der Schweiz zwingend auf Strom angewiesen, zum Beispiel beim
Transport, oder Raffination. So sind die Tankanlagen in den Basler Rheinhéfen fir ihren Betrieb
genauso von einer kontinuierlichen Versorgung mit Elektrizitdt abhangig, wie die Pumpen der
Pipelines, die in die Schweiz flihren. Andererseits ist Strom oftmals auch fir die Nutzung von Erdol
durch die Endkunden unverzichtbar, zum Beispiel bei Olheizungen. Fir die Mineralélversorgung sind
aber kurze, lokale Stromausfélle insofern leichter zu Uberbriicken, da sich eine Stérung nicht
unmittelbar beim Kunden bemerkbar macht und entlang der gesamten Versorgungskette im In- und
Ausland teils grosse Lagermengen bestehen. Dadurch steht bei Stérungen eine deutlich langere
Reaktionszeit zur Verflgung als bei anderen Energietragern.

Logistik, IKT, Arbeitskrafte

Gesellschaftsbedingten Gefahrdungen wie Streiks in Hafen und Tankanlagen oder naturbedingte
Gefahrdungen wie Hoch- oder Niedrigwasser kénnen zu regionalen Stérungen der Logistik-Netze
fuhren und so die Versorgung der Schweiz mit Erddl gefahrden. Die vergangenen Jahre haben
gezeigt, dass insbesondere der Erdoéltransport von den europdischen Hafen und Raffinerien an die
Schweizer Grenze sowie die Feinverteilung innerhalb des Landes von derartigen Gefahrdungen
betroffen sein kdnnen. Durch die zunehmende Straffung der Reservekapazitaten in der Logistik und
deren generell hohe Auslastung erhdht sich zudem der Zeitbedarf, um in einer Krise eine
Mehrversorgung uber die Ubrigen Verkehrstrager zu organisieren. Einschrankungen bei nur einem
Verkehrstrager lassen sich in der Regel rechtzeitig ausgleichen. Wenn hingegen zwei oder mehr
Versorgungswege gleichzeitig betroffen sind, kann die unterbruchsfreie Versorgung gefahrdet sein.
Deutlich wurde dies beispielsweise im Herbst 2015, als die Raffinerie Cressier aufgrund eines
technischen Defekts fur mehrere Wochen ausfiel und der Rhein Niedrigwasser fihrte. Da
Deutschland ebenfalls vom Niedrigwasser betroffen war, konnte innert nutzlicher Frist keine
genugende Mehrversorgung per Bahn organisiert werden, sodass tempordr eine geringe
Pflichtlagermenge zur Uberbriickung freigegeben werden musste. Im Herbst 2010 hingegen fiihrten
Streiks in Frankreich zu einem Versorgungsengpass am Flughafen Genf-Cointrin. Abklarungen
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ergaben, dass der Transport von zusatzlichen Waren von Basel nach Genf mit Unsicherheitheiten
behaftet gewesen ware, woraufhin ebenfalls eine geringe Pflichtlagermenge freigegeben wurde.

Funktionierende IKT-Netze sind eine weitere Voraussetzung fir die sichere Mineral6lversorgung.
Sie sind unabdingbar zum Beispiel fiur die Bestellung im Ausland, die Organisation von
Trassenkapazitaten und vor allem die Feinverteilung innerhalb der Schweiz. Auch sie kénnen sowohl
durch gesellschafts- als auch naturbedingte Gefahrdungen beeintrachtigt werden. Allerdings braucht
es realistischerweise eine Kombination von Schadereignissen in der IKT-Infrastruktur, um eine
schwere Mangellage in der Schweiz zu verursachen. Die Lagerbestdnde entlang der ganzen
Logistikkette agieren auch hier als Puffer und konnten bis anhin alle Stérungen abfedern.

Die Mineral6lversorgung der Schweiz ist ebenfalls abhangig von hochspezialisierten Arbeitskréften,
zum Beispiel im Handel oder der inlandischen Feinverteilung. Ein bedeutender, plétzlicher
Arbeitskréafteausfall in der Erddlversorgung ist vornehmlich bei einer Pandemie vorstellbar. In einer
solchen Situation kdnnte die Erdoélversorgung auf absehbare Zeit nicht mehr flachendeckend
gewabhrleistet werden. Dank den Lagerbestanden hétte aber auch ein solches Szenario erst
verzogert nennenswerte Auswirkungen auf die Versorgung. Wéahrend einer Pandemie ware zudem
die Nachfrage nach Mineral6lprodukten geringer als in Normalzeiten.

7.4 Folgerungen

Die Herausforderung bei der Versorgung der Schweiz mit Erddl besteht darin, diesen Energietrager
in ausreichenden Mengen im Ausland zu beschaffen, sicher einzufihren und im Inland zu verteilen.
Unter den heutigen Rahmenbedingungen liegen die wahrscheinlichsten Geféahrdungen fiir die
Versorgungssicherheit in der Logistik innerhalb Europas (,die mittleren 800km*), d.h. beim sicheren
Transport von den Hafen und Raffinerien Uber die Schweizer Grenze in die inlandischen Umschlags-
Tankanlagen. Die weltweite Verfligbarkeit und die inlandische Verteilung hingegen ricken aktuell
etwas in den Hintergrund. Sind zwei oder mehr Importwege in die Schweiz gleichzeitig
eingeschréankt, kann die Belieferung heute rasch schwieriger werden. Fir solche Félle ist weiterhin
eine rasche Reaktionsfahigkeit sicherzustellen, um eine drohende Unterversorgung zu Uberbricken
oder ganz zu vermeiden.
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8 Energieversorgung — Erdgas

8.1 Entwicklungen und Trends

Die wachsende Forderung aus unkonventionellen Lagerstatten, wie z.B. undurchlassigem Schiefer-
gestein, hat den globalen Erdgasmarkt in den letzten Jahren nachhaltig verandert. Durch die Nutz-
barmachung solcher Vorkommen haben sich die weltweit férderbaren Reserven deutlich vergrdssert
und sind Uber mehr Lander verteilt, als dies bei konventionellen Lagerstatten der Fall ist. Dies ver-
bessert die Versorgungssicherheit beim Erdgas. Die gréssere Diversifizierung méglicher Produkti-
onslander hat auch geopolitische Folgen, da traditionelle Exportlander und -regionen an Dominanz
auf dem Gasmarkt einblssen. Auch die geférderten Mengen aus konventionellen Quellen haben
sich Uber die letzten Jahre in den meisten Férderregionen erhoht, jedoch nicht in Europa, wo sich
der Produktionsriickgang weiter fortsetzte. Nichtdestotrotz wurde insgesamt ein neues Rekordni-
veau bei der globalen Erdgasproduktion erreicht. Durch das grosse Angebot sanken in den letzten
paar Jahren die Preise fur Erdgas in allen Weltregionen, obschon weiterhin grosse Preisunterschiede
zwischen den Regionen bestehen. Trotz des grossen Angebots und der tiefen Preise wuchs die
weltweite Nachfrage nur moderat. So war der Gaskonsum in der Européischen Union 2012-14 riick-
laufig und stieg erst seit 2015 wieder an. Durch das aktuelle Uberangebot erhoht sich kurzfristig die
Versorgungssicherheit der Schweiz bei diesem Energietrager. Mittel- bis langerfristig durften aber
die Uberkapazitaten abnehmen. Nicht zuletzt durch eine weltweit striktere Klimapolitik kénnte die
Rolle von Gas v.a. in der Elektrizitatsproduktion zunehmen und vermehrt Kohle verdrangen. Der
steigende Bedarf setzt aber auch die Erschliessung neuer Vorkommen voraus — was bei den aktuell
tiefen Gaspreisen kaum wirtschaftlich ist. Die zunehmende und vor allem effizienter werdende For-
derung von unkonventionellen Ressourcen / Schiefergas wirkt einem mittelfristigen Gaspreisanstieg
entgegen und verbessert in Kombination mit einem wachsenden globalen LNG-Markt (Liquefied Na-
tural Gas, verflissigtes Erdgas) tendenziell die Versorgungssicherheit.

Verflissigtes Erdgas und neue Beschaffungskanéle

Dank LNG kann Erdgas heute auch ohne Pipelines Uiber grosse Distanzen transportiert werden. Bei
diesem Verfahren wird das Erdgas durch Abkihlen verflissigt und kann so mit Hilfe spezieller Tank-
schiffe kostengtinstig Uber grosse Distanzen verfrachtet werden. Dank solcher Schiffe konnen die
Erdgasstrome relativ kurzfristig in jene Region umgelenkt werden, wo das Erdgas am dringendsten
gebraucht und somit der beste Preis erzielt wird. Auch werden dank dieser Art des Transportes vor-
mals geographisch getrennte Markte integriert und miteinander verbunden. Das Volumen des glo-
balen LNG-Handels und die Zahl der involvierten Lander haben in den letzten Jahren betréachtlich
zugenommen. Auch die européischen Importe von LNG stiegen 2015-16 nach einem Ruckgang von
2009-14 wieder an und machten 2016 13% des nach Europa importierten Erdgases aus. Eine wach-
sende Zahl von Landern weltweit erganzt ihre Importe mit LNG, insbesondere in Regionen, in denen
das Pipelinenetzwerk wenig ausgebaut ist. Dadurch kann die Energieversorgung flexibilisiert und
regionale Abhangigkeiten von einzelnen Lieferstaaten reduziert werden, zum Beispiel jene Westeu-
ropas von Russland, was auch der Versorgungssicherheit der Schweiz zugutekommt. Noch aber
erfolgt der Grossteil der Erdgasstréme nach Europa via Pipeline. Um die Gasbeschaffungskanéle
starker zu diversifizieren wurde 2015 mit dem Bau der Trans Adriatic Pipeline (TAP) begonnen, die
ab 2019/20 Erdgas aus dem kaspischen Raum via Griechenland und Albanien nach Italien und der-
einst auch weiter in die Schweiz bzw. nach Nordeuropa transportieren soll.
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Neue Preismechanismen und breitere Verwendung

Das wachsende globale Angebot, sowie der flexiblere Handel und das Zusammenwachsen
regionaler Markte dank LNG, veradndern auch die Preisbildung im Gasmarkt. Fixe, mehrjahrige Lie-
fervertrage von Importeuren werden zusehends erganzt durch kurzfristig erworbene Mengen auf
dem Spotmarkt. Dabei wachst nicht nur das gehandelte Erdgasvolumen auf dem Spotmarkt, sondern
auch die Zahl der Teilnehmer und der Handelsplatze selber. Dies schafft zusatzliche Flexibilitat in
der Gasbeschaffung und erhdht insgesamt die Versorgungssicherheit bei diesem Energietréger.
Nicht nur der globale Handel, sondern auch der Anteil von Erdgas im Primarenergiemix vieler Staa-
ten nahm in den letzten Jahren stetig zu, insbesondere in Nicht-OECD-L&ndern. Die grossere Pro-
duktion, verbunden mit tendenziell tieferen Preisen sowie die bessere CO2-Bilanz verglichen mit an-
deren fossilen Energietragern, bewegen weltweit immer mehr Lander dazu, ihren Energiebedarf ver-
mehrt durch Erdgas zu decken. Zum Einsatz kommt es vor allem im Industriesektor sowie in den
letzten Jahren auch wieder verstérkt in der Elektrizititsproduktion, wéhrend die Verwendung im
Haushalt tendenziell zurtickgeht, insbesondere in Westeuropa. In den USA werden alte Kohlekraft-
werke zusehends durch neue Gaskraftwerke ersetzt. In Europa hingegen, wo Gas deutlich teurer ist
und die Preise flr EU-Emissionszertifikate seit langerer Zeit tief sind, ging die Verwendung dieses
Energietragers in der Stromproduktion in den letzten Jahren zu Gunsten von billiger Kohle bzw. sub-
ventionierten neuen erneuerbaren Energien zuriick. Im Zusammenhang des beschlossenen Atom-
ausstiegs in mehreren europdischen Landern und Regierungsprogrammen zur Reduktion des CO2-
Ausstosses, hatten Gaskraftwerke bei einem niedrigeren Preisniveau durchaus Potential fiir eine
grossere Rolle im Elektrizitéatsbereich. Welche Bedeutung Erdgas im Energiemix der Schweiz in den
nachsten Jahren spielen wird, hangt ebenfalls stark von den politischen und regulatorischen Rah-
menbedingungen ab.

8.2 Versorgungslage Schweiz

Erdgas deckte 2016 13,7% des Schweizerischen Endenergieverbrauchs und wird zu 100% impor-
tiert. Knapp 60% der Schweizer Nachfrage werden von Produzenten und Lieferanten in Deutschland,
Frankreich, Italien, den Niederlanden und Norwegen gesichert. Die ersten drei Lander importieren
ihr Gas aus Russland, Norwegen und Algerien, wahrend die Niederlanden Uber grosse eigene Vor-
kommen verfugen. Rund ein Drittel der Einfuhren in die Schweiz stammt aus Férdergebieten in Russ-
land. Das Schweizer Erdgastransportnetz ist durch 16 Grenzibergangspunkte mit dem européi-
schen Netz verbunden. Die wichtigste Einfuhrroute bildet die Transitgasleitung, die Teil der Transit-
strecke von den Niederlanden nach lItalien ist und auf Schweizer Boden von Wallbach (AG) bzw.
Rodersdorf (SO) zum Griespass (VS) verlauft. Durch sie gelangen rund drei Viertel der von der
Schweiz benétigten Menge. Uber ein Verbindungsstiick siidwestlich von Basel kann zusétzlich Gas
aus Frankreich eingespeist werden. Das Transitgasleitungssystem (inklusive vorgelagerter Anlagen
im Ausland) wird zurzeit umgebaut, um auch eine Einspeisung von Suden her ab 2018 zu ermdgli-
chen.

Aus geologischen und technischen Grinden verflgt die Schweiz Uber keine grossen Gasspeicher
wie Salzkavernen- oder Porenspeicher, sondern es bestehen nur kleinere Speicheranlagen fir die
Zwischenlagerung (v.a. fur den Tagesausgleich und die Spitzenabedeckung im Winter) sowie die
vertraglich vereinbarte Nutzung von Speicherkapazitéaten im grenznahen Etrez (F). Dazu haben die
Schweiz und Frankreich in einem Abkommen die Gleichbehandlung der Speichernutzung der
Schweizer Kunden im Krisenfall geregelt.1” Dies heisst konkret, dass die Bezugsvertrage bei Ver-
sorgungsengpéassen Einschrankungen und Unterbriche fir die Schweizer Kunden vorsehen, die mit
jenen vergleichbar sind, die fur die 6ffentlichen Erdgasversorger in Ostfrankreich gelten. Die euro-
paischen Lieferanten der Schweizer Gasversorger haben vertraglich gesicherten Zugang zu grossen

17 Siehe ,Briefwechsel vom 27. Januar/26. Februar 2009 zwischen dem Schweizerischen Bundesrat und der Regierung der
Franzésischen Republik Uber die gegenseitige Versorgungssicherheit mit Erdgas“ (SR 0.733.134.9,
)
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Speichern.'® Ausserdem entfallen ca. 30% des inlandischen Erdgaskonsums auf sogenannte Zwei-
stoffanlagen, die sowohl mit Erdgas als auch mit Heiz6l betrieben werden kdnnen. Der Anteil an
Zweistoffanlagen ist jedoch nicht in allen Landesteilen gleich gross und sinkt generell seit einigen
Jahren, sodass die Gefahr besteht, dass dieser «strategische Speicher» irgendwann ganz ver-
schwindet, wenn keine Schritte unternommen werden. Um die Gasmarktéffnung voranzutreiben, er-
arbeitet das Bundesamt fir Energie derzeit ein Gasversorgungsgesetz fir die Schweiz. Die noch
unklaren Anderungen der regulatorischen Rahmenbedingungen fiihren zu gewissen Unwagbarkei-
ten fir die Branche. Zum Beispiel konnte der Anteil an Zweistoffanlagen in einem liberalisierten Markt
weiter sinken, da sie an Wettbewerbsfahigkeit einbliissen. Ohne Gegenmassnahmen wirde sich das
negativ auf die Versorgungssicherheit auswirken. In jedem Fall wird die Branche in den nachsten
Jahren grossen Veranderungen unterworfen sein.

Seitens EU wurde das Krisenmanagement im Erdgasbereich ausgebaut. Einerseits trat 2011 eine
neue Erdgasversorgungsverordnung?® in Kraft, welche die EU-weite Koordination von nationalen
Notstandspléanen zum Inhalt hat, falls Krisensituationen nicht mehr durch den Markt bewaltigt werden
konnen. In der Verordnung werden Drittlander im Krisenfall erst in zweiter Linie berlicksichtigt, was
fur die Schweiz einen Versorgungsnachteil darstellen kénnte. Andererseits wurde eine ,Koordinie-
rungsgruppe Erdgas” (GCG) gebildet, der eine zentrale Rolle bei der Bewaltigung von Krisensituati-
onen zukommt. Der Bund strebt eine Teilnahme der Schweiz am EU-Krisenmechanismus an, um
Sicherheiten bezlglich der Versorgung auf Landerebene zu erhalten. Dazu wurden 2014-16 zwei
Analysen der nationalen Gas-Infrastruktur erstellt, die Voraussetzung fur eine permanente Teil-
nahme an der Gruppe sind. Die Schweiz wird seit 2013 punktuell zu Sitzungen der GCG eingeladen,
jedoch ist derzeit noch offen, ob das Land permanent in die Gruppe eingebunden wird. Solange kein
umfassendes Energieabkommen mit der EU abgeschlossen werden kann, bemiht sich der Bund
darum weiterhin mit einzelnen EU-Staaten auf informeller Ebene Garantien fur Krisensituationen
auszuhandeln.?® Als zentrales Transitland fiir Erdgas zwischen grossen EU-Landern wére die
Schweiz wichtig fiur die Umsetzung des EU-Krisenmechanismus. 2014 nahm die Schweiz sodann
an den ,European Gas Stress Tests” teil, mit dem Ergebnis, dass sich in beiden behandelten Sze-
narien (Unterbruch der russischen Gaslieferungen nach Europa bzw. der Transportrouten via Ukra-
ine) nur sehr geringe bis keine Einschréankungen der Gaslieferungen fur die Schweiz ergeben.

8.3 Relevante Gefahrdungen

Importausfélle und mangelnde Investitionen

Da die Schweiz Uber keine grossen Speicherkapazitaten verfligt, ist der Ausfall von Erdgasimporten
kritisch. Gesellschaftsbedingte Geféahrdungen wie z.B. machtpolitische Ereignisse in Produktions-
oder Transitstaaten oder die Geltendmachung von Eigenbedarf eines Produktionsstaates kdnnen
gemass dem Riskobericht des BABS zu bedeutenden und anhaltenden Kirzungen fiihren.?t Als
Beispiel kann der schwelende Gasstreit zwischen der Ukraine und Russland genannt werden.

18 Swissgas besitzt von ihren hauptsachlichen Lieferanten sogenannte Absichtserklarungen (Comfort Letters). Diese Briefe
bestatigen u.a. dass die Vertrage erfillt werden und es keinerlei Diskriminierung von Kunden ausserhalb der EU gegentiiber
solchen innerhalb der EU geben wird.

19 Verordnung (EU) Nr. 994/2010 des Europaischen Parlaments und des Rates vom 20. Oktober 2010 (iber Massnahmen zur
Gewahrleistung der sicheren Erdgasversorgung und zur Aufhebung der Richtlinie 2004/67/EG des Rates (ABI. L 295,
12.11.2010, S. 1).

20 Neben dem weiter oben erwahnten Abkommen zwischen der Schweiz und Frankreich besteht seit 2012 auch eine Ab-
sichtserklarung (Memorandum of Understanding) mit Italien. Darin wurden die Schwerpunkte u.a. auf eine Zusammenarbeit
zur Planung und Genehmigung koordinierter Notfallplane sowie die gemeinsame Nutzung der ital. Speicherkapazitaten fur
den Fall eines Versorgungsunterbruchs der Schweizer Kunden gelegt.

21 vgl. Katastrophen und Notlagen Schweiz — Technischer Risikobericht 2015, Bundesamt fir Bevolkerungsschutz (BABS),
2015, S.24-35
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Obwohl Erdgasimporte nach Europa hauptsachlich von relativ nahen Produzenten (z.B. Russland)
stammen, kommt ein Teil davon aus politisch instabilen Landern (z.B. Algerien, Libyen u.a.). Auch
naturbedingte Gefahrdungen wie Hochwasser, Erdbeben etc. kénnen zum Ausfall wichtiger
Infrastrukturen in Fordergebieten oder zu Beeintrachtigungen zentraler Logistikprozesse fuhren. Der
Importausfall aus einzelnen Produktionslandern oder die Beschadigung von einzelnen, wichtigen
Infrastrukturen hatte aber bisher keine signifikanten Auswirkungen auf das Gasangebot in Europa
oder der Schweiz. Ein Versorgungsengpass ist deshalb realistischerweise erst bei einer Kombination
von verschiedenen Ereignissen, wie zum Beispiel einer langeren, aussergewohnlichen Kaltewelle,
dem gleichzeitigen Ausfall wichtiger Elemente der Erdgasinfrastruktur oder einer politischen Krise in
einem wichtigen Produktionsland denkbar.

Die Preise auf dem globalen Erdgasmarkt sind ausgesprochen volatil. Mit Asien, Europa und
Nordamerika existieren drei ungleiche Markte mit unterschiedlichen Preisbildungsmechanismen. Die
flexiblen LNG-Strome folgen fiir gewoéhnlich den héchsten Preisen. Diese Flexibilitat und das aktuell
grosse Angebot brachten in den letzten Jahren die Preise in allen drei Markten ins rutschen. Zudem
akzentuiert sich in Europa der Trend zu deutlich kurzfristigeren Beschaffungsvertragen. Die
Beschaffungspreise orientieren sich dabei mehr und mehr an den européischen Erdgas-
Handelsmarkten (NetConnect Germany NCG, Title Transfer Facility TTF etc.), was den Preisdruck
auf die Olpreisindexierten Erdgaslangfristvertrage erhoht. Aufgrund dieser Entwicklungen gingen
weltweit Investitionen in Kapazitatserweiterungen und in die Erschliessung neuer Vorkommen in den
letzten Jahren zuriick. Zudem bestehen in der Gasindustrie mitunter bedeutende Unsicherheiten
aufgrund sich verandernden regulatorischen Vorgaben, was Investitionen in langlebige
Gasinfrastrukturen zusétzlich erschwert und die Bereitschaft zur Kapitalanlage reduziert. Dadurch
entsteht die Gefahr, dass dringende Investitionen zum Beispiel in Kapazitatserweiterungen bei
Pipelines nicht zeitgerecht getétigt werden. Dadurch kann mittel- bis langfristig das Risiko von
punktuellen Kapazitatsengpéasse entstehen, was die Versorgungssicherheit Westeuropas und somit
der Schweiz negativ beeinflusst.

Risiko Transitgasleitung

Die Transitgasleitung stellt in der Erdgaslieferkette in die Schweiz ein besonderes Risiko, aber durch
den zuklnftigen «Reverse Flow» auch eine Chance dar, die Versorgungssicherheit zu erhéhen. Drei
Viertel des Schweizer Gasverbrauchs werden Uber diese Leitung eingefihrt. Sollte ihre
Transportkapazitat beeintrachtigt sein, wéren die Diversifikationsmdglichkeiten der Importeure
beschrankt. Bei einem Ausfall einer der beiden ndrdlichen Grenziibergangspunkte (Wallbach bzw.
Oltingue) der Transitgasleitung ist es beim heutigen Verbrauch jedoch mdglich, die nachgefragte
Gasmengen temporar Uber die verbleibenden grenziiberschreitenden Einspeisepunkte einzufuhren.
Ausserdem ist die Leitung aufgrund ihrer zentralen Bedeutung fur die Nachbarlander Garant dafur,
dass die Gaseinspeisung auch in Krisenzeiten fur die ausléandischen Erdgaslieferanten interessant
bleibt, wobei sich in diesem Zusammenhang aber die Frage der Gewichtung der italienischen bzw.
schweizerischen Bedirfnisse stellen wirde. Der fir die hiesige Versorgung wesentliche noérdliche
Pipelineabschnitt ist doppelt gefuhrt und bei einer Beeintrachtigung der Leitung wird mit einer
Wiederinstandstellungszeit von nur wenigen Tagen gerechnet. Bis 2018 wird die Transitgas-Pipeline
in der Schweiz so umgebaut, dass die Erdgasgaseinspeisung in Zukunft auch von Siiden erméglicht
(«Reverse Flow»), was zuséatzliche Redundanzen schafft.

Stérungen der Elektrizitatsversorgung

Fur die Lieferung und Nutzung von Erdgas ist Elektrizitat von entscheidender Bedeutung. Im Bereich
der Einfuhr in die sowie die Durchfuhr durch die Schweiz sind Teile der Hochdrucknetz- und
Transportanlagen zwingend auf Strom angewiesen, weshalb sie Uber Notstromaggregate fir
Stunden oder Tage verfigen. Die Systeme sind in der Regel aber so konzipiert, dass der
Gastransport fir die Feinverteilung in der Schweiz ohne Elektrizitdt grundsatzlich immer noch
maglich ist. Im Gegensatz zum Transport sind jedoch Betrieb und Steuerung der Erdgasendnutzung

32/51



Schweizerische Eidgenossenschaft Eidgendssisches Departement fiir
Confédération suisse Wirtschaft, Bildung und Forschung WBF
Confederazione Svizzera

) . Wirtschaftliche Landesversorgun
Confederaziun svizra gung

auf elektrische Energie angewiesen. Ohne Elektrizitdt kann keine Wéarmeenergie produziert und
verteilt werden. Deshalb wére bei einem Stromausfall auch nicht der Import oder die Feinverteilung
das Problem, sondern die Tatsache, dass der Kunde das Erdgas meist gar nicht mehr nutzen kann.

Logistik, IKT, Arbeitskrafte

Die Logistik der Gasversorgung ist komplex, geographisch Uber ein weites Gebiet verteilt und
abhangig von funktionierenden IKT-Infrastrukturen. Politische Konflikte, terroristische Anschlage
oder Umwelteinflisse kdnnen internationale Versorgungsketten oder IKT-Infrastruktur
beeintrachtigen und so voriibergehende Importstérungen verursachen. Bei den IKT-Systemen im
Erdgasbereich sind vor allem jene zur Steuerung und Uberwachung des Gasflusses und anderer
Prozesse, z.B. zum Druckauf- und abbau, zentral. Um im Krisenfall schnell reagieren zu kénnen,
unterhalten Swissgas und jede regionale Gasgesellschaft in der Schweiz ein rund um die Uhr
besetztes Dispatching, welches auf doppelt gefihrte Kommunikationssysteme sowie im Notfall auf
Funksysteme zurlckgreifen kann. Zudem sind fiir die Erdgasimporte in die Schweiz mehrere, von
einander unabhangige Lieferketten verantwortlich, da die Einfuhren Gber unterschiedliche Routen
von diversifizierten Provenienzen erfolgen.

Eine weitere Voraussetzung fur die sichere Versorgung mit Erdgas ist das Vorhandensein von
geniligend Fachkraften. Bei einer Pandemie sind temporare Engpasse bei den Arbeitskraften
vorstellbar. Auch eine Beeintrachtigung der IKT-Systeme kdnnte u.U. zu einem zuséatzlichen
Personalbedarf fihren, da sodann viele Prozesse von Hand vor Ort ausgefihrt werden missten. In
beiden Fallen ware der Engpass aber wohl kurzfristig zu Gberbriicken, da der Personalbedarf in
dieser Branche vergleichsweise gering ist. Ein landesweiter, anhaltender Mangel an qualifizierten
Mitarbeitern in der Erdgasindustrie ist wenig realistisch.

8.4 Folgerungen

Die potentiellen Gefahrdungen fir eine sichere Erdgasversorgung der Schweiz haben sich in den
letzten Jahren wenig verandert. Sie liegen bei der physischen Verfugbarkeit der nachgefragten
Menge an Erdgas im Inland, der dazu bendétigten Import- und Verteilinfrastrukturen sowie deren
gesicherte Versorgung mit den noétigen Energie- und IKT-Ressourcen. Seit der letzten
Gefahrdungsanalyse der WL hat sich die globale Verfligbarkeit dieses Energietrédgers insgesamt
erhoht und die Erdgasfliisse sind flexibler geworden, wodurch sich die Versorgungssicherheit
tendenziell verbessert hat. Der aktuelle Ausbau der Importstruktur der Schweiz (Stichwort «Reverse
Flow») wird zusatzliche Redundanzen schaffen und die Widerstandsfahigkeit der Versorgung weiter
erhdhen. Welche Rolle Erdgas im Schweizer Energiemix in Zukunft spielen wird hangt vor allem von
der Umsetzung der Energiestrategie 2050 sowie der Ausgestaltung des sich derzeit in Erarbeitung
befindlichen Gasversorgungsgesetzes ab.
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9 Heilmittelversorgung

9.1 Entwicklungen und Trends

Im Zuge der Globalisierung konzentriert sich die Produktion klassischer etablierter Wirkstoffe fur
Arzneimittel seit einigen Jahren schwergewichtig oder sogar ausschliesslich auf China und Indien,
was auch zum Verlust von GMP?2-konformen Produktionsstéatten inkl. Know How in der westlichen
Welt fuhrt. Die Produktion von Arzneimitteln, aber auch die von Medizinprodukten, erfolgt Gberdies
zunehmend in zentralen Grossanlagen, die jeweils einen bedeutenden Teil eines ganzen Kontinents
oder sogar den globalen Markt versorgen kénnen. Die Markteinfiihrung von Generika, mit den damit
verbundenen finanziellen Einbussen fur den Originalhersteller, 16st zudem oftmals einen Abbau von
Produktionskapazitaten in Landern mit hohen GMP Anforderungen (z.B. Europa, USA) aus. Der
Ablauf eines Wirkstoffpatentes fuhrt oft zu einer Auslagerung der Wirkstoffproduktion zu einem
externen, meist global agierenden Drittanbieter. Aus diesem Grund bedeutet der Wegfall des
Patentschutzes nicht zwingend eine Diversifizierung der Produktion, insbesondere auch bei weniger
gebrauchlichen Arzneiformen wie Parenteralia oder Spezialformulierungen. Obwohl einzelne Firmen
der chemisch-pharmazeutischen Industrie Teilprozesse der Produktion, insbesondere die
Konfektionierung, aus verschiedenen Grinden wieder nach Europa zuriickverlegen, muss damit
gerechnet werden, dass sich der Konzentrationsprozess der Produktionsstatten in Zukunft weiter
akzentuiert. Auch die Wirkstoffproduktion und die Herstellung von medizinischen Einwegartikeln
werden sich weiterhin im asiatischen Raum konzentrieren. Verdnderungen bei der Logistik und der
Lagerhaltung mit einer verstarkten ,just in time“ Mentalitdt und isolierter Betrachtung von
Okonomischen Aspekten der Lagerhaltungskosten haben die Autonomie bei den Anwendern
(Spitaler und Apotheken) reduziert. Dies verstarkt die Anfalligkeit des Systems auch flr kurzfristige
Versorgungsstorungen, insbesondere bei etablierten und generisch verfigbaren Produkten. Eine
Erhohung der Lagermengen ist im heutigen Umfeld einer Okonomisierung im Gesundheitswesen
und der reduzierten Lagerflachen schwierig durchzusetzen.

Just-in-time-Belieferung

Die Lagerhaltung von Arzneimitteln und Medizinprodukten auf allen Handelsstufen wird massiv
reduziert, obwohl ihnen wegen Bedarfsfluktuationen bei ausserordentlichen Lagen wie Pandemie,
Katastrophen etc.? eine spezielle Versorgungsbedeutung zukommt. Die Belieferung des Anwender-
Marktes erfolgt meist durch einen Grossisten oder im Spital auch direkt durch den Hersteller oder
Vertriebsverantwortlichen. Fallt ein Grossist aus, ist aufgrund der Schweizerischen Marktsituation
eine vollumfangliche Kompensation durch die verbleibenden Grossisten z.T. schwierig. Fallt die
Belieferung durch den Hersteller weg, wird kurzfristig auch im Ausland kaum eine Alternative
gefunden werden kénnen, da der Grossteil der Hersteller international tatig sind und der Ausfall Gber
die Landergrenzen hinweg wirksam wird. So registrierte die Apotheke des Universitatsspitals Basel
im Jahr 2016 beispielsweise 277 neu aufgetretene Lieferengpasse, wobei 239 verschiedene
Praparate und 62 Lieferanten betroffen waren. Die Tendenz ist dabei steigend.?* Rund 16% dieser
Ausfélle betrafen versorgungsrelevante Arzneimittel. Die durchschnittliche Dauer der Engpasse lag
bei rund drei Wochen, in einzelnen Fallen war das Préaparat fur rund ein Jahr nicht mehr erhaltlich.
Der grosste Teil der Ausfélle konnte innerhalb von drei Monaten wieder behoben werden. Der
Aufwand zur Sicherstellung der Heilmittelversorgung seitens des Gesundheitswesens hat massiv
zugenommen. Dabei sind von den Lieferproblemen nicht nur einzelne Hersteller oder Produkte
betroffen; die Versorgungsstérungen ziehen sich durch séamtliche Sparten, wobei Spitalpraparate —

22 GMP: Good Manufacturing Practice

% Siehe Gefahrdungskatalog des Bundesamtes fiir Bevélkerungsschutz:
[Stand 24.03.2017].

% Interne Daten 2016; Universitatsspital Basel, H. Plagge
Lieferengpasse von Arzneimitteln: Herausforderungen fur den Spitalapotheker, in: pharmaJournal 10/2012, Mai 2012, S. 17ff
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parenterale Anwendung — deutlich im Vordergrund stehen. Kritisch sind insbesondere auch die
produktetbergreifenden Versorgungsstérungen, zum Beispiel bei den Antibiotika, geworden. Ist ein
Produkt nicht erhaltlich, fuhrt das Ausweichen auf therapeutische Alternativen rasch zum néchsten
Engpass beim Ausweichpraparat.

9.2 Versorgungslage Schweiz

Die chemisch-pharmazeutische Industrie der Schweiz ist eine ausgepragt international ausgerichtete
Branche mit globalen Versorgungsketten. Gesamthaft zeigt sich, dass bezuglich des Standortes zwi-
schen westlicher Welt und asiatischem Raum unterteilt werden muss. Die arbeitsintensiven Schritte
werden aus Kostengriinden haufig im giinstigeren asiatischen Raum durchgefiihrt. Dem gegeniber
stehen die intellektuellen Arbeitsprozesse, welche weltweit Uberall etwa gleichviel kosten. Die
Schweiz gilt in der chemisch-pharmazeutischen Industrie als wichtiges Land, der Anteil der inlandi-
schen Produktion in der Grundversorgung ist klein, da eine Verschiebung in Richtung der hochspe-
zialisierten Medizin stattgefunden hat. Praktisch alle Ausgangsstoffe der chemisch-pharmazeuti-
schen Industrie werden importiert. Von den importierten pharmazeutischen Produkten stammen rund
78% aus der EU: An der Spitze steht Deutschland mit ca. 20%, gefolgt von Italien (ca. 10%) und
Spanien mit ca. 6%. Aus Ubersee dagegen ist die USA mit ca. 14% der wichtigste Lieferant von
pharmazeutischen Produkten.25

Ebenfalls reduziert hat sich die Produktionskapazitat in den Spitélern, die bei den Serienprodukten
kaum mehr relevant ist und die Autonomie in kritischen Situationen entsprechend weiter reduziert
hat. Auch das entsprechende Know How ist reduziert und vermehrt von industriellen Betrieben mit
Nischenproduktionskapazitat abhangig. Bestimmte wichtige Arzneimittel, wie etwa Antibiotika, kdn-
nen in der Schweiz deshalb kaum mehr hergestellt werden.

Es bestehen Pflichtlager fur verschiedene versorgungsrelevante Medizinprodukte und Arzneimittel,
wie zum Beispiel Antibiotika, starke Schmerzmittel oder Insuline. Pflichtlager fir Impfstoffe werden
derzeit aufgebaut, was aufgrund der schlechten Versorgungslage jedoch noch Monate in Anspruch
nehmen wird. Die strategischen Reserven der Pflichtlager decken den Bedarf von ca. drei Monaten.

9.3 Relevante Gefahrdungen

Konzentration der Produktion

Die zunehmende Konzentration der Heilmittelproduktion in wenigen Landern flhrt zu verschiedenen
Gefahrdungen fur die Versorgung. Zum Beispiel kann bei manchen Produkten (vor allem Wirkstoffen
und Medizinprodukten) aus Asien letztlich kaum eruiert werden, wo sie tatsachlich hergestellt wur-
den. Durch die rdumliche Distanz kann die Produktion durch die Vertriebsfirmen vor Ort ungentigend
kontrolliert werden, was zur Folge hat, dass Qualitditsmangel erst in der Schweiz festgestellt werden.
Die Konzentration auf wenige Hersteller birgt zudem die Gefahr, dass die Versorgung aufgrund von
Qualitatsproblemen bei der Produktion, mangelnder Verflgbarkeit von Rohstoffen, Naturkatastro-
phen respektive Ausfallen aufgrund von technischen Stérungen oder politisch motivierten Anschla-
gen zum Erliegen kommt. Im Falle eines Produktionsunterbruches ist es zudem sehr schwierig, zu-
verlassige Informationen und realistische Prognosen zu bekommen.

% (online 3.5.2017)
resp. Pharma-Markt Schweiz Ausgabe 2016, 23. Auflage, Interpharma
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Mangelnde Substituierbarkeit

Lieferunterbriiche bei einem Produkt kénnen rasch zu Verknappungen bei den Substituten fiihren,
wodurch sich das Versorgungsproblem auf den gesamten Markt ausdehnt. Konkurrenten, die eine
wirkstoffidentische generische oder pharmakologische Alternative anbieten, sind haufig wegen obi-
ger Grinde und der langfristigen Produktionsplanung nach kurzer Zeit ebenfalls nicht mehr in der
Lage, die Fehimenge zu kompensieren. Bei einem Ausfall von Produktionskapazitaten kénnen selbst
bei Umlagerung und Steigerung der Produktion nicht unmittelbar Waren spezifisch fir die Schweiz
verfigbar gemacht werden, da die Produktionsplanung Monate im Voraus erfolgt. Ausserdem be-
stehen fur den Verkauf in der Schweiz nationale behdérdliche Anforderungen, welche erfillt sein mis-
sen, zum Beispiel Vorschriften bezilglich der Verpackung und Beschriftung (zwei- resp. dreisprachig
de/fli).

Verwundbare Antibiotikaversorgung

Die Wirkstoffe der Antibiotika werden fast ausschliesslich aus dem Fernen Osten importiert und im
EU-Raum verarbeitet. Aufgrund der sprunghaft steigenden Nachfrage bei einer Pandemie kénnen
auf den internationalen Markten kaum zuséatzliche Antibiotika erworben werden. Eine Verarbeitung
von Rohstoffen zu verwendungsfertigen Arzneiformen ist in der Schweiz nur noch sehr bedingt mog-
lich. Zur Bekampfung von Infektionskrankheiten werden in verstarktem Mass spezifische antiinfekti-
0se Chemotherapeutika nétig sein. Das Problem wird durch die fehlende Innovation im Bereich der
antimikrobiell wirkenden Substanzen verstarkt. Durch die zunehmende Resistenzentwicklung, ins-
besondere auch durch nosokomiale Infekte, werden gegen gewisse bakterielle Erreger keine wirk-
samen Antibiotika verfligbar sein. Ein Zurtickgreifen auf altere, kaum mehr verwendete Praparate,
die z.T. aus Grunden potentieller Nebenwirkungen nicht mehr benutzt wurden, ist ebenfalls schwie-
rig. Deshalb ist die Verfugbarkeit dieser Substitute gleichfalls fraglich. Gerade bei den Antibiotika
sind die aufgebauten Pflichtlager im Pandemiefall von grosser Bedeutung. Allerdings besteht das
Risiko, dass im Pandemiefall die Lager wegen der konstant angespannten Lage im Markt nicht voll-
umféanglich zur Verfliigung stehen wirden.

Versorgung mit Impfstoffen

Auch bei den Impfstoffen besteht seit Jahren eine weltweite Mangellage, welche aufgrund des welt-
weit steigenden Bedarfs andauern wird. Angepasste Impfstrategien sind ein Zeichen fir die schwie-
rige Lage. Der Aufbau von Pflichtlagern zur Erhéhung der Versorgungsautonomie in der Schweiz,
ist entsprechend langwierig. Erschwerend kommt hinzu, dass die Haltbarkeiten kurz und die Aufbe-
wahrungsvorschriften bei Impfstoffen anspruchsvoll sind und entsprechende Lagerkapazitaten und
eine gute Verteilungspraxis (GDP) schwierig umzusetzen sind.

Verfuigbarkeit der Rohstoffe

Eine Pandemie hatte zur Folge, dass weite Teile des Gesundheitswesens wahrend Monaten massiv
Uberlastet wiirden. Da bei einer solchen Krise mit einem sprunghaften Mehrbedarf an gewissen Arz-
neimitteln und Medizinprodukten zu rechnen ist, muss die unmittelbare Verfugbarkeit dieser Pro-
dukte garantiert werden, was auch die Logistik fordert. Viele dieser Guter werden vorwiegend aus
dem Ausland bezogen und kdnnten kurzfristig weder rechtzeitig produziert noch beschafft werden
(Ausland-Abhéangigkeit der Schweiz). Die Versorgung mit Masken und Handschuhen erfolgt bei-
spielsweise praktisch vollumfanglich aus Fernost. Die Erfahrungen wéahrend der SARS-Krise 2003
haben gezeigt, dass der Eigenbedarf der Produktionslander in einer Krise rasch zu einem vélligen
Versiegen der Exporte fihren kann. Die Pflichtlagerhaltung im Heilmittelbereich ist also von entschei-
dender Bedeutung.

Eine Pandemie, ausgeltst durch eine natirliche oder auch induzierte Mutation oder die willentliche
Verbreitung eines Krankheitserregers (Bioterrorismus), kann jederzeit auftreten. Falls der Ursprung
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nicht in Europa liegt, durfte es aufgrund der heutigen Reisetéatigkeit, nur wenige Tage oder Wochen
dauern, bis sie die Schweiz erfasst. Fachleute der Pandemieplanung gehen davon aus, dass die
Erkrankungsrate bei Kindern im Schulalter wahrend den ersten zwolf Wochen bei 40 % bis 50 % (mit
den entsprechenden Auswirkungen auf den Betreuungsaufwand durch die Eltern) und bei Erwach-
senen bei rund 25 % liegen kann. Zu Beginn einer Pandemie werden initial kaum Impfstoffe vorhan-
den sein (wie beispielsweise wahrend der sogenannten Schweinegrippe Pandemie 2009). Eine Ent-
wicklung und Produktion in der Schweiz ist nicht (mehr) moglich. Neuraminidasehemmer stellen in
dieser Phase die einzige therapeutische/praventive Alternative dar. Sie verhindern aber die Infektion
nicht, sondern nur die Replikation der Viren und damit ihre Ausbreitung. Fiir das Gesundheitswesen
muss daher eine ausreichende Behandlungsmenge der Neuraminidasehemmer sowie Material fir
bis zu sechs Wochen Prophylaxe zur Verfiigung stehen.

Neue Regulierungen

Am 5. Mai 2017 sind in der EU neue Regulierungen fur Medizinprodukte (MDR) und in vitro Diag-
nostika (IVDR) in Kraft getreten.26 Diese bringen eine massive Verscharfung der Anforderungen an
diese Produkte, unter anderem im Bereich klinische Daten, und erfordern in der Folge eine Neuzer-
tifizierung aller heute verfugbaren Medizinprodukte. Dies wird zu einer Portfolio Bereinigung der Her-
steller fihren und es ist damit zu rechnen, dass sich diese auch auf die Versorgungssituation in der
Schweiz auswirken wird. Hinzu kommt, dass die Schweiz diese neue Regulierung zeitnah in Schwei-
zer Recht Gberfiihren muss, wenn sie den bisherigen freien Marktzugang (bilaterale Vertrage) auf-
rechterhalten will. Die Entwicklung muss eng verfolgt und gegebenenfalls miissen Massnahmen wie
eine Erweiterung der Pflichtlagerhaltung ergriffen werden.

Stdérungen der Elektrizitatsversorgung

Verarbeitung und Verteilung von Heilmitteln sind auf eine permanent funktionierende Versorgung mit
elektrischer Energie angewiesen. Dies betrifft vor allem die Prozessenergie, aber auch die Lagerbe-
wirtschaftung und -verwaltung. Fir die Herstellung ist eine kontinuierliche Stromversorgung unab-
dingbar. Im Fall von periodischen Netzabschaltungen musste die Produktion weitgehend eingestellt
werden. Im Lagerbereich kbnnen maschinelle Vorgange kaum mehr durch Handarbeit ersetzt wer-
den, weshalb die gesamte Logistik im Fall eines Stromunterbruchs weitgehend zum Erliegen kédme.
Hinzu kommt, dass viele Produkte eine permanente Kihlung bendtigen. Bei einer zeitweise unter-
brochenen Stromversorgung zum Beispiel in Apotheken dirften temperaturempfindliche Heilmittel
nicht mehr auf den Markt gebracht werden. Die Verteilung in Apotheken, aber auch Spitélern, basiert
heute mehrheitlich auf elektronischen Systemen und wirde bei einer Stérung nicht mehr ordentlich
funktionieren.

Logistik, IKT, Arbeitskrafte

Fallen Importe aus einer Region aus — zum Beispiel aufgrund von technischen Problemen in den
Produktionsanlagen, Verunreinigungen oder dem erhdhten Eigenbedarf des jeweiligen Landes — ha-
ben Zulieferer wenig freie Bestande. Denn die Lagerhaltung, wenn sie tiberhaupt vorhanden ist, wird
in internationalen Zentrallagern konzentriert. Diese Grosslager bedienen die Abnehmer mehrerer
Lander und kdnnen auch selbst beeintrachtigt sein, zum Beispiel durch Wegfall einer Produktions-
statte (Brand, technische Beeintrachtigung etc.). Auch bei den Spitalern werden die Lager aus Kos-
tengriinden weiter reduziert, was deren Autonomie im Fall einer Lieferverzégerung oder eines Lie-
ferunterbruchs noch mehr einschrankt. Die grosse Entfernung zwischen den Absatzmarkten und den

%6 Bundesamt fir Gesundheit:
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Produktionsstatten von Arzneimitteln bedeutet, dass weitere Komplikationen wie zeitlich aufwandige
Abklarungen zum Erkennen und Beheben von Qualitatsmangeln auftreten kénnen.

Beim Import bestehen insbesondere bei grossvolumigen Giitern wie etwa Infusionslésungen Gefahr-
dungen durch logistische Stérungen und Ausfélle der Transporte. Da ganz Europa von einigen we-
nigen Standorten aus mit diesen Gutern versorgt wird, kann ein Unterbruch der Strassentransporte
den Nachschub rasch zum Erliegen bringen. Aber auch der Ausfall der Luftfahrt (z.B. nach dem
Vulkanausbruch in Island 2010) kann erhebliche Auswirkungen auf die Versorgung mit gewissen
Gutern nach sich ziehen. Eine Umstellung auf alternative Transportwege dirfte in diesen Fallen
kaum kurzfristig realisierbar sein. Produktion, Verarbeitung, Verteilung und Vertrieb von Arzneimit-
teln erfolgen grosstenteils Uber stark zentralisierte, automatisierte und IKT-gesteuerte Prozesse,
ohne die eine Just-in-time-Belieferung der einzelnen Verkaufsstellen nicht moglich wére. Insbeson-
dere der ambulante Sektor wird nur durch einige wenige, hochautomatisierte Grossisten mit Heilmit-
teln versorgt, wahrend dem der Spitalsektor z.T. direkt aus den europaischen Zentrallagern mit Me-
dizinprodukten beliefert wird. Die Steuerung dieser Logistiksysteme bedingt jederzeit funktionierende
IKT-Infrastrukturen auf allen Handelsstufen, aber auch Transportkapazitéaten, die z.T. nicht mehr in
der Schweiz verfugbar sind. Neben Effizienzgewinnen hat diese Entwicklung gerade bei den Gros-
sisten zu einer weitgehenden IKT-Abhangigkeit gefuhrt. Der Ausfall dieser Systeme hétte die vorlau-
fige Einstellung der Verteilung zur Folge. Aufgrund der Konzentration der schweizweiten Distribution
auf wenige Grossisten konnte der Ausfall eines einzelnen Marktteilnehmers kaum ohne Einschran-
kungen durch die anderen kompensiert werden. Dies macht eine Priorisierung der Lieferungen un-
umganglich. Schliesslich besteht auch der Heilmittelabgabe eine IKT-Abhéngigkeit, zum Beispiel bei
der Kommunikation zwischen Apotheken und Krankenkassen oder bei elektronischen Patientendos-
siers, sodass bei einer Stérung die Versorgung der Endkunden bedeutend erschwert wére.

Arbeitskrafteausfélle wegen Erkrankung oder Pflege Dritter kbnnten vor allem im Zusammenhang
mit einer Pandemie grosse Dimensionen annehmen und wirden sich nicht nur bei der Logistik be-
merkbar machen. Ein Mangel an Arbeitskréften kann nur durch geeignete Pandemiepléane der be-
troffenen Firmen abgefedert werden. Es ist anzunehmen, dass sich die von vielen Firmen seit der
Pandemie 2009 erstellten Plane in der nachsten derartigen Krise positiv auswirken werden.

9.4 Folgerungen

Die Gefahrdungsanalyse der Heilmittelversorgung zeigt auf, dass die grosste Verwundbarkeit bei
der physischen Verfugbarkeit der bendtigten Heilmittel in der erforderlichen Qualitat und Dosierung
besteht. Ob diese verfiigbar sind, hangt zu einem grossen Teil von funktionierenden Produktions-,
Energie-, Logistik- und IKT-Netzen ab.

Eine Fortfuhrung der Pflichtlagerhaltung, aber auch der Meldeplattform ist zwingend notwendig, um
moglichst grossen Handlungsspielraum zu erhalten. Die Integrierung der Beteiligten im Sinne einer
Public-Private-Partnership ist eine erfolgversprechende und weiterzufihrende Strategie.
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10 Logistikprozesse

10.1  Entwicklungen und Trends

Die Globalisierung fiihrt dazu, dass immer mehr Lander entweder als Produzenten oder als Konsu-
menten aktiv an der Wertschopfungskette teilnehmen. Die Folge davon ist eine zunehmende Ar-
beitsteilung sowie Spezialisierung der Volkswirtschaften in der Produktion bzw. Verteilung. Fir die
Schweiz wird der transnationale Warenaustausch innerhalb und ausserhalb Europas immer wichti-
ger. Obwonhl in den letzten Jahren Produktionsstandorte von Asien vermehrt nach Osteuropa verla-
gert wurden und eine Tendenz zu wieder kirzeren Transportwegen wahrnehmbar ist, bestehen
durch das Just-in-Time-Prinzip hohe Anforderungen bei der Abstimmung der Logistikketten aufei-
nander. Sie bedingen ein enges Zusammenspiel der Transporttrager, der Terminaldienstleistungen
sowie Kuhl- und Lagerkapazitaten, aber auch der hierfir notwendigen Energieversorgung, Informa-
tions- und Kommunikationsinfrastrukturen.

Die Transportketten, auch wenn zum Teil geografisch wieder etwas kiirzer, werden aufgrund aktuel-
ler Entwicklungen und Trends zunehmend fragmentierter und komplexer. Die globalen Entwicklun-
gen und Herausforderungen haben zur Folge, dass internationale Logistikprozesse einem perma-
nenten Wandel unterliegen, welcher zwar die Logistikprozesse effizienter, jedoch durch die grosse
Vernetzung auch stérungsanféalliger werden lassen.

Optimierung der Logistikketten

Die Unternehmen der Logistikbranche stehen vor der Herausforderung ihre Wertschdpfungsketten
unter anderem mittels IKT-Systeme effizienter und flexibler zu gestalten. Zur Optimierung von Ab-
laufen stehen vor allem die Lagerhaltung, Kommissionierung und Transportplanung im Fokus. L6-
sungsansétze wie die Verkehrstelematik (engl. Intelligent Transport Systems?” (ITS)) versuchen, den
Verkehrsfluss moglichst effizient, 6kologisch und sicher zu gestalten. Ziel des ITS ist es, die Waren-
strome mittels verkehrsbezogener Daten gezielt und dynamisch zu steuern bzw. umzuleiten. So kén-
nen vorhandene Infrastrukturen optimal genutzt und die Verkehrsteilnehmer (Strasse) zeitnah und
zuverlassig informiert werden.

Die Entwicklung von Anwendungssoftware fir Mobilgerate, bzw. Apps, ermdglicht neue Anbieter-
strukturen fr Logistikdienstleistungen (wie private Anbieter fir den Transport von Paketen, z.B. U-
berCARGO?8). Vorhandene Marktstrukturen konnen aufgebrochen werden, indem sogenannte
~Smart-Trucking-Apps*“ daflr sorgen, dass Frachtgut und freie Transportkapazitdten ohne Frachtver-
mittler (Spediteure) zusammenkommen.

Neue Distributionslésungen

In der Schweiz haben der Verkehr und die damit einhergehende Auslastung der Infrastruktur stark
zugenommen. Zudem stellen der demografische Wandel und veranderte Gewohnheiten der Konsu-
menten Logistik- und Transportunternehmen vor grosse Herausforderungen. Es entstehen Méarkte
fur Produkte und Dienstleistungen, um neuen Konsumbeddurfnissen gerecht zu werden. Im Zentrum

27 Intelligent Transport Systems dienen dazu, verkehrsbezogene Daten zu erfassen, zu Ubermitteln, zu verarbeiten und
schliesslich zu nutzen, um den Verkehr mit Hilfe von IKT effizienter zu organisieren und zu lenken.

2 Es handelt sich bei UberCARGO um einen Dienst, der nicht nur fur Privatpersonen sondern auch fir Unternehmen geeignet
sein soll. UberCARGO bietet die Mdglichkeit, kurzfristige Logistikauftrage ohne komplizierte Liefer-Vorbereitungen abzuwi-
ckeln. Mit dem Dienst soll innerhalb von Minuten ein Lieferwagen beim Kunden ankommen, der dann selbst oder mithilfe des
Fahrers die Fracht einladen kann. Die Sendung kann dann per App verfolgt werden oder der Auftraggeber kann mitfahren
und die Fracht dem Empfanger persénlich aushandigen. ; Stand 01.05.2017)

39/51



stehen dabei vor allem die Erhéhung der Liefergeschwindigkeit und Verbraucherfreundlichkeit sowie
die Nutzung von umweltschonenden und ressourceneffizienten Transportmittel.

Zu diesem Zweck werden unter anderem neue Konzepte zur Biindelung des stadtischen Guterver-
kehrs bzw. zur Feinverteilung der Guter (City Logistik) entwickelt und erprobt. Ein Konzept, welches
im Jahr 2016 in einer Analyse des Fordervereins Cargo Sous Terrain als machbar eingeschéatzt
wurde sieht vor, die Guter vom oberirdischen Strassen- und Schienenverkehr auf ein unterirdisches
Transportsystem zu verlagern. Das sogenannte ,Cargo Sous Terrain“? ist ein automatisiertes Ge-
samtlogistiksystem. Es soll den unterirdischen Transport von Paletten und Behéltern fur Pakete,
Stlickguter, Schiittgut inklusive Zwischenlagerung erlauben. Durch ein dediziertes Tunnelsystem
sollen Produktions- und Logistikstandorte mit Ballungsrdaumen verbunden werden.

Ferner wird das Konzept der Nutzung von Drohnen bei der Feinverteilung von ausgewéahlten Pro-
dukten und in ausgewahlten Regionen stetig verfeinert. Bei zahlreichen Tests verschiedener Logis-
tikunternehmen werden Drohnen bereits erfolgreich eingesetzt, um Pakete von einem Lagerstandort
zum gewinschten Zielort zu beférdern.

Ruckverfolgbarkeit von Waren

Insbesondere in westlichen Industriestaaten ist die Rickverfolgbarkeit von Waren eine weitere be-
deutsame Entwicklung in der Logistikbranche. Diese erlaubt es, Transportglter jederzeit zu lokali-
sieren und festzustellen, welches Unternehmen sie beférdert, wo einzelne Produktionsschritte er-
folgten und welche Strecken zurtickgelegt wurden. Zudem sind die Endkunden kritischer geworden
bezlglich der Herkunft der von ihnen gekauften Waren. Sie méchten genauer wissen, woher die
Waren, respektive die Rohstoffe stammen. Die Riuckverfolgbarkeit erhoht somit auch die Transpa-
renz fir die Verbraucher. Die Moglichkeit zur Ruckverfolgbarkeit ist weiter Voraussetzung fur Wa-
renrtickrufe und kann als Instrument im Kampf gegen Warenféalschung genutzt werden. In einigen
Landern gilt sie als behordliche Vorschrift im Kampf gegen Bioterrorismus im Bereich der Lebens-
mittelsicherheit. Die Ruckverfolgbarkeit wird durch die Kombination verschiedener Standards sicher-
gestellt, welche die Identifikation von Gitern und Unternehmen entlang der gesamten Wertschop-
fungskette mittels Strichcode®® oder RFID3! ermdglichen. Die Nutzung von NFC (Near Field Com-
munication oder Nahfeldkommunikation) hat sich in der Logistik in den letzten Jahren immer mehr
durchgesetzt. Im Gegensatz zu den RFID-Systemen sind die NFC-Tags kostengtinstiger und kénnen
von einem Smartphone gelesen werden. Wie der RFID- kann auch der NFC-Tag auf einem Produkt
angebracht werden und die Rickverfolgbarkeit in der gesamten Lieferkette ermdglichen.3?

Neue rechtliche und gesellschaftliche Rahmenbedingungen fiur die Logistik

Internationale und landerspezifische gesetzliche Vorgaben und Auflagen werden zusehends strikter.
Die Uberwachungs- und Nachweispflichten in der Logistik nehmen laufend zu. Beispielsweise fiihren
die gesetzlichen Anforderungen in den USA dazu, dass Transportflugzeuge mit Destination USA nur
abheben dirfen, wenn sie nach erfolgter Meldung der geladenen Giuter bereits Uiber eine erteilte
Landeerlaubnis verfugen.

Die Globalisierung hat nicht zuletzt zu einer Zunahme der sozial-6konomischen Instabilitdt und Un-
sicherheit einer breiten Schicht der Bevdlkerung gefihrt. Dies hat einerseits zur Folge, dass einige
Freihandelsabkommen politisch zusehends unter Druck geraten. Andererseits wurde in den letzten

2 Siehe weitere Informationen unter http://www.cargosousterrain.ch/de/

%0 Strichcodes bestehen aus verschieden breiten, parallelen Strichen bzw. Liicken und kénnen mittels optischer Lesegeréte
wie zum Beispiel Scannern maschinell eingelesen und elektronisch verarbeitet werden.

31 Radio Frequency Identification (RFID) ist eine Methode, um Objekte zu lokalisieren und zu identifizieren.

32 Die Ware wird dank dem NFC-Tag zum Informationstrager, auf ihm kénnen bis zu 1200 Zeichen gespeichert werden. Mit
einem Lesegerat, z.B. einem Smartphone kann das , Tag* auf der Ware gescannt und die darauf gespeicherten Informationen
abgerufen werden.
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Jahren in diesem Zusammenhang in Europa, insbesondere in Deutschland, so viel gestreikt wie seit
20 Jahren nicht mehr. Neu ist dabei, dass nebst den Bereichen der Dienstleistungsbranche oft der
Verkehrs- und Logistiksektor davon betroffen ist.33

Diese Entwicklungen gilt es fur Logistikdienstleistungsunternehmen genau zu verfolgen und die még-
lichen Auswirkungen von sich schnell &ndernden rechtlichen und gesellschaftlichen Rahmenbedin-
gungen in den Risikomanagementkonzepten zu bericksichtigen.

10.2 Versorgungslage Schweiz

Die Schweiz ist stark in den internationalen Wertschépfungsprozess eingebunden. Obwohl gewicht-
massig rund dreimal mehr Waren importiert als exportiert werden, ibersteigen die Exporte die Im-
porte wertmassig um rund 37 Mrd. CHF. Die Schweizer Wirtschaft diktiert, welche Rohstoffe oder
Halbfabrikate importiert, hier verarbeitet und als Fertigprodukte exportiert werden. Das Gesamtvolu-
men des Logistikmarkts betragt rund 39 Mrd. CHF mit rund 181°000 Beschéftigten, was 3.6% der
Erwerbstatigen der Schweiz entspricht.34

Beim Gutertransport dominiert der Verkehr auf der Strasse. Im Jahr 2015 wurden auf der Strasse in
der Schweiz hochgerechnet rund 374 Mio. t Guter befordert. Der Binnenguterverkehr macht dabei
mit einem Transportvolumen von 291 Mio. t Gitern den hdchsten Anteil aus, gefolgt vom Import-
(51.9 Mio. t) und Exportguterverkehr (17.3 Mio. t). Der Transitguterverkehr mit einem Transportvolu-
men von 13.7 Mio. t hat fir die Schweiz nur indirekt eine wirtschaftliche Bedeutung. 2015 wurden
Uber die Strasse 79 % des gesamten Aufkommens befordert. Der Guterverkehr auf der Schiene
nahm mit rund 14 % die zweitwichtigste Stellung ein. Binnenschifffahrt, Rohrleitungs- und Luftverkehr
fallen mit zusammen rund 7 % des gesamten Guterverkehrsaufkommens der Schweiz geringer
aus.® Allerdings ist festzuhalten, dass durch die Rheinschifffahrt sowie die Pipelines eine Vielzahl
lebenswichtiger Guter eingefuihrt wird. Die Bedeutung der Hochseeschifffahrt fir die Schweiz aus
versorgungspolitischer Sicht ist gering. Die Tonnage, welche zur Versorgung der Schweiz mit le-
benswichtigen Glitern bendtigt wird, macht gerade etwa 0.12% der auf den Meeren transportierten
Gltermenge aus.36

10.3 Relevante Gefahrdungen

Stdérungen der Energieversorgung

Die Prozesse der Lieferkette (Produktion und Verteilung) sind hochgradig auf eine permanente Ver-
sorgung mit Strom angewiesen. Insbesondere aufgrund der hohen Abhéangigkeit von IKT-Ressour-
cen und der Vernetzung der Prozesse kann bereits ein mehrstindiger Stromausfall zu erheblichen
Problemen oder Unterbriichen in der Lieferkette und so zu massiven Stoérungen der Wirtschaft und
der Versorgung des Landes fuihren. Auch die Verkehrstrager selbst, insbesondere der Schienenver-
kehr, sind abhéngig von einer stérungsfreien Stromversorgung. Fir Strassen- und Lufttransporte
sind insbesondere Treibstoffe eine unabdingbare Ressource. Strassenfahrzeuge kénnen zwar ohne
Strom funktionieren, sind aber spéatestens bei der Betankung auf Elektrizitdt angewiesen. Ebenso
bendtigen Strassen- und Luftfahrzeuge bzw., die Flughafeninfrastrukturen wie auch Rheinschiffe fir

% Siehe den Artikel ,Die Deutschen lernen streiken, die Medien nicht“ vom 09.06.2016;
(Stand 24.04.2017)

34 Logistikmarktstudie Schweiz 2017, GS1 Switzerland und Universitat St. Gallen, S. 72-74 und S. 100-101, eigene Berech-
nungen

3 Logistikmarktstudie Schweiz 2017, GS1 Switzerland und Universitat St. Gallen, S. 72-74 und S. 100-101

3% Bundesamt fur wirtschaftliche Landesversorgung, Bericht zur versorgungspolitischen Bedeutung der Hochseeschifffahrt,
Dezember 2016,

41/51


https://www.heise.de/tp/features/Die-Deutschen-lernen-streiken-die-Medien-nicht-3235172.html
https://www.heise.de/tp/features/Die-Deutschen-lernen-streiken-die-Medien-nicht-3235172.html
https://www.bwl.admin.ch/dam/bwl/de/dokumente/Dokumentation/publikationen/bericht_hochseeschifffahrt.pdf.download.pdf/Bericht%20zur%20versorgungspolitischen%20Bedeutung%20der%20Hochseeschifffahrt.pdf
https://www.bwl.admin.ch/dam/bwl/de/dokumente/Dokumentation/publikationen/bericht_hochseeschifffahrt.pdf.download.pdf/Bericht%20zur%20versorgungspolitischen%20Bedeutung%20der%20Hochseeschifffahrt.pdf

Kommunikation und Signalisation sowie fiir den Giterumschlag eine ausreichende Energieversor-
gung. Periodische Netzabschaltungen im Rahmen einer Strombewirtschaftung wéren fur die Lo-
gistikprozesse hoéchst problematisch und wiirden bereits nach kurzer Zeit zu Unterbriichen in der
Lieferkette fuhren.

Logistik, IKT, Arbeitskrafte

Da Logistik- und Transportprozesse das stérungsfreie Funktionieren jedes Glieds in der Versor-
gungskette bedingen, besteht eine grosse Abhéangigkeit von priméren Logistikdienstleistungen wie
Lagerhaltung, Kommissionierung und sekundaren wie dem Bestellwesen oder der Fakturierung. Fallt
eine Ressource entlang der Kette aus, kbnnen ganze Prozesse unterbrochen werden. Personen-
und Guterverkehr teilen sich dieselben Infrastrukturen, gleichzeitig nimmt das Transportvolumen ste-
tig zu. Dadurch werden die Verkehrsnetze zunehmend belastet, was das Ausfallrisiko der Verkehrs-
trager und -infrastrukturen erhéht. Je nach Transportgut sind Verkehrstrager zudem nur bedingt sub-
stituierbar. So kann beispielsweise Stahl, der per Rheinschifffahrt eingefuhrt wird, bei einem sehr
hohen oder sehr niedrigen Pegelstand des Rheins nicht kurzfristig auf die Schiene verladen werden,
da dieses Gut viel Frachtraum benétigt. Derartige Kapazitatsengpasse in der Logistik kdnnen bei
den betroffenen Unternehmen zu Lieferverzégerungen oder gar Produktionsausfallen fihren. Aus-
serdem setzt der Trend hin zu komplexeren, intermodalen Versorgungsketten reibungslose Ablaufe
beim Warenumschlag von einem auf den anderen Verkehrstrager voraus. Ereignisse wie Naturka-
tastrophen etc. kénnen jedoch schnell zu Stérungen dieser Prozesse filhren. Von herausragender
Bedeutung als Bindeglieder zwischen verschiedenen Verkehrstragern sind Umschlagplattformen wie
See-, Rhein- bzw. Flugh&fen oder Glterbahnhédfe. Sind die Kapazitaten dieser Plattformen einge-
schrankt, kann es rasch zu Engpassen mit schwer einzuschatzenden Folgewirkungen kommen.

Logistikprozesse funktionieren heute praktisch nur noch mit IKT. Die Optimierung und Effizienzstei-
gerung von Transportketten sowie die Rickverfolgbarkeit von Glterstromen flihren zu grossen Da-
tenmengen, welche mithilfe von IKT-Systemen ausgewertet werden. Nur so kdnnen die verschiede-
nen Ablaufe effizient gesteuert werden. Dabei ist es essentiell, dass alle Komponenten des Kommu-
nikationsnetzes permanent und ununterbrochen funktionieren. Auch die Verkehrstrager selbst, spe-
ziell der Schienen- und Luftverkehr, sind zwingend auf das Funktionieren der IKT angewiesen, da
ohne sie eine Koordination des Verkehrs nicht mehr mdglich ist. Ein gezielter Angriff auf die IKT-
Systeme der Bahninfrastrukturen konnte beispielsweise die Datenkommunikation der Zugleitsys-
teme stdren und grossflachige Ausfélle im Schienenverkehr verursachen. Zudem kénnen auch na-
turbedingte Ereignisse wie Hochwasser, etc. die fur die Logistik notigen IKT-Infrastrukturen beein-
trachtigen.

Zur Sicherstellung von Logistikprozessen muss die Verfugbarkeit von Arbeitskraften auch in einer
Krisensituation gewahrleistet sein. Fallt in der Logistikbranche ein bedeutender Anteil der Arbeits-
krafte, beispielsweise aufgrund einer Pandemie oder eines Streiks aus, oder besteht ein plétzlicher
Mehrbedarf an zuséatzlichen Arbeitsleistungen, kann ein voriibergehender Engpass an Arbeitskréften
auftreten.

10.4  Folgerungen

Die grossten Gefahrdungen fir die Logistik- und Transportprozesse liegen bei der Stromversorgung
und bei den IKT-Ressourcen. Die gegenwartigen Entwicklungen und Trends fuhren zunehmend zu
komplexeren und voneinander abhangigen Versorgungsketten, obschon ein gewisser Trend zur Re-
gionalisierung feststellbar ist. Zudem steigen die gesetzlichen Anforderungen beziglich Riickverfolg-
barkeit und Transparenz. Um diesen zu begegnen und gleichzeitig die Effizienz der Ablaufe zu stei-
gern, setzen die Logistikunternehmen auf den Einsatz von IKT-Ressourcen. Der Ausfall eines Pro-
zesses fuhrt aufgrund der hohen Vernetzung schnell zum Unterbruch der gesamten Logistikkette.
Branchenvereinbarungen zur Koordination der Logistik entlang des Versorgungsprozesses mit ei-
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nem Produkt (Beispiel Mineraldl) sowie Massnahmen zur temporéren Anpassung hoheitlicher Rah-
menbedingungen fir einzelne Verkehrstrager leisten bei Versorgungsengpassen wertvolle Beitrage
zur Aufrechterhaltung der Lieferketten. Damit die Massnahmen ihre Wirkung entfalten und unge-
wollte durch gegenseitige Abhangigkeiten der Akteure bedingte Effekte verhindert werden kénnen,
missen erstere bei den Unternehmen der Logistikbranche bekannt sein. Die Kommunikation zwi-
schen der WL und den Unternehmen der Logistikbranche muss diesbeziglich ausgebaut werden
(beispielsweise darf der priorisierte Guterumschlag nicht nur den Betreibern der Terminals bekannt
sein sondern ist auch bei den von dieser Massnahme betroffenen Speditionsunternehmen besser
zu verankern).
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11 IKT-Prozesse

11.1  Entwicklungen und Trends

Jederzeit verfugbare Informations- und Kommunikationsdienstleistungen sind aus der heutigen Ge-
sellschaft nicht mehr wegzudenken. Gerate wie Laptops, Tablets und Smartphones sowie der Zu-
gang zum Internet bilden die Basis einer mobilen und vernetzten Informationsgesellschaft. Der
Hauptnutzen von Informatikanwendungen liegt in der Verbesserung und Beschleunigung von Pro-
zessen durch die effizientere Erfassung und Verarbeitung von Daten, sowie dem Zugriff auf letztere
von jedem Ort der Welt aus. Nahezu alle Geschéftsprozesse werden heute elektronisch gesteuert.
Grosse Datenmengen werden digital gespeichert, elektronisch verarbeitet und in lokalen bzw. glo-
balen Netzen tbermittelt.

Den aktuellen Entwicklungen ist praktisch allen gemeinsam, dass sie das Bedirfnis an IKT-Sicher-
heit aufgrund steigender Komplexitat sowie zunehmendem Verlust der Transparenz erhéhen. Nach-
folgend werden die wichtigsten WL-relevanten Entwicklungen und Trends im IKT-Bereich aufgefiihrt.

Vermischung privater und geschaftlicher IT Umgebungen (z.B. durch die Nutzung
von Bring-Your-Own-Device — BYOD)

Die Nutzung privater Endgeréate am Arbeitsplatz hat in den letzten Jahren stark zugenommen. Der
Einsatz privater mobiler Geréte hat fir Unternehmen den Vorteil, dass Mitarbeiter so jederzeit von
jedem Ort aus arbeiten kénnen und erreichbar sind. Diese Flexibilitat wird zudem von vielen Mitar-
beitenden geschatzt und gefordert. Allerdings stehen die Unternehmen vor der Herausforderung, die
sich daraus ergebenden Sicherheitsrisiken zu managen und gegebenenfalls entsprechend zu mini-
mieren; die IT-Verantwortlichen haben nur eine sehr begrenzte Kontrolle tber die Anwendungen und
das Herunterladen von Daten auf die privaten Endgerate. BYOD erhéht damit die Anzahl Angriffs-
vektoren, denen Unternehmen ausgesetzt sind. Die Gefahr besteht, dass deren geschéftsrelevante
Prozesse — oder fiir den Fall versorgungsrelevanter Unternehmen auch Versorgungsprozesse — un-
terbrochen werden kénnen.

Neue Betriebsmodelle: Outtasking und Managed Services

Unternehmen vergeben immer haufiger einzelne Aufgaben, z.B. Softwareentwicklung oder Daten-
verarbeitung an externe Dienstleister, wobei die Auftrag gebenden Unternehmen die Prozesskon-
trolle behalten.3” Auf der Anbieterseite ibernenmen die Managed Service Providers (Informations-
und Technologiedienstleister) die Verantwortung fur Bereitstellung und Verwaltung von bestimmten
Dienstleistungen, z.B. Hosting Services, Cloud-Anwendungen (SaaS) oder Netzwerksicherheit fur
ihre Kunden. Teilweise werden diese Aufgaben von Unternehmen im Ausland ausgefiihrt. Dadurch
ergibt sich einerseits eine Abhéngigkeit von auslandischen Akteuren (welche sich Uberdies nicht an
Schweizer Standards und Auflagen zu halten brauchen), andererseits sind diese Unternehmen vom
Funktionieren auslandischer Infrastrukturen abhangig.

Konvergenz der Technologien

Die analoge Festnetztechnologie stammt aus der Zeit vor dem Internet und ist heute veraltet. Dienste
wie Telefonie, TV, Radio, usw. stellen auf IP-Technologie um.3 Damit kann die gleiche Leitung fiir
Telefongespréache, als Internetzugang und als Fernsehkabel verwendet werden. Einerseits erlaubt

37 Wikipedia ,Outsourcing*: [Stand 25.04.2017].

% Das Internet Protocol (IP) ist ein in Computernetzen weit verbreitetes Netzwerkprotokoll und stellt die Grundlage des Inter-
nets dar. Es ist die Implementierung der Internetschicht des TCP/IP-Modells bzw. der Vermittlungsschicht (engl. Network
Layer) des OSI-Modells; Wikipedia: [Stand vom 15.05.2017].
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diese Entwicklung Einsparungen bei der Infrastruktur, da alles Uber die gleichen Netze lauft. Ande-
rerseits bedeutet das auch ein Verlust an Redundanz und somit eine Verringerung der Resilienz, da
immer mehr Anwendungen auf der gleichen Technologie basieren. Sollte eine Leitung ausfallen,
fallen alle Uber sie vermittelten Leistungen aus.

Vernetzung und Internet-der-Dinge

Unternehmen vernetzen ihre Geschaftsprozesse zusehends. Insbesondere benétigen immer kom-
plexere automatisierte Prozesse eine konstante Uberwachung und Steuerung.®® Durch den steigen-
den Datenaustausch Uber System-, Unternehmens- und Landergrenzen hinweg, nimmt die gegen-
seitige Interdependenz der Teilprozesse zu; féllt einer davon aus, beispielsweise aufgrund eines
Ausfalls eines Rechenzentrums oder aufgrund einer Datenmanipulation, kann die Fortfihrung des
Gesamtprozess bedroht sein.

Das Internet-der-Dinge (auch Internet-of-Things oder 10T) bezeichnet die Vernetzung von Sensoren
und Steuerungen in Industrieanlagen, Maschinen und zunehmend auch in Gebauden. Beispiels-
weise sind SCADA-Systeme zur Uberwachung und Steuerung von Industrieanlagen nicht mehr weg-
zudenken. Die Mdglichkeit, Daten Uber Produktzustand und die Produktionsumgebung in Echtzeit
bereitzustellen und Uber das Internet auszutauschen, erlaubt eine véllige Neugestaltung von Pro-
zessen (Effizienzsteigerungen bei gleichzeitigen Kostensenkungen). Jedoch gehen damit auch Ri-
siken einher, wie zum Beispiel Datendiebstéhle, Serviceunterbrechungen, oder gar der Verlust tber
die Kontrolle der Geréte. Dies kann dazu fuhren, dass Produktionsprozesse oder die Verteilung von
Gutern unterbrochen werden.

11.2 Versorgungslage Schweiz

Ausschlaggebend fur die Versorgung der Schweiz mit IKT-Dienstleistungen sind die Internetdurch-
dringung und die Qualitat bzw. Geschwindigkeit der Ubertragung sowie die sichere Datenspeiche-
rung. Die Schweiz weist den hiochsten Anteil an Hochbreitband-Verbindungen im europaischen Ver-
gleich auf: 73% der inlandischen Verbindungen kénnen mit einer Geschwindigkeit von 10 Mbit/s oder
mehr aufwarten.*? Beziiglich Verbreitung von Breitbandverbindungen mit mindestens 4 Mbit/s steht
die Schweiz europaweit an dritter Position mit einer Breitband-Durchdringung von 95 %.4* Mit 51.4
Breitbandanschliissen pro 100 Einwohner fuhrt die Schweiz auch die Rangliste der OECD-Staaten
an.*2 Auch gemass einer Rangliste des WEF Global IT Report 2016 nutzen Schweizer Unternehmen
die IKT weltweit am intensivsten. Der Report ordnet die Lander auch nach der Qualitat ihrer IKT-
Infrastruktur, wobei die Verfligbarkeit, Sicherheit und Schnelligkeit der Datenstréme bertcksichtigt
werden. Die Schweiz belegt dabei den elften Rang.*?

3 Im Rahmen der NCS Verwundbarkeitsanalysen zu den Teilsektoren Stromversorgung und Schienenverkehr wurde aufge-
zeigt, dass Stromproduktion sowie die Ubertragung von Strom auf SCADA-Systeme zur Uberwachung der Prozesse ange-
wiesen sind. Die Analyse des Teilsektors Flugverkehr verweist ebenfalls auf die hohe Abhangigkeit von SCADA-Systemen
zur Steuerung von Teilprozessen (z.B. Gepack-Sorting).

0 State of the Internet, Quartalsbericht Q4 2016 Report, Akamai Technologies. Akamai Technologies ist einer der weltweit
grossten Anbieter fur die Auslieferung von Online-Anwendungen und —Inhalten.

41 Prozentsatz der Verbindungen aus der Schweiz zur Akamai-Plattform mit einer Geschwindigkeit von mehr als 4 Mbit/s
42 OECD Breitbandportal 2017
43 The Global Information Technology Report 2016, World Economic Forum
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11.3 Relevante Gefahrdungen

Cyberangriffe und -kriminalitat

Die zunehmende IKT-Durchdringung aller wirtschaftlichen Bereiche eréffnet neue Angriffsflachen fiir
Cyberangriffe. So sind heute Hackerattacken gegen die IT von Unternehmen an der Tagesordnung.
Sie kdnnen einerseits zu erheblichen wirtschaftlichen Einbussen und anderseits zu Schaden und
Stérungen von versorgungsrelevanten Infrastrukturen fihren. Sollten beispielsweise Steuerungs-
und Kontrollsysteme der Stromnetze sabotiert werden, kdnnte dies weitreichende Konsequenzen fur
die Stromversorgung haben.

Wirtschaftliche Tatigkeiten spielen sich zunehmend in virtuellen Raumen ab, was eine Verlagerung
krimineller Aktivitdaten ins Internet (Cyberkriminalitat) zur Folge hat. Angriffe auf die Integritat** und
Authentizitat*> von Daten sind bereits zum Alltag geworden. Dadurch wird der Schutz der elektro-
nisch erzeugten, verarbeiteten und gespeicherten Daten fir die Privatwirtschaft und Verwaltung im-
mer wichtiger: die Integritét und Authentizitat elektronischer Daten muss jederzeit gewéhrleistet sein.
Die technischen Entwicklungen, zum Beispiel im Bereich Maschine-zu-Maschine- oder Cloud-An-
wendungen, erschweren dies jedoch. Es besteht die Gefahr, dass die Vertraulichkeit von Daten, die
Sicherstellung von deren Integritat oder deren Verflgbarkeit nicht gewahrleistet werden kann. Sind
die Integritat bzw. Authentizitat von Daten nicht gewahrleistet oder ist der Zugriff auf Daten gestort,
kann dies fur absichtliche Fehlmanipulationen genutzt werden und zum Versagen von IKT-gesteu-
erten Versorgungsprozessen fuhren.

Hohe Abhéangigkeit von wenigen auslandischen Lieferanten

Heute gibt es kaum mehr Unternehmen, welche fir ihre Geschaftsprozesse nicht Hardware und
Software benutzen, die priméar aus dem Ausland bezogen wird.

Hinzu kommt, dass ein komplexes Produkt wie eine Software praktisch nie fehlerfrei ist. Werden
Programmierfehler von Angreifern ausgenutzt, zum Beispiel um Zugriff auf Daten zu erhalten, kann
dies fur Unternehmen zu einem grossen wirtschaftlichen Verlust fihren. Zudem werden grosse Da-
tenmengen in Clouds von auslandischen Dienstleistungsanbietern gespeichert. Damit ergibt sich ei-
nerseits eine grosse Abhangigkeit von den auslandischen Lieferanten, bzw. Dienstleistungsanbie-
tern, anderseits kbnnen sich die landerspezifischen gesetzlichen Anforderungen und Rahmenbedin-
gungen im Herstellerland andern, zum Beispiel in Bezug auf den Datenzugriff durch ausléandische
Behorden, ohne dass darauf von der Schweiz aus Einfluss genommen werden kann.

Abhéangigkeit der IKT von der Stromversorgung

Damit IKT-Verbindungen funktionieren, missen alle Komponenten vom Anfangs- bis zum Endpunkt
der Verbindung mit Strom versorgt sein, wobei sich immer mehr Komponenten auch ausserhalb der
Landesgrenzen befinden. Selbst wenn diese Systeme nach einer Teilabschaltung der Stromversor-
gung teilweise wieder anlaufen sollten, ist wegen ihrer Vernetzung in der Regel mit massiven Funk-
tionsstérungen und -einschrankungen zu rechnen. Bereits kurze Spannungsschwankungen im
Stromnetz kdnnen zu Stérungen fuhren. Ohne entsprechende Vorkehrungen, zum Beispiel dem Ein-
satz einer Notstromversorgung, brechen IKT-Systeme bei einem Stromausfall zusammen, was zu
grossem wirtschaftlichen Schaden fuhren kann. Stromausfalle kbnnen unmittelbar zum Verlust nicht
gesicherter Daten sowie in Einzelféallen zur physischen Beschadigung von Geraten fihren. Bei einem
grossflachigen Stromausfall funktionieren Telekommunikations- und Datendienste auch mit Not-
stromversorgung spatestens nach einigen Tagen nicht mehr. Bei der Festnetztelefonie fallen die
digitalen Endgeréate und der Teilnehmeranschluss unmittelbar aus, danach die Ortsvermittlungsstel-

4 Unautorisierte Veranderung oder Zerstérung von Daten
4 Gefahrdung der Identit4t von Benutzern, Prozessen oder Systemen, welche Daten bearbeiten
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len. Bei den Mobilnetzen kdnnen die Endgeréte in aufgeladenem Zustand zwar fiir kurze Zeit wei-
terfunktionieren. Hingegen fallen die Basisstationen, welche die Einwahl in die Netze ermdglichen,
nach etwa zwei Stunden aus.*®

Die meisten Unternehmen sind zum Betrieb der Produktionsanlagen, IT, Telekommunikation sowie
zur Sicherheit der Anlagen, Qualitatssicherung oder Lagerhaltung auf eine ununterbrochene Strom-
versorgung angewiesen. Auch Service- und Reparaturdienstleistungen und die Fernwartung von
Steuerungsanlagen industrieller Produktionsprozesse kdnnen ohne kontinuierliche Stromversor-
gung und Datenverbindung nicht aufrechterhalten werden. Viele Maschinen zur Herstellung von In-
dustriegltern sind in der Regel miteinander vernetzt. Zudem basieren die Auftragsabwicklungs- und
Vertriebssysteme auf IKT-Anwendungen. Fallt die IKT aus, ist die Logistik massiv eingeschrankt und
produzierte Giter kénnen nicht mehr ausgeliefert werden. Kurzfristige Stromausfalle kénnen dank
Notstromaggregaten oder unterbrechungsfreier Stromversorgung (USV) lokal Uberbruckt oder IT-
und Produktionsanlagen wenigstens noch kontrolliert heruntergefahren werden. Eine Strombewirt-
schaftung mit periodischen Netzabschaltungen héatte jedoch verheerende Auswirkungen. Die Pro-
duktionsprozesse der meisten Unternehmen kénnten nicht weiterfunktionieren.

Abhé&ngigkeit der Datennetze von zentralen Netzknoten

Datennetze zéhlen zu den kritischen Infrastrukturen. Obwohl weitrdumig angelegt, werden sie von
einigen wenigen zentralen Punkten aus gesteuert und Uberwacht. Fallen einer oder mehrere dieser
Punkte zum Beispiel durch eine Naturkatastrophe, Feuer oder einen gezielten physischen Angriff
aus, muss mit erheblichen Stérungen bzw. gar einem Ausfall der gesamten Netzinfrastruktur gerech-
net werden.

Mangel an IKT-Expertenwissen

Um IKT-L6sungen oder Anwendungen anzubieten und zu unterhalten sind kompetente und qualifi-
zierte Arbeitskréfte, welche Uber fachspezifisches IKT-Expertenwissen verfigen unerlasslich. IKT-
Experten sind hochspezialisierte Arbeitskrafte und auf dem Arbeitsmarkt Gibersteigt die Nachfrage
nach diesen Spezialisten oft das Angebot. Selbst wenn bei der Anzahl IKT-Experten in den letzten
Jahren aufgrund eines grosseren Angebots an Aushildungsplatzen eine leichte Zunahme verzeich-
net werden konnte, so besteht nach wie vor ein Mangel an spezifischem Fachwissen. Aufgrund der
zunehmenden Komplexitat von IKT-Prozessen nehmen auch die fachlichen Anforderungen an IKT-
Experten zu. Sollte zudem zum Beispiel aufgrund einer Pandemie ein Teil der Fachkréfte ausfallen,
kann dies zu einem temporéren Personalmangel fihren. Fir die Verfugbarkeit spezialisierter Arbeits-
krafte in einer Krisensituation ist es daher wichtig, dass eine gewisse arbeitsrechtliche Flexibilitat
besteht.

11.4 Folgerungen

Die grossten Geféahrdungen und Verwundbarkeiten fir die IKT-Prozesse gehen von der Energiever-
sorgung, der Netzinfrastruktur, der Cyberkriminalitat sowie einem mdoglichen Mangel an Fachkraften
in einer Krisensituation aus. Zudem fuhren die beschriebenen Entwicklungen und Trends zu einer
wachsenden Abhangigkeit der Wirtschaft und Gesellschaft vom Internet: immer mehr Prozesse und
Anwendungen sind direkt auf das Funktionieren des Internets angewiesen. Ausserdem nehmen die
Komplexitat von IKT-Infrastrukturen und -ablaufen, deren Geschwindigkeit und internationale Ver-
netzung stetig zu. Insgesamt ist der Handlungsspielraum der WL eingeschréankt, da sich ihre Mass-
nahmen auf das Inland beschranken mussen. All diese Entwicklungen fihren dazu, dass Massnah-
men, die erst nach Ausbruch einer Krise umgesetzt werden, meist zu kurz greifen, respektive zu spét

46 Aus diesem Grund sind bestimmte Sendeanlagen mit Notstromaggregaten ausgerustet.

47/51



kommen. Zur Sicherstellung von IKT-Prozessen ist darum proaktives Handeln besonders wichtig. Im
Fokus der WL stehen darum vorsorgliche Massnahmen, die darauf abzielen, dass versorgungsrele-
vante IKT-Systeme Stdrungen widerstehen, respektive ihre Funktionsfahigkeit bei Ereignissen er-
halten oder rasch wieder erlangen kénnen. Eine wichtige vorsorgliche Massnahme ist die Erarbei-
tung von IKT-Minimalstandards fur die Betreiber von kritischen Infrastrukturen. Zu den reaktiven
Massnahmen z&hlt bspw. die temporare Einschrénkung des fir Privatkunden verfligbaren Datenvo-
lumens, mit dem Ziel die so frei werdenden Kapazitaten den Betreibern von kritischen Infrastrukturen
zur Verfligung zu stellen.
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12 Schlussfolgerungen

Die Versorgungsstrukturen der Schweiz sind wesentlich durch ihre Rohstoffarmut gepragt. Versor-
gungssicherung bedeutet nicht mehr bloss Sicherung des Nachschubs an lebenswichtigen Gitern
fiir den eigenen Konsum. In den globalen Markten gilt es vielmehr auch, den Austausch von Giter-
und Dienstleistungen iber die Landesgrenzen hinweg sicherzustellen. Die mit der Globalisierung der
Wirtschaft einhergehenden strukturellen Veranderungen schaffen neue Gefahrdungen, welche die
Fahigkeit der Mérkte, auf schwere Stérungen und Fehlentwicklungen zu reagieren, erheblich schwé-
chen. Daruber hinaus nimmt die Anfélligkeit der immer langeren und komplexeren Versorgungsket-
ten auf Stérungen weiter zu.

Die vorliegende Gefahrdungsanalyse bildet die Basis, um den Fokus der WL auf die relevanten Ta-
tigkeitsfelder auszurichten sowie den nétigen Handlungsbedarf abzuleiten. Dementsprechend sollen
die hier beschriebenen Geféahrdungen im Rahmen des vierjahrigen Strategieprozesses in der im
néachsten Jahr stattfindenden Uberpriifung der strategischen Ausrichtung der WL Ausdruck finden.

Veranderungen seit der letzten Analyse (2013)

Es gibt deutliche Ahnlichkeiten mit den bereits 2013 identifizierten Gefahrdungen. Die Versorgungs-
lage ist weiterhin gekennzeichnet durch eine immer stéarkere Vernetzung und ein weiter zunehmen-
des Tempo des globalen Wirtschaftskreislaufs in Bezug auf Warenstrome, Logistik und Kommuni-
kation. Die Komplexitat der Versorgung sowie die (internationalen) Abhangigkeiten innerhalb des
Versorgungssystems nahmen weiter zu. Lokale Stérungen kdnnen Kettenreaktion auslésen, welche
schwer kontrollierbar sind und sich kaskadenartig auf andere Versorgungsprozesse ausbreiten. In
einer globalisierten Wirtschaft kann ein Schadensereignis bereits kurz nach Eintritt weitreichende
Auswirkungen auf die Versorgung haben. Zudem treten beschrénkte, sektorielle Engpasse haufig
und mit einer kurzen Vorwarnzeit auf. Diese Entwicklungen flhren zu einer Versorgungslage, welche
weniger stark gepragt ist von voraussehbaren, statischen sondern vermehrt von diffusen und dyna-
mischen Gefahrdungen.

Die vorliegende Analyse hat auch neue Entwicklungen und Trends verdeutlicht. Obwohl immer noch
ein grosser Teil der Produktion in Asien stattfindet, besteht eine gewisse Tendenz zu wieder kurzer
werdenden Logistikketten. Ost-Europa hat sich teilweise als Alternative mit kiirzeren Handelswegen
als Asien etabliert. Gesamtheitlich betrachtet hat sich dadurch jedoch das Risiko fir die Versorgung
nicht wirklich vermindert. Denn weiterhin nimmt die Just-in-Time Lieferkultur zu, was ausserst kleine
Lagerbestande bedeutet und damit zu einem schnellen Eintreten einer Mangellage fuhren kann.

Der Energietrager ,Erdgas” erfahrt zurzeit einen Ausbau der Schweizer Importstrukturen (Reverse
Flow Kapazitaten), was zusétzliche Redundanzen schaffen wird und somit auch die Widerstandsfa-
higkeit der Versorgung erhéhen kann. Diese Entwicklung ist aus Sicht der Versorgungssicherheit zu
begriissen. Auch beim Erdél hat sich die Versorgungslage durch das aktuelle Uberangebot und die
sinkenden Preise etwas verbessert. Dies ist jedoch eine kurzfristige Entwicklung, welche sich schon
in naher Zukunft wieder verschlechtern kann.

Neue Handlungsgrundlage der WL (Revidiertes Landesversorgungsgesetz)

Die starke Vernetzung der Wirtschaft im Zuge der Globalisierung und die hohe Dynamik moderner
Versorgungsprozesse verlangen eine raschere Reaktion auf Stérungen. Dank dem revidierten Lan-
desversorgungsgesetz, welches am 1. Juni 2017 in Kraft getreten ist, kann die WL-Organisation
bereits handeln, wenn sich eine schwerwiegende Versorgungsstérung unmittelbar abzeichnet. Damit
sollen schwere Schéaden fir die Wirtschaft vermieden oder mdglichst gering gehalten werden.
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Gegenseitige Abhangigkeit der Versorgungsprozesse

Der weiter zunehmende Abbau von Vorraten bei Rohstoffen, Halbprodukten und Ersatzteilen sowie
die Lieferungen nach dem Just-in-time-Prinzip haben zur Folge, dass die Wirtschaft mehr denn je
auf ein lickenloses Funktionieren der Logistikketten, der Informations- und Kommunikationsdienst-
leistungen, der Bank- und Versicherungsdienstleistungen sowie der Stromversorgung angewiesen
ist. Guter wie fossile Energietrager, Nahrungs- und Heilmittel werden zu grossen Teilen aus dem
Ausland beschafft. Es findet eine Diversifizierung der Bezugsquellen bei gleichzeitiger Konzentration
der Anbieter und Monopolisierung in Grosskonzernen (Heilmittel und Saatgut) statt. Wie in dieser
Gefahrdungsanalyse aufgezeigt, kann ihre Beschaffung aus verschiedenen Grinden (z.B. aufgrund
von Ausfuhrbeschrankungen, Exportsperren im Ursprungsland oder Umwelteinfliissen) schwierig
werden. Ohne Strom funktionieren beispielsweise IKT-Systeme nicht und damit ist die Grundlage fur
Produktion, Verteilung (Logistik) aller Giter (Erdgas, Erddl, Trinkwasser, Heilmittel und Lebensmit-
tel) nicht mehr gegeben. Ahnliches gilt bei einem Ausfall des Internets. Zwar kénnten gewisse Ver-
sorgungsprozesse noch — zumindest eine Grundleistung — aufrechterhalten blieben (z.B. Trinkwas-
serversorgung, Erdgas- oder Erddlversorgung), doch auch diese nur auf kurze Dauer. Die Lebens-
mittelversorgung, Stromversorgung, Heilmittelversorgung und Logistik dagegen wéaren bei einem
Ausfall kritischer IKT-Systeme nicht mehr fahig ihre Grundleistung aufrecht zu erhalten. Diese ge-
genseitige Abhangigkeit der Versorgungsprozesse ist eine Gefahrdung welche nur durch koopera-
tive Ansétze der WL-Bereiche und gemeinsam mit der Wirtschaft angegangen werden kann. Der
kooperative, ganzheitliche Ansatz soll im folgenden Strategiezyklus weiterhin besondere Aufmerk-
samkeit erhalten.

Strategische Implikationen

Aus der vorliegenden Gefahrdungsanalyse lassen sich einige strategische Implikationen fur die WL
ableiten. Um eine mdglichst grosse Resilienz der Versorgungsprozesse zu erreichen, ist eine vor-
sorgliche Kommunikation mit den betroffenen Branchen — inklusive einem systematischen Monito-
ring potentieller Gefahrdungen — von zentraler Bedeutung. Zudem soll die Starkung der Resilienz
und Regenerationsfahigkeit der lebenswichtigen Versorgungsinfrastrukturen noch starker im Mittel-
punkt stehen, um die Systemstabilitéat zu erhdhen. Folglich gilt es die Krisenvorsorge weiterhin ver-
starkt auf vorsorgliche Anséatze auszurichten, da rein reaktive Massnahmen oft zu kurz greifen. Auch
der Interventionszeitpunkt ist von zentraler Bedeutung. Er muss so friih angesetzt werden, dass eine
Krise nach Mdglichkeit ganzlich verhindert bzw. ihre Intensitat moglichst gering gehalten werden
kann. Dazu muss die WL tber Mittel und Instrumente verfligen, um schnell, pragmatisch und gezielt
in die lebenswichtigen Versorgungsprozesse eingreifen zu kénnen. Zudem ist der ausschliessliche
Fokus auf nationale Ansatze angesichts globaler Gefahrdungen nicht mehr zielfihrend, insbeson-
dere weil die transnationale Verflechtung dieser Prozesse zunimmt und sich kritische Komponenten
der Versorgung vermehrt ausserhalb der Landesgrenzen befinden. Eine noch starkere internationale
Zusammenarbeit ist flr eine effektive Versorgungssicherung unabdingbar.

Insgesamt soll durch das neue LVG rascher, gezielter und flexibler auf drohende oder bereits einge-
tretene schwere Mangellagen reagiert werden kdnnen. Gleichzeitig bleiben die bewahrten Prinzipien
und Instrumente der Landesversorgung erhalten. Fir Massnahmen der wirtschaftlichen Landesver-
sorgung gilt dabei weiterhin das Prinzip der Subsidiaritat gegentber eigenstandigen Massnahmen
der Wirtschaft und gegeniber Aufgaben, die bereits von anderen Bundesstellen wahrgenommen
werden. Die geltenden Zusténdigkeitsregelungen bleiben unberiihrt.

Neu ist, dass die WL mit dem revidierten LVG grdsseren Spielraum in der Pravention von Mangella-
gen hat und somit auch vermehrt vorsorgliche Massnahmen treffen kann. Wéahrend bis anhin die
gesetzliche Grundlage den Fokus der WL insbesondere auf reaktive Massnahmen legte, kénnen
nun praventive, verpflichtende Massnahmen umgesetzt werden (z.B. verpflichtende Branchenver-
einbarungen).
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Ganzheitlicher Ansatz

Die insgesamt hohe Komplexitat erfordert einen ganzheitlichen Ansatz der Versorgungssicherung.
Ein Ausfall der Stromversorgung beispielsweise wurde als eine der gréssten Geféhrdungen in fast
allen Versorgungsprozessen erwahnt. Gegenseitige Abhéangigkeiten und Auswirkungen beim Eintre-
ten einer Gefahrdung sollen noch mehr im Fokus stehen. Fir eine erfolgreiche Erfullung ihres Auf-
trags muss die WL kinftig die verstarkte Zusammenarbeit mit anderen Fachamtern und Akteuren
wie Verbanden, etc. suchen. Dies auch an den Schnittstellen zwischen Wirtschaftspolitik (freie
Markte, Vermeidung von Marktverzerrungen, etc.), Aussenwirtschaftspolitik (internationale Lieferver-
trage, Abkommen uber Nothilfe, Wirtschaftsdiplomatie etc.) sowie Sicherheitspolitik (Nationale Stra-
tegie zum Schutz der Schweiz vor Cyber-Risiken, Schutz kritischer Infrastrukturen).
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